PHU LUC 1

YEU CAU AN TOAN THONG TIN POI VOI HE THONG

THONG TIN KHI KET NOI VAO MANG TSLCD

(Ban hanh kém theo Quyét dinh sé /2020/0D-UBND ngay
nam 2020 cia Uy ban nhan dan tinh Pong Nai)

thang

€6,

Cac yéu cau ddi véi hé théng co két nbi vao Mang TSLCD duoc danh dau 13 “x” va
do6i véi he thong thong tin cap 4 hoac cap 5 duoc danh dau 1a “xx” tai Phu luc nay.

Yéu cau an toan Mang | Mang
TSLCD | DNVT
cap Il
l. Yéu cau vé chire niing ciia Cong két noi
1. Hé thdng mang ctia co quan, t6 chirc khong duoc két noi « «
tryc tiép vai mang TSLCD ma phai thdng qua Cong két ndi
2. CO thiét bi chuyén dung duogc str dung 1am Cong két ndi,
dé quan ly truy cap giita mang cua co quan, t6 chic vao X X
mang TSLCD
3. Cong két ndi cb céac chirc nang cho phép trién khai cac y y
dich vu quy dinh tai Didu 5 Thong tu 27/2017/TT-BTTTT
4. Cong két ndi co chire nang phong chéng ma doc trén moi .
truong Mang
5. Cong két ndi c6 chirc nang phong chong xam nhap XX
6. Cong két ndi co chirc nang phong chbng tan cong tir chéi .
dich vu
7. CAc thiét bi tai Cong két néi dugc thiét ké can bang tai o y
va du phong néng
8. Két ndi mang tai Cong két ndi phai co két ndi dyu phong o y
vat ly
I1. Yéu cau vé thiét 1ap cau hinh bao mat cho Céong két
noi




Y&u cau an toan

Mang
TSLCD
cap Il

Mang
DNVT

2.1. Thiét Iap chinh sé&ch truy cdp tir bén ngoai mang

1. Cong két néi phai duoc cau hinh chi cho phép truy cap
tir b&n ngoai céc dich vu ma hé théng mang cua co quan, t6
chtrc cung cap; chan tat ca truy cap téi cac dich vu, @ng
dung ma hé thdng khéng cung cip hoic khdng cho phép
truy cap tur bén ngoai

2. Cong két ndi phai duoc thiét 1ap cau hinh gidi han sé
lugng két néi dong thoi tir mot dia chi nguon va tong sé
luong két ndi d@ong thai cho ting tng dung, dich vu duoc
hé théng cung cap theo ning luc thuc té caa hé théng

XX

2.2. Thiét lap chinh sach truy cdp tir bén trong maeng

1. Cong két néi phai duoc thiét 1ap cau hinh chi cho phép
cac dai dia chi IP nguon cua co quan, to chiic két ni ra bén
ngoai

2. Cong két ndi phai dugc thiét 1ap cau hinh chi cho phép
truy cap cac tng dung, dich vu bén ngoai theo yéu cau
nghiép vu, chan cac dich vu khac khéng phuc vu hoat dong
nghiép vu theo chinh sach caa to chuc

XX

2.3. Nhat ky h¢ théng

1. Thiét lap chirc ning ghi, luu trir nhat ky hé théng trén
cong két ndi

2. Luu trir va quan ly tap trung nhat ky hé thong thu thap
duoc tir c4c thiét bi hé théng

XX

3. Luu trir nhat ky hé thong cua thiét bi téi thiéu 03 thang

4. Luu trir nhat ky hé thng cuaa thiét bi tdi thiéu 06 thang

5. Luu trir nhat ky hé thong cua thiét bi téi thiéu 12 thang

XX
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2.4. Thiét Iap chinh sach bdo mdt cho thiét bi hé thong
1. Cong Kkét ndi phai duoc cdu hinh chic ning xac thuc y y
ngudi ding khi quan tri thiét bi truc tiép hoic tir xa
2. Thiét 1ap cau hinh chi cho phép str dung céc két néi mang y y
an toan khi truy cap, quan tri thiét bj tir xa
3. Khoéng cho phép quan tri, cau hinh thiét bj truc tiép tur
cac mang bén ngoai, trudng hop bat budc phai quan tri thiét y y
bi tir xa phai thuc hién gian tiép thong qua cac may quan tri
trong hé théng va sir dung két néi mang an toan
4. Han ché duoc s6 1an dang nhap sai khi quan tri hoac két o y
ndi quan tri tir xa theo dja chi mang
5. Phan quyén truy cap, quan tri thiét bi ddi voi cac tai
AR . XX X
khoan quan tri co quyén han khac nhau
6. Cau hinh tdi wu, ting cuong bao mat cho hé thong thiét
bi hé théng trudc khi dua vao sir dung, toi thiéu dap Gng XX X

cac yéu cau tai Muc II huéng dan nay




