UY BAN NHAN DAN CONG HOA XA HOQI CHU NGHIiA VIET NAM

THANH PHO PONG NAI Doc 1ap - Ty do - Hanh phuc
Sé: /2026/QP-UBND Pong Nai, ngay  thang  ndam 2026
QUYET PINH

BAN HANH QUY CHE QUAN LY, VAN HANH VA KHAI THAC
TRUNG TAM DU LIEU THANH PHO PONG NAI

Can cir Ludt Té chirc chinh quyén dia phirong so 72/2025/0H]15;

Can cir Ludt Giao dich dién tir s6 20/2023/QH15;

Can cit Ludt Di¢ liéu so 60/2024/QH135;

Can cir Ludt Bdo vé dir liéu cd nhén sé 91/2025/QH15;

Can cir Ludt An ninh mang sé 116/2025/0H]15;

Can cir Ludt Chuyén doi sé 148/2025/QH15;

Can cir Nghi dinh 331/2026/ND-CP ngay 19 thang 8 nam 2026 cua Chinh
phu vé bao vé an ninh mang doi voi hé thong thong tin.

Can cir Nghi dinh s6 165/2025/ND-CP ngay 30 thang 6 nam 2025 cua Chinh
phu quy dinh chi tiét mot so diéu va bién phap thi hanh Ludt Dir liéu,

Can cir Nghi dinh s6 1 94/2025/ND-CP ngay 03 thang 7 nam 2025 cua Chinh
phi quy dinh chi tiét mét s6 diéu ciia Ludt Giao dich dién tir vé co sé div lidu quoc
gia, két néi va chia sé dir liéu, dir liéu mé phuc vu giao dich dién tir ciia co quan
nha nuoc,

Can cir Nghi dinh s 278/2025/ND-CP ngay 22 thang 10 nam 2025 cua
Chinh phit quy dinh vé két noi, chia sé dit liéu bdt budc giita cdc co quan thudc
hé thong chinh tri;

Can cur Quyet dinh s6 33/2025/0D-TTg ngay 15 thang 9 nam 2025 cua Thu
twdng Chinh phii vé Mang truyén sé liéu chuyén dimg phuc vu cdc co quan Pang,
Nha nuoc,

Can cir Théng tw s6 42/2025/TT-BKHCN ngay 30 thang 11 nam 2025 cua
B¢ truong Bo Khoa hoc va Cong nghé quy dinh dp dung tiéu chuan, quy chuan
ky thuat doi voi trung tam dir liéu,

Theo dé nghi cua Giam doc 8¢ Khoa hoc va Cong nghé tai To trinh 56
ITTr-SKHCN ngay thang nam 2026;

Uy ban nhén dén tinh ban hanh Quyét dinh ban hanh Quy ché quan 1y, vén
hanh va khai thac Trung tdm dir liéu Thanh pho Pong Nai.

Piéu 1. Ban hanh kém theo Quyet dinh nay Quy ché quan 1y, van hanh va
khai thac Trung tim dit liéu thanh phd Ddng Nai.



Diéu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky va thay }hé cho
Quy che quan Iy, van hanh va khai thac Trung tam tich hop dit liéu tinh Dong Nai
dugc ban hanh kém theo Quyét dinh s6 40/2019/QDB-UBND ngay 14/10/2019.

Piéu 3. Chanh vin phong Uy ban nhan dan thanh phd, Giam déc S& Khoa
hoc va Cong nghé, Thu trudng co quan, ban, nganh thanh phd, Chu tich Uy ban
nhan dan x4, phudng va cac to chire, ca nhan co lién quan chiu trach nhiém thi
hanh Quyét dinh nay./.

Nt D UBND TP TM. UY BAN NHAN DAN
- TT: Thanh uy, . ; 8

- VP Thanh 1y, cac Ban dang; KTZ CHI{ TICH

_ UBMTTQVN va céc Poan thé TP PHO CHU TICH

- S&, ban, nganh TP;

- UBND x&, phuong;

- Bao va PTTH Pong Nai;
- Luu: VT, KGVX.



UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

THANH PHO PONG NAI DPoc 1ap - Tu do - Hanh phic
DU THAO
QUY CHE
Quan ly, van hanh va khai thac Trung tam dir li¢u
thanh pho Pong Nai

(Ban hanh kém theo Quyét dinh sé /2026/OD-UBND ngay...thang...nam
2026 ciia UBND Thanh pho Pong Nai)

Chuong I
QUY DINH CHUNG
Pi¢u 1. Pham vi diéu chinh, di twong ap dung

1. Quy ghé nay quy dinh viéc quan ly, van hanh va khai thac Trung tim dir li¢u
thanh pho DPong Nai (goi tat 1a Trung tam dir 1i¢u).

2. Quy ché nay ap dung ddi véi co quan Dang, co quan Nha nuéc thudc Uy ban
nhan dan thanh ph6 Pong Nai, cac t6 chirc chinh tri - xa hd1 va cac to6 chirc, ca nhan
c6 lién quan tham gia quan ly, van hanh va khai thac Trung tam dir liéu.

Piéu 2. Giai thich tir ngir
Trong Quy ché ndy, cac tir ngit dudi ddy duoc hiéu nhu sau:

1. Chuyén d6i s trong co quan nha nudc: La qua trinh thay d6i téng thé va toan
dién cua co quan nha nude vé cach thirc van hanh, quan ly va cung cap dich vu cong
dua trén cong ngh¢ 50, dir lidu s6 va nén tang s6, nham nang cao hiéu lyc, hidu qua
hoat dong va chét luong phuc vu ngudi dan, doanh nghiép theo quy dinh tai Luat
Chuyén d6i s6 s6 148/2025/QH15.

2. Ha tang k¥ thuat: 13 tdp hop thiét bi tinh toan (may chu vat Iy, may chu o,
may tram), h¢ thong luu trit, thiét bi ngoai vi, thié€t bi két nd1 mang, thiét bi phu tro,
mang ndi by, mang di¢n rong).

3. Hé thong thong tin, co so dit liéu dung chung: 13 tdp hop cac phan mém, nén
tang ung dung, ha tang k¥ thuat va dir li¢u dién tir dugc xay dung, quan 1y va khai
thac tap trung dé co thé ing dung trong nhi€u co quan khac nhau.

4. Trung tdm dit liéu thanh phd Pong Nai: 1 ha tang k¥ thuat cong nghé thong
tin tap trung ctia thanh phd Pong Nai, dugc xay dung nhim luu trit, quan 1y, khai
thac, van hanh cac hé thong thong tin, co s¢ dit liéu dung chung ctia thanh phd, phuc
vu cho hoat dong ctia cac co quan Pang, co quan Nha nudc, cac t6 chirc chinh tri -
xa hoi trén dia ban thanh phd. Trung tam dir liéu thanh phd Pong Nai hién nay bao



gém Trung tdm dit liéu chinh va Hé théng du phong nhim dam bao kha ning du
phong, sao luu va duy tri hoat dong lién tuc cua cac hé thong thong tin, co so dir liéu
dung chung cta thanh pho.

5. An ninh mang: 13 sy 6n dinh, an ninh, an toan cta khong gian mang; bao vé
hé thdng thong tin va bao dam thong tin, dir liéu, hoat dong trén khong gian mang
khong gay phuong hai den an ninh qudc gia, trat ty, an toan x4 hoi, quyén va loi ich
hop phap ctia co quan, to chirc, ca nhan.

6. Co quan quan 1y, van hanh 1a S6 Khoa hoc va Cong nghé - co quan dugc Uy
ban nhan dan thanh phé giao trach nhiém quan 1y nha nudc va td chirc van hanh
Trung tdm dit liéu theo quy dinh tai Diéu 23 Quy ché nay. Don vi quan tri, van hanh
1a don vi dugc So Khoa hoc va Cong ngh¢ giao hodc uy quyén truc tiép thuc hién
cac nhiém vy quan tri k¥ thuat, van hanh hang ngay cta Trung tim dit liéu theo quy
dinh tai Diéu 24 Quy ché nay.

Chuong 11

CAC QUY PINH VE QUAN LY, VAN HANH VA KHAI THAC TRUNG
TAM DU LIEU THANH PHO

Piéu 3. Nguyén tiic vé quén 1y, vin hanh va khai thac Trung tim dit liéu

1. Tuén thu cac nguyén tic, bao dam ha ting k¥ thuat va hé théng thong tin phuc
vu g dung, phat trién cong nghé¢ thong tin va chuyén doi so theo quy dinh tai cac
van ban quy pham phép luat va cic van ban lién quan.

2. Bao dam cac yéu cau vé an ninh mang theo Luat An ninh mang )
116/2025/QH15, Luat Bao v¢ dir li€u ca nhan s6 91/2025/QH15 va cac quy dinh lién
quan.

3. Viéc thiét 1ap, van hanh hé thong quan 1y an ninh théng tin - ISMS
(Information Security Management System) dam bao tuan thu theo tiéu chuan quéc
té ISO/IEC 27001 vé quan 1y bao mat thong tin va cac vin ban phap 1y hién hanh.

74. Viéc duy tri, van hanh, nang cép Tmng tam dir li¢u phai tuan thu cac tiéu
chuén, quy chuan ky thudt tai Thong tu so 42/2025/TT-BKHCN ngay 30 thang 11
nam 2025 cua Bo truong B Khoa hoc va Cong ngh¢ quy dinh ap dung ti€u chuan,
quy chuan k¥ thuat doi véi trung tam dir lidu.

5. Vigc quan ly, két ndi va chia sé dir liéu cua Trung tdm dit liéu phai tuan thi
theo Nghi dinh s6 278/2025/ND-CP ngay 22 thang 10 ndm 2025 cua Chinh phu quy
dinh vé két noi, chia sé dir liu bat budc gitra cac co quan thudc h¢ thong chinh tri.

6. Viéc tao lap, luu trit, chia sé dir liéu s6 chua thong tin thuoc pham vi bi mat
Nha nudce dugce thuc hién theo quy dinh hién hanh.



7. Co quan quan 1y, van hanh Trung tam dir li€u su dung, quan ly tai san theo
dung cac quy dinh hién hanh vé quan 1y, sir dung tai san cong va duoc phép thué dich
vu dam bao van hanh cac hé théng thong tin theo quy dinh ctia phap luat nhung phai
dua trén co s¢ dam bao khai thac an toan, hiéu qua ha ting Trung tim dit liéu hién
Co.

8. Kinh phi bao dam cho cong tac quan ly, van hanh va khai thac Trung tam dir
liéu thuc hién theo quy dinh ctia Luat Ngan sach nha nude sé 89/2025/QH15 va cac
van ban quy pham phap luat c6 1ién quan.

9. Bao dam mo hinh quan tri an ninh mang theo 3 16p: co quan chi quan hé
théng thong tin, co s& dir li€u; don vi quan tri, van hanh Trung tam dir liéu; va bd
phan giam sat an ninh thong tin, nham phan dinh r0 trach nhiém khi xay ra su ¢,
tham quyén phé duyét thay doi va trach nhiém giam sat tuan thi quy dinh.

10. Viéc ing dung tri tu¢ nhan tao trong cong tc quan 1y, van hanh va khai thac
Trung tam dit li¢u phai tuan thu quy dinh ctua phap luat vé bao vé bi mat nha nudc,
an ninh mang va bao v¢ dir li€u ca nhan; khong duogc sir dung cac cong cu, nén tang
tri tué nhan tao dé xu 1y, luu trir dir liéu thudc pham vi bi mat nha nudc hoac dit li¢u
c4 nhan khi chwa duoc co quan c6 thaim quyén cho phép.

Pi¢u 4. Quy dinh vé quan Iy, vin hanh va khai thac Trung tim dir liéu
1. Quy dinh van hanh hé thng:

a) Pam bao tat ca cac hoat dong cia thiét bi phan cing, phan mém hé théng,
phan mém tng dung, hé théng mang, cac h¢ théng thong tin, thiét bi phu tro tai Trung
tam dir liéu dugc hoat dong on dinh, thong sudt lién tuc 24 gio/ngay va 07 ngay/tudn,
trur truong hop xay ra sy co bat kha khang nhu thién tai, hoa hoan hodc cac su kién
ngoai kha nang kiém soat;

b) Duy tri ché do truc van hanh va giam sat an ninh thong tin bao dam co tir 01
(mot) dén 02 (hai) can bo k¥ thuat tryc tai Trung tam dir liéu ngoai gio hanh chinh,
ngay nghi trong tuan, ngay nghi 18, ngay tét;

c) Trong qué trinh lam vi€c va tryc van hanh tai Trung tam dit liéu phai tuan
thu nghiém ngat theo cac quy trinh, quy dinh, ndi quy lao dong;

d) Chuyén vién quan tri, van hanh truy cép, khai thac thong tin tai Trung tam
dir liéu theo trach nhiém duogc giao va phan quyén dugc quy dinh; viéc khai thac
thong tin phai bao dam nguyén tic bao mat, khong dugce tu ¥ cung cap thong tin ra
bén ngoai; khong dugc tu ¥ can thiép vao cac phan mém tng dung, dit liéu do cac
co quan, don vi khac trién khai tai Trung tam dir liu;

d) Qua trinh 1am viéc, thuc hién cac nghiép vu chuyén moén cé su tac dong dén
cac thiét bi, hé thong ctia Trung tam dir liéu phai duogc ghi chép cu thé vao s6 nhat
ky hé thong.



e) Hé thdng van hanh tai Trung tdm dit liéu phai dugc gidm sat lién tuc thong
qua Trung tdm giam sat an ninh thong tin (SOC) tap trung; bao dam cac ban ghi nhat
ky hé thdng (Log) dugc ddng bo thoi gian thuc va luu trit tip trung phuc vu cong tac
diéu tra an ninh mang khi c6 yéu cau.

2. Quy dinh doi véi t6 chirc, ca nhan dén lam viéc tai Trung tam dir li¢u:

a) Tuan thu nghiém theo cac quy trinh, quy dinh lam viéc, ché do vao, ra tai
Trung tam dir li€u;

b) Céc t6 chirc, ca nhin dén dang ky lam viéc, tham quan phai cung cip Gidy
gi61 thi¢u cua co quan, don vi hodc van ban dé nghi lam viéc tai Trung tam dir licu;
danh sach nhimg ngudi tham quan (c6 thong tin vé sé Can cude cong dan hoic HO
chiéu kém theo) va tuan thu theo cac quy dinh ctia don vi quan Iy Trung tam dit lidu;

c) Khong duoc str dung, mang theo cac thiét bj dién thoai, may tinh x4ch tay,
may tinh bang hodc cac thiét bi dién tir c4 nhan khac (thiét bi ghi Am, ghi hinh, luu
trit) khi vao bén trong Trung tdm dit liu, trir trudong hop cd su dong v cta 1anh dao
co quan quan 1y, van hanh hoac lanh dao don vi truc tiép van hanh Trung tam dir
liu.

Piéu 5. Cung cip, tiép nhén cac hé thong thong tin, co sé dir liéu

1. Viéc trién khai cac du an, nhiém vu ung dung cong nghé thong tin va chuyén
doi so tai Trung tam dir liéu phai dugc quy dinh cu thé trong thiét ké k¥ thuat duoc
co quan cO tham quyén phé duyét.

2. Ddi véi cac co quan, don vi ¢6 nhu cau cung cap hodc dat cac hé thong thong
tin, co s dit liéu dé trién khai Gmg dung trén ha tang k¥ thuat ctia Trung tam dit lidu:
cac co quan, don vi giri vin ban dé nghi vé S¢ Khoa hoc va Cong nghé dé xem xét,
quyét dinh theo tham quyén; trudng hop vuot tham quyén, S& Khoa hoc va Cong
nghé tong hop, trinh Uy ban nhan dan thanh phd xem xét, chap thuan; dong thoi cac
co quan, don vi can dam bao an ninh thdng tin cip do theo quy dinh cho cac hé thong
thong tin, co s& dit liéu ciia minh trién khai.

3. Co quan, don vi chiu trach nhiém quan tri, van hanh hé théng thong tin, co
s¢ dir licu cuia don vi minh khi dat tai Trung tam dit li¢u thuc hién tir xa hoac truc
tiép. Co quan, don vi co thé ty quyén toan bd hoic mot phan nhiém vu quan tri, van
hanh hé théng thong tin, co s& dir li¢u dat tai Trung tdm dit liéu cho co quan quan 1y,
van hanh. Viéc ty quyén phai duoc thé hién trén vin ban ky két, théng nhét giira hai
bén.

4. Trudc khi tiép nhan, dua vao van hanh chinh thirc hé théng thong tin, co so
dir liéu méi tai Trung tim dit liéu, co quan quan 1y, van hanh phdi hop véi co quan,
don vi chti quan hé théng t6 chire tham dinh an toan, bao gém: kiém thir ciu hinh, ra
soat 16 hong bao mat, kiém tra phan quyén truy cip va kiém tra phuong an sao luu



dir liéu. Viéc nghi€m thu, dua hé théng vao van hanh chinh thiurc chi duoc thuc hién
khi hé thong dap g day du ca yéu cau vé ky thuat va yéu cau vé an ninh thong tin.

Piéu 6. Quan ly trang thiét bi

1. Thiét bi cong nghé thong tin dat tai Trung tdm dir liéu phai dugc dat tén va
dan nhan theo dung quy dinh.

2. Co quan quan ly, van hanh phai thuc hién tong hop tinh hinh quan 1y, st dung
thiét bi tai Trung tam dir li¢éu hang nam va bdo céo co quan quan ly theo quy dinh.

3. Viéc nang cép, mo rong hodc stra chira, thay thé thiét bi hu hong duoc thuc
hién hang nam béi co quan, quan ly van hanh dua trén nguén ngan sach nha nudéc
cap hang ndm cho don vi.

4. Truong hop thiét bi hong 1a thiét bi quan trong gy anh hudng dén hoat dong
cua Trung tam dir liéu; co quan quan ly, van hanh phai bao cao ngay co quan quan
1y dé c6 bién phap khac phuc nhanh chong, kip thoi.

5. Ghi nhat ky, quy dinh thoi gian luu trit cac thong tin vé hoat dong ciia cac
thi€t bi, nguoi st dung, 161 phat sinh va cac su ¢6 nham trg gitp cho viéc di€u tra,
giam sat vé sau.

Piéu 7. Quan Iy cac hé thong thong tin, co sé dir liéu

1. Danh sach tmg dung duoc lap véi cac thong tin co ban gdm: tén tai san, gia
tri, mirc d§ quan trong, muc dich sir dung, pham vi str dung, chu thé quan ly, thong
tin vé ban quyén, phién ban, noi luu gitr.

2. Co quan, don vi khai thac, van hanh cac h¢ théng thong tin, co so dir liu
phai phan loai va danh gia murc d6 rui ro dya trén yéu cau vé tinh bao mat, tinh toan
ven, tinh sin sang cho viéc sir dung ctia hé thong thong tin, co s dir liéu dé thyc hién
cac bi¢n phéap quan ly, bao v¢ phu hop.

3. Cac phan mém, tng dung str dung tai Trung tdm dit liéu phai c6 ban quyén
va su dung theo dung quy dinh cta phép luat.

4. Cai dat va st dung cac hé thong thong tin, co so dir liéu:

a) Dbi v6i hé théng thong tin, co sé dir liéu cai dat moi tai Trung tAm du lidu:
hé thong thong tin, co s& dir liéu trude khi cai dit phai dap tmg duoc cac yéu cau vé
k¥ thuat, phtt hop v6i ho so thiét ké thi cong dugc co quan cd tham quyén phé duyét;
trude khi cai dit phai danh gia vé an ninh thong tin, kiém tra, ra quét ma doc va st
dung may tinh ¢ ghi man hinh tat ca qua trinh thao tac tai Trung tam dit liéu;

b) Béi véi cac hé thong thong tin, co so dit liéu dang st dung tai Trung tam di
li¢u: cac co quan, don vi chiu trach nhi€ém thudng xuyén cap nhét thong tin, ndi dung
thong tin cua cac hé thong thong tin, co s dir liéu cua co quan, don vi minh; cung
cap thong tin ra ngoai phai dam bao cac yéu cau vé an toan, bao mat, pham vi cung
cap thong tin, tinh dung dan, hop phap cta thong tin; thuong xuyén cap nhat cac ban



va 161 d6i v6i hé diéu hanh, cac phan mém nén tang, hé thdng ma ngudn theo khuyén
nghi ctiia nha san xuat.

Piéu 8. Quan ly ho so

1. Danh séach céc loai ho so luu trix:

a) Cac quy trinh van hanh k¥ thuat, bao tri, bao dudng cac hé thong;

b) Ho so thiét ké, thuyét minh k¥ thuat, hoan cong;

¢) Ho so quan trj cac hé théng thong tin (bdo cdo dinh ky, béo céo su ¢b, nhat
ky h¢ thong, nhat ky hoat dong);

d) Hb so luu céc dich vu cung cép cho khach hang;

d) Bang thong ké danh sach thiét bi; danh sach céc thiét bi hong, hét khau hao
st dung cho thanh ly, ti€éu hiy; bién ban ban giao thiét bi;

e) Tai lidu, bién ban kiém tra, danh gia;

g) Cac ho so, tai liéu k¥ thuat khac.

2. Ho so phai dugc luu trit dudi hinh thirc van ban, tép tin dién tir; phai duoc
cap nhat kip thot khi ¢o sy thay doi va dam bao thot han luu trit theo quy dinh cua
phéap luét chuyén nganh vé luu trit va an ninh thong tin mang.

Piéu 9. Quan Iy mang truyén sé liéu chuyén diing

1. Co quan quan ly, van hanh la don vi dau mébi trién khai cac ung dung hoat
dong trén mang truyén sd liéu chuyén dung thanh phd Dong Nai.

2. Cac co quan, don vi str dung mang truyén s liéu chuyén dung két ndi véi
cac ung dung cua Trung tdm dir liéu phai tuan thu cac quy dinh v€ quan ly, van hanh,
két ndi, str dung va bao dam an ninh thdng tin trén mang truyén sb liéu chuyén ding
theo Quyét dinh s6 33/2025/QD-TTg ngay 15 thang 9 nam 2025 cua Thu tudng
Chinh pht vé Mang truyén sb liéu chuyén dung phuc vu cic co quan Pang, Nha
nudc.

3. Pon vi cung cap dich vu vién théng phai cau hinh mang truyén sd liéu chuyén
ding dam bao viéc giam sat an ninh théng tin tap trung tai Trung tam dit liéu, dong
thdi bao cdo tinh hinh sir dung mang truyén sd lidu chuyén dung cla cac co quan,
don vi gui co quan quan ly, van hanh theo dinh ky thang, quy, nam.

Piéu 10. An toan hoat dong

1. Co quan quan 1y, van hanh phai xay dung va ban hanh ndi quy lam viéc, ké
hoach tryc van hanh déi véi chuyén vién va dugce giam sat thuong xuyén thong qua
hé thong kiém soat ra vao.

2. Trung tdm dit lidu chi duoc thiét 1ap cac thiét bi dang hoat dong, thiét bi
chuyén dung phuc vu van hanh hé thong, tuyét doi khong dat cac thiét bi khong diing



muc dich stir dung (cac thiét bj hong, thiét bj cho thanh ly, tai liéu, vat tu, vat dung
de gay chay no).

3. Trung tam dir liéu phai dam bao vé sinh cong nghiép: moi truong kho rao,
sach s&, khong thim nudc, khong bi anh ning chiéu truc tiép, do 4m, nhiét do moi
truong dat tiéu chuan quy dinh.

4. Hé thong phong chay, chira chay phai dugc kiém tra, tham dinh cip gidy phép
va dam bao yéu cau phong, chdng chay nd cho Trung tim dit liéu.

5. Hé thong dién phai dugc trang bi may phat dién du phong, hé thong luu dién
(UPS) dé dam bao cho hé thng hoat dong trong thodi gian ngudn dién chinh gip sy
cO.

6. Hé thong camera thyc hién giam sat toan b Trung tam dir liu lién tuc 24/24
gi0; dir liéu hinh anh phai dugc luu trir it nhat trong thoi gian 1a 180 (mdt tram tam
muoi) ngay.

7. Hé théng quan ly vao ra (Access Control) hoat dong 24/24 gio va ghi day du
nhat ky, luu trir it nhat trong thoi gian 1a 180 (mot tram tdm muoi) ngay nham dam
bao an ninh, chinh xac va linh hoat cho Trung tam dir li¢u.

Piéu 11. Hé thong mang va truyén din
1. Hé théng mang phai bao dam:

a) H¢ théng mang hoat dong lién tuc, nhanh, 6n dinh va an toan, dap img duoc
yéu cau veé bang thong cho cac img dung hé thong;

b) Ap dung céc giai phap kiém soat viéc truy cdp mang dé dam bao cac quy
dinh vé an ninh, cac chinh sach bao mat;

¢) Tuén theo céc tiéu chuan ciia Trung tdm dit lidu vé bam day, ddn nhan, chuan
cap mang, cach thirc thi cong ddy, dau ndi, phan bod nit mang;

d) Béi voi cac két nbi Internet phai cé cac giai phap, chinh sach bao mat dam
bao hé théng khong bi tan cong xam nhap, lay lan ma ddc, phﬁn mém doc hai tr bén
ngoai; ngan chan, khong dé phat tdn ma doc, phﬁn mém doc hai tir cac thiét bi ngoai
vi hodc tir mang cuc bd (LAN) tir cac co quan, don vi;

d) Buong truyén Internet cho Trung tam dif liéu téi thiéu phai tir 02 _(hai) nha
cung céap dich vu khac nhau, co6 giai phap chia tai, can bang tai dudng truyén dé dam
bao do dy phong cao va tinh sin sang cho hé théng;

e) Chuyén vién guén tri, van hanh hé théng khong dugc st dung trinh duyét
hoac cac phan mém dé truy cap Internet tir cac may tinh co6 dia chi IP chung hé thong
may chu thuoc Trung tam dir liéu;

g) Hé thong mang khong day (mang Wifi) tai Trung tam dir liéu 1a duong truyén
riéng bi¢t khong c6 két ndi voi he thong mang tai Trung tam dir ligu.



2. Co quan quan ly, van hanh chiu trach nhiém giam sat, kiém tra noi dung va
bang thong truy cdp, ngan chan, d€ xuat cac bién phap xu ly cac hanh vi vi pham.

Piéu 12. Sao lwu, phuc hdi dir liéu
1. Tao 1ap ché d6 luu trit thong tin theo quy dinh v&i nhitng yéu cau sau:

a) V6i dir liéu trén may chu, luu trit chuyén dung, thuc hién sao luu 16n thiét bi
sao luu chuyén dung;

b) Chu ky sao luu: d6i v6i may chu thye hién sao luu ddy du it nhat 02 1an/thang,
sao luu dir liéu day du it nhat 04 1an/thang; chu ky sao luu dir liéu thay doi it nhat 01
lan/ngay;

©) Déj chiéu, x6a ban sao luu: dam bao nguyén tic co it nhat 01 ban sao luu day
dua gan nhat, thuc hién (}‘6i chiéu, thir nghiém khoi phuc dam bao ban sao luu hoat
dong binh thuong khi tién hanh khéi phuc;

d) Thong tin vé tit ca cac 1an sao luu déu duogc ghi rd trong nhat ky sao luu di
liu.

2. Béi voi dit lidu quan trong s& dugce luu thém tai HE théng du phong dé ngan
ngura, bdo dam an toan dit li¢u cua h¢ thong.

Piéu 13. Bao tri, bio dudng

1. Thyc hién bao tri, bao dudng:

a) Co quan quan 1y, van hanh tryc tiép thuc hién hodc thué dich vu dé thuc hién
bao tri, bao dudng cac hé thong;

b) Viéc thuc hién bao tri, bao dudng khong dugce lam gian doan va anh huong
dén tinh hinh cung cap dich vu cua Trung tam dir li¢u;

¢) Qua trinh bao tri, bao dudng phai thuc hién theo dung kich ban, quy trinh va
ghi nhat ky vé tinh trang hoat dong trudc va sau khi thyc hién.

2. Hé thdng dién, luu dién (UPS):

a) Tan suat thyc hién bao tri, bao dudng: toi thiéu mdi 06 thang/lan;

b) Céc cong viéc bao tri, bao dudng hé théng:

- V¢ sinh cong nghi¢p toan bg hé théng dién, UPS;

- Kiém tra tinh trang két ndi vat Iy ctia ciu phan trong hé théng dién, UPS;

- Kiém tra, d4nh gia tinh trang hoat dong ctia cic cAu phan trén UPS: bang dién,
tu loc, bg chinh luu, bd nap dién, quat, may bién thé, cudn cam, thanh cai, cau chi,
day cap ngudn, cap tin hiéu va cac ciu phan khac (néu can);

- Kiém tra, danh gia tinh trang st dung dc quy, thoi gian hoat dong khi mat
nguon dau vao;



- Kiém tra, danh gia tai st dung trén hé théng tu phan phdi ngudn; thuc hién cin
lai tai n€u can;

- Kiém tra bo phan chéng sét, tiép dét cta toan bd hé théng dién, UPS;

- Xt ly cac van dé phat hi¢n dugc sau khi kiém tra hé théng;

- Nhan xét, danh gia hién trang cta hé théng va dua ra nhiing khuyén nghi, du
bao su co co the xdy ra véi hé thong (néu o).

3. Hé thong diéu hoa, hé théng thong gio:

a) Tan suat thuc hién bao tri, bao dudng: i thiéu mdi quy (03 thang) thuc hién
01 lan.

b) Céc cong viéc bao tri, bao dudng hé théng toi thiéu gom:
- Hé thong diéu hoa:
+ V¢ sinh cong nghiép toan bd hé thong diéu hoa;
+ Kiém tra trang thai vat 1y ctia thiét bi (v ngoai, tiéng dong la);
+ Kiém tra cac canh béo, log (su ki¢n);
ot Kiém tra tinh trang hoat déng cac thanh phan ctia dan ndng: quat, bd diéu
khién;
+ Kiém tra tinh trang hoat dong cac thanh phan cua dan lanh: b6 loc, bang mach

diéu khién, quat, day curoa, dan ngung ty, b tao 4m, van tiét luu, khay cap/thoat
nudc;

+ Klem tra tinh trang hoat dong cua may nén, ong dan ga: role ap suét, ap suat
duong dng ga, tinh trang ro ri ciia dudng ong, thong s6 vé dong dién;

+ Kiém tra tinh trang hoat dong cc thanh phan dién cip cho diéu hoa: thiét bi
chong qua tai, role, day cap nguon, cép tin hi¢u, cac diém dau noi;

+ Xur 1y cac van dé phat hién dugc sau khi kiém tra hé thong;

+ Nhan x¢&t, danh gid hién trang cua hé théng va dua ra nhiing khuyén nghi, du
bao su ¢0 co thé xay ra voi1 hé thong (néu ¢o).

- Hé thong phat hién chat 1ong:
+ Kiém tra trang thai vat 1y ctia cap dung dé phat hién chat long;

+ Kiém tra hoat dong cua cac bang mach diéu khién va ngudn dién cap cho bang
mach;

+ Thr nghiém phat hién chat 1ong, kiém tra viéc canh bao khi xuat hién chat
long;

+ Xur Iy cac van dé phat hién dugc sau khi kiém tra hé thong;



+ Nhan xét, danh gid hién trang cua hé¢ théng va dua ra nhiing khuyén nghi, du
bao su cb co the xdy ra véi hé thong (néu o).

- Hé thong giam sat moi truong:

+ Vé sinh cac dau cam bién;

+ Kiém tra tinh chinh x4c ctia diu cam bién;

+ Xir 1y cac van dé phat hién duoc sau khi kiém tra;

+ Nhan xét, danh gid hién trang cta hé thong va dua ra nhitng khuyén nghi, du
bao su c0 co thé xay ra voi hé thong (néu ¢o).

4. Hé théng kiém soat an ninh:
a) Tan suat thyc hién bao tri, bio dudng: toi thiéu mdi 06 thang/lan;
b) Cac cong viée bao tri, bao dudng hé thong:

- V¢ sinh cong nghiép thiét bi camera, dau doc thé tir/dau doc van tay céc thiét
bi phu tr¢g cho hé thong;

- Kiém tra b0 két no1 tir camera, dau doc thé tu, dau doc van tay dén bd phan
dicéu khién;
- X1 1y cac van deé phat hi¢n dugce sau khi kiém tra;

- Nhan xét, danh gia hién trang cua hé théng va dua ra nhiing khuyén nghi, du
bao su c0 co thé xay ra v hé thong (n€u ¢o).

5. Hé thong phong chay, chita chay:
a) Tan suét thuc hién bao tri, bao dudng: ti thiéu mdi 06 thémg/lén;
b) Cac cong viée bao tri, bao dudng hé thong:
- Vé sinh cong nghiép toan bo hé théng;
- Kiém tra chtrc ning bao chay ctia bang diéu khién, dén coi canh bao, dau cam
bién;
- Kiém tra tinh trang vat ly cua cac thiét bi; kiém tra dau x4, nit xa, ngét khi;
- Kiém tra 4p suat binh khi chita chay;
- Kiém thir hoat dong cua hé théng chira chay;
- Xir 1y cac van dé phat hién duoc sau khi kiém tra;

- Nhan xét, danh gia hién trang ciua hé théng va dua ra nhirng khuyén nghi, du
bao su c0 co thé xay ra véi hé thong (n€u ¢o).

6. Hé thong mang:

a) Tan sut thuc hién béo tri, bao dudng: ti thiéu mdi quy (03 thang) thuc hién
01 lan;



b) Céc cong viée bao tri, bao dudng hé thong:
- V& sinh thiét bi mang, h¢ théng mang 01 théng/lﬁn;

- Kiém tra chirc nang cua giao dién quan tri h¢ thong mang, cac phan mém quan
tri hé thong mang;

- Kiém tra d¢anh gia tinh trang vat ly thiét bi mang;
- Xir Iy cac van dé phat hién duoc sau khi kiém tra;

- Nhan xét, danh gia hién trang ctia hé thong va dwa ra nhitng khuyén nghi, dy
bao su c0 co thé xay ra voi hé thong (néu co).

7. Hé thong may chu:

a) Tan suat thyc hién bao tri, bio dudng: toi thiéu mdi 06 thang/lan;
b) Cac cong viée bao tri, bao dudng hé thong:

- Vé sinh may chii, hé théng may chii 01 thang/lan;

- Kiém tra chirc ndng cua giao dién quan tri may chu, cac phan mém quan tri h¢
thong may chu lién quan;

- Kiém tra danh gi tinh trang vat Iy may chu;
- X1r Iy cac van dé phat hién dugc sau khi kiém tra;

- Nhan xét, danh gia hién trang cua hé théng va dua ra nhiing khuyén nghi, du
bao su c0 co thé xay ra véi hé thong (néu co).

8. Hé théng luu trit, sao luu, khoi phuc dir ligu:

a) Tan suét thuc hién bao tri, bao dudng: ti thiéu mdi 06 thémg/lén;
b) Cac cong viée bao tri, bao dudng hé thong:

- Vé sinh cong nghiép toan bo hé théng;

- Kiém tra két ndi va trang thai day tin hiéu va day nguon;

- Xir 1y cac van dé phat hién duoc sau khi kiém tra;

- Nhan xét, danh gia hién trang cua hé thong va dua ra nhitng khuyén nghi, du
bao su cb co the xdy ra véi hé thong (néu o).

Piéu 14. Xir Iy sw ¢b

1. Khi phat hi¢n c6 su b, co quan, don vi khai ghéc, van hanh }hl_rc hién,cé,c
bién phap c6 1ap va xac dinh nguyén nhan xay ra sy ¢ theo nguyén tac han ché toi
da anh huong dén hoat dong cua h¢ thong; dong thoi phai thong bao cho co quan,
don vi quan ly, stt dung va céac co quan, don vi ¢6 li€én quan vé tinh hinh sy co.

_ 2. Phan nhom sy cd an ninh thdng tin mang duoc thuc hién theo quy dinh tai

bicu 9 Quyét dinh s6 05/2017/QD-TTg ngay 16 thang 3 nam 2017 cua Thu tudng



Chinh phu ban hanh quy dinh vé hé théng phuong an tmg clru khan cip bao dam an
ninh thdng tin mang quoc gia. Trén co s do, can ctr thyc té dia phuong va mirc do
anh huong cua sy ¢o d6i v6i hoat dong cua Trung tam dir lidu, tién hanh danh gia va
phan loai su ¢6 theo 02 (hai) mirc, bao gom: su cb thong thuong va su cd nghiém
trong:

a) D61 v6i cac su cd théng thuong (khong gay anh huong dén hoat dong cua
Trung tdm dit liéu): co quan, don vi khai thac, s dung dich vu nhanh chong t6 chtic
xt 1y su ¢d. Truong hop khong xur ly duoc, thong bao cho co quan quan ly, van hanh
dé phdi hop giai quyét;

b) Béi voi cc su cd nghiém trong (giy anh huong truc tiép dén hoat dong cua
Trung tam dir liéu): ngay sau khi phat hién sy cd, co quan quan ly, van hanh can tién
hanh cac bién phap khic phuc tam thoi, c6 1ap, han ché thiét hai, danh gia anh huong,
dé xuat phuong an xur Iy su ¢b va thuc hién bao céo lanh dao co quan quan 1y, van
hanh dé thong nhat, quyét dinh phuong 4n xtr 1y.

3. Yéu cau ddi v6i viée xtr Iy su ¢d can tuan thii cac nguyén tic:

a) Phai tuan thal quy trinh xtr 1y, khic phuc su ¢ theo quy dinh phap luat;
b) Pam bao tuyét ddi an toan cho ngudi va thiét bi ctia hé thng;

¢) Céc dit liéu quan trong phai dugc sao luu trude khi xir 1y su ¢b;

d) Ghi nhat ky su ¢d k¥ thuat phat sinh tai chd;

d) Truong hop su c¢d vuot qua kha nang tu xir ly, thong bao Trung tam Ung ctru
khan cap khong gian mang Viét Nam (VNCERT) phdi hop ngin chin, khic phuc su
cd;

e) Thong bao cho cac bén lién quan vé thoi gian khac phuc xong su ¢d;

g) Lap bao cao su ¢d bao cao lanh dao co quan quan 1y, van hanh ddi véi cac su
cd nghiém trong va dac bi¢t nghiém trong trong vong 24 (hai muoi bon) gio ké tur
khi phéat hién su co;

h) Ghi nhan chi tiét qua trinh xir 1y su ¢6 vao hé théng quan 1y su kién an ninh
thong tin, uu tién st dung cach xur 1y su ¢o c6 tinh chat tuong tu.

Piéu 15. Kiém tra, bio cao dinh ky

1. Thyc hién kiém tra, bao cdo theo dinh ky thang, quy, nim: co quan quén 1y,
van hanh phai tién hanh kiém tra dinh ky, danh gia phan tich hiéu qua hoat dong cua
Trung tam dir liéu va tong hop bao céo.

2. Céc ndi dung kiém tra:

a) Viéc bao dam céc diéu kién vé moi trudng cho hoat dong cua Trung tAm dir
lidu;

b) Tinh hinh sir dung thiét bi, khai thac (mg dung cua hé thong;



c) Hoat dong cua cac hé théng may chud, may tram, cac dich vu (cap nhat nang
cap, ban va 101, tai nguyén, hi€u nang st dung);

d) Tinh hinh an ninh, bao mat hé thdng, danh gia hiéu qua cua hé théng bao
mat;

d) Kiém tra cong tac sao luu, luu trir, phuc hoi dir liéu;

e) Viéc tuan thi cac quy dinh khac néu tai Quy ché nay.

3. Co quan quan ly, van hanh t6 chire kiém tra viéc tuan thi cac quy dinh vé
quan 1y k¥ thuat, trién khai, van hanh va khai thac st dung Trung tam dit li€u theo
cac quy dinh tai Quy ché nay. Cac van dé phat hién sau khi kiém tra phai dugc tong
hop, danh gia phan tich mirc d§ anh huong véi hoat dong cia Trung tam dir liéu va
1ap ké hoach khic phuc xir 1y.

Pi¢u 16. Quy trinh cap phat ha ting phuc vu trién khai hé thong thong tin,
co s¢ dir licu
1. Viéc cip phat tai nguyén ha tang (may chu, he diéu hanh, két nbi mang, tai

nguyén luu trir) cho co quan, don vi c6 nhu cau trién khai hé théng thong tin, co s
dir li¢u tai Trung tam dir liéu duoc thuc hién theo trinh tu cac budc sau:

a) Buoc 1 — Gui yéu cAu sizing: Co quan, don vi co6 nhu cau giri vin ban va file
yéu cau cu hinh tai nguyén (sizing) gom cac thong s6 vé CPU, RAM, dung luong
lwu trit, hé diéu hanh, phan mém du kién cai dit vé co quan quan 1y, van hanh dé
xem xet, phé duyét;

b) Bu6c 2 — Tao hé diéu hanh (OS): Sau khi yéu cau sizing dugc phé duyét, co
Juan quan 1}"/, van hanh tién hanh khoi tao may chu/may 4o va cai dat hé diéu hanh
theo ding cau hinh da dugc phé duyét;

¢) Budc 3 — Giri yéu cau VPN: Co quan, don vi giri yéu cau cap tai khoan, ciu
hinh két ndi VPN (d6i voi truong hop quan tri, van hanh tir xa) dé phuc vu viéc truy
cap, cai dat hé thong;

d) Budc 4 — Cap quyen truy cap cai dat h¢ thong Co quan quan ly, van hanh
cap tai khoan, phan quyén truy cp tuong ung dé co quan, don vi hodc dau mdi ky
thuat duoc chi dinh thuc hién cai dat, cau hinh hé thong thong tin, co s& dir li¢u;

d) Budc 5 — Gui rule firewall: Co quan, don vi g1 van ban va danh sach yéu
cau mo rule (luong két n6i) tuong lra (firewall) phuc vu hoat dong cua hé thdng, bao
gdm thong tin vé dia chi IP ngudn, dich, cong dich vu (port), giao thirc va myc dich
st dung;

e) Budc 6 — Bo phan an ninh théng tin (ANTT) tham dinh rule firewall va cai
dat agent ATTT: B6 phan ATTT cuia co quan quan ly, van hanh th}_J:c hién ra soat,
danh gia su phu hop va mirc dg an toan cua céc rule firewall dugc dé nghi trude khi



phé duyét; dong thoi thuc hién cai dat cac agent/phan mém gidm sat an ninh théng
tin trén hé thong mai trude khi dua vao van hanh;

g) Budc 7 — Mé rule firewall, cong bd (public) hé théng: Sau khi céc rule
firewall dugc phé duyét va agent ATTT da duoc cai dat, co quan quan ly, van hanh
thuc hién mo céc rule firewall twong Gmg va cong bd (public) hé théng dé dua vao
khai thac, st dung;

h) Budc 8 — Sao luu (backup) hé thng: Ngay sau khi h¢ thcf)ng duoc dua vao
van hanh, co quan quan 1y, van hémh‘thu’c hién céq hinh, dua h¢ thong vao danh sach
sao luu dinh ky theo quy dinh tai DBiéu 12 Quy ché nay.

2. Mbi budc tai khoan 1 Piéu nay phai dugc xac nhan hoan thanh (bang vin
ban, email hodc trén h¢ thong quan ly yéu cau dich vy) trude khi chuyén sang budc
tiép theo; thoi gian xtr 1y yéu cau cap phét ha tang (tur budc 1 dén bude 7) toi da la
05 (nam) ngay lam viéc theo quy dinh tai khoan 6 Diéu 23 Quy ché nay, ké tir khi
nhén dugc day du thong tin yéu cau, trir trudng hop 6 thoa thusn khac giita cac bén.

3. Co quan quan 1y, van hanh c6 trach nhiém luu trit ddy da hd so, vin ban yéu
cau va két qua xac nhan cua tung budc trong quy trinh nay vao h6 so quan tri hé
thong theo quy dinh tai Diéu 8 Quy ché nay.

Piéu 17. Quan ly thay do6i

1. Quan ly thay d6i 1a viéc kiém soat cac thay d6i d6i véi ha tang ky thuat, he
thong mang, hé thong bao mat, may chil, hé dleu hanh, phan mém hé thong va ung
dung dang van hanh tai Trung tdm dit liéu, bao gom nhung khong han ché: thay doi
cau hinh thiét bi, nang cap phién ban, mo/déng rule firewall, cap/thu hdi quyén truy
cap hé thong trong yéu, thay doi kién trac mang, di chuyén hoic thay thé thiét bi.

2. Nguyén tic quan ly thay doi:

a) Moi thay doi phai dugc 1ap dé nghi (yéu cau thay doi) bang van ban hodc trén
hé thong quan ly yéu céu, néu rd ndi dung thay d6i, 1y do, pham vi anh huéng, thoi
gian du kién thuc hién va phuong an du phong (rollback);

b) P& nghi thay doi phai duoc danh gia rui ro va mirc d anh hudng dén hoat
dong chung ctua Trung tam dir liéu va cac hé thong thong tin, co s& dit licu lién quan
trude khi phé duyét;

¢) Thay d6i ¢6 anh huong dén hé thong trong yéu hodc co nguy co gy gian
doan dich vu phéj dugc 1ap ké hoach thuc hi¢n ngoai gio hanh chinh hoac trong
khung gio thap diém va thong bao trude cho cic co quan, don vi lién quan;

d) Moi thay doi phdi dugc phé duyét boi lanh dao co quan quén 1y, van hanh

hodc cap co tham quyén theo phan cap trudce khi trién khai, trir truong hop xir 1y sy
cb khan cép theo quy dinh tai Piéu 14 Quy ché nay;



d) Sau khi thuc hién thay di, phai kiém tra, xac nhan két qua, cap nhat tai liéu
cau hinh, so d6 h¢ thong lién quan va ghi nhén day du vao s6 nhét ky hé thong theo
quy dinh tai Diéu 4 Quy ché nay;

e) Truong hop thay doi giy ra 161, su ¢b ngoai du kién, phai thue hién ngay
phuong an du phong (rollback) dé khoi phuc trang thai hoat dong on dinh cua h¢
thong va bao cdo theo quy dinh tai Bi¢u 14 Quy ché nay.

3. Co quan quan ly, van hanh c6 trach nhiém xay dung, ban hanh quy trinh quan
ly thay d6i (change management) chi tiét, phan loai murc d6 thay d6i (thay ddi nho,
thay ddi 16n, thay d6i khan cap) va quy dinh cu thé vé thim quyén phé duyét trong
ung véi ting muc do.

Picu 18. Quan Iy ning lwe ha ting (Capacity Management)

1. Co quan quan ly, van hanh c6 trach nhiém theo doi, giam sat thuong xuyén
murc dJ sir dung tai nguyén cia Trung tam dir liu, bao gom tai nguyén tinh toan
(CPU, RAM), dung luong luu trir, bang thong duong truyen s6 luong cong két ndi
mang, khong gian dat thiét bi (rack, tu rack) va cong suat hé théng dién, lam lanh.

2. Binh ky hang quy, co quan quan ly, vén hanh téng hop, bao cdo tinh hinh st
dung tai nguyén theo khoan 1 Piéu nay, xac dinh cac thanh phan €6 murc sir dung
vuot ngudng canh bao (tir 80% cong suat thiét ké try 1én) va dé xuat ké hoach nang
cip, m& rong twong tng.

3. Viéc tiép nhan, phé duyét cip phat tai nguyén méi cho cac co quan, don vi
theo quy dinh tai Piéu 16 Quy ché nay phai dugc d6i chiéu véi nang luc ha tang hién
c¢6 va ké hoach sir dung tai nguyén tong thé ctia Trung tdm dit liéu, dam bao khong
gy qua tai, anh huong dén hoat dong cua cac hé thong dang van hanh.

4. Trén co sd bao cdo tinh hinh st dung va du béo nhu cau tai nguyeén, co quan
quan ly, van hanh tham muu Uy ban nhan dan thanh pho ké hoach dau tu, nang cap
ha ting Trung tam dir liu theo quy dinh tai khoan 4 Piéu 23 Quy ché nay, dam bao
dap tmg nhu cau Gng dung cong nghé thong tin va chuyén doi s trong trung han va
dai han

Chuong 111
PAM BAO AN NINH MANG
. Piéu 19. Yéu 'cﬁu bao dam an ninh mang Trung tim dir li¢u Thanh pho
Pong Nai va hé thong tin két noi

1. Trung tAm dir liéu Thanh phé Péng Nai phuc vu cac co quan nha nudc tai
Thanh phé Pong Nai dat tdi thiéu cap do 3 theo quy dinh Nghi dinh 331/2026/ND-
CP ngay 19 thang 8 nam 2016 cta Chinh pha vé bao vé an ninh mang d6i v6i hé
thong thong tin.



2. Hé théng thong tin két ndi vao Trung tim dit liéu Thanh phd Pong Nai phai
thuc hién cac cong viéc két ndi d€ bao dam an ninh mang va trién khai cac dich vu,
ung dung ctia Trung tam dir li¢u Thanh phé Pong Nai.

3. Hé thong thong tin phai dugc trién khai ddy du phuong an bao dam an ninh
mang theo quy dinh trudc khi két né1 vao Trung tam dir li¢u Thanh pho Bong Nai;
dugc kiém tra dinh ky theo quy dinh.

4. Phan vung mang tham gia két ndi vao Trung tdm dir liéu Thanh phé Pong
Nai phai duoc thiét ké phan tach doc lap va co6 phuong an quan ly truy cép voi cac
phan vung mang khéc.

5. Khi hé thong thong tin két ndi vao Trung tdm dit liéu Thanh phd Dong Nai
bi phat hién khong bao dam an ninh mang thi don vi quan ly, van hanh h¢ thong
thong tin can phoi hop thuc hién xtr 1y theo hudng dan ctia Cong an Thanh phd, Bo
Cong an.

6. Cac h¢ théng thong tin, co so dir liéu tai Trung tdm dir liéu phai dap img cac
yéu cau trong ti€u chuan, quy chuan k¥ thuat vé dam bao an ninh mang theo quy dinh
phap luat hi¢n hanh.

7. Cac hé thong thong tin, co sé dit liéu thudc Trung tAm dit liéu phai duge kiém
tra, danh gia an ninh mang theo quy dinh.

8. Hé thong bao mat duoc thiét 1ap, cAu hinh va van hanh theo dung quy dinh
cua phap luat; dam bao vi¢c cap nhat tuy dong, kip thoi phat hién cac dAu hiéu, hinh
thire va phuong thirc tin cong mang moi. Hé théng duy tri trang thai hoat dong on
dinh, lién tuc nham phat hién, ngin chin va xu 1y hiéu qua cac nguy co, hanh vi xdm
nhap trai phép, qua dé bado ddm an ninh mang va bado mat dir li¢u cho Trung tam dir
licu.

9. Tat ca cac may chu van hanh tai Trung tam dir liéu can duoc cap nhat ban va
tu dong hodc thu cong va dam bao trang thai hoat dong t6t nhat.

Piéu 20. Cong tac giam sat an ninh mang va kiém soat truy nhip cia Trung
tam dir li€u Thanh pho Dong Nai

1. Chu tri phéi hop véi cac don vi ¢6 lién quan giam sét trang thai hoat dong,
luu lugng mang, c4u hinh hiéu nang cua céng két ndi, thiét bi mang phuc vu két ndi
hé théng thong tin, thong qua str dung nén tang, hé thdng quan 1y tap trung, trién khai
chia sé dit liéu, giam sat theo yéu cu.

2. Xac dinh quyen han va trach nhiém cac don vi str dung h¢ thong Trung tam
dir liéu Thanh phd Pong Nai va don vi cung cap ha tang trong hop dong cung cap
dich vu. Trong d6, quy dinh nghia vu ctia cdc bén phai tuan tht phap luat va cac quy
dinh dam bao an ninh mang cho h¢ théng.

3. Chiu trach nhiém trudce Uy ban nhan dan Thanh phd néu khong thuc hién
ding va day da quyén han va trach nhi€ém da duoc giao.



4. Cong két ndi phai c6 cac bién phap quan 1y truy nhép, phat hién xAm nhap va
phong chong ma ddc trén mdi trudng mang.

5. May chu, may tram va thiét bi cong nghé théng tin khac két ndi vao Trung
tam dir li€éu Thanh pho Pong Nai phai dugc cai dat phan mém phong chong ma ddc
va dugc gidm sat an ninh mang tap trung.

6. Bao dam cac yéu cau vé dung luong, tdc do, chét luong dich vu va an ninh
mang cua Trung tdm dir liéu Thanh pho Bong Nai

, 7.‘ Thiét lap va dam bao duy tri bd phan tiép nhan sy ¢b Trung tam dir liéu Thanh
pho Bong Nai hoat dong 24/24.

8. Héng nam (hodc dot xuét néu ¢ phan anh vé chét lugng dich vu) kiém tra,
khao sat chat luong, téc d6 duong truyén nham dam bao chat luong cho nha nudc
phuc vu cho viéc trién khai cac tng dung cong nghé thong tin ctia Thanh phd.

9. Trién khai cac giai phap, bién phap can thiét de ngan chdn viée st dung, loi
dung mang ludi, thiét bi, cic cong phu nhim cung cép, phat tan dit liéu nhiéu, gay
ro1 loan, lam hu hong, huy hoai hoat dong cia Trung tam dir liéu Thanh pho Bong
Nai.

10. Tong hop bao céo tinh hinh khai thac, st dung Trung tAm dit liéu Thanh phé
Podng Nai giri Cong an thanh phd dinh ky 01 1an/ndm hodc dot xuat theo yéu cau cua
co quan nha nudc cap trén.

Piéu 21. Quén 1y mat khiu

1. Co quan quan ly, van hanh Trung tam dir li€u co6 trach nhi€ém tiép nhan mat
khau quan tri h¢ thong sau khi h¢ thong dugc ban giao va dua vao sir dung; sau do
tién hanh ban giao cho chuyén vién quan tri h¢ thong c6 bién ban kém theo. Ap dung
phuong thirc xac thyc da yéu té (MFA/2FA) bat bugc doi voi toan b tai khoan quan
tr1 hé thong va céc tai khoan truy cap hé thong trong yéu.

2. Nguoi st dung dugc giao mat khau truy cap hé thong tir chuyén vién quan tri
hé théng phai thue hién d6i mat khau sau khi tiép nhan trong vong 03 (ba) ngay. Viéc
d6i mat khau phai tuan thu theo dung quy dinh hudéng dan vé mat khau duoc quy
dinh tai khoan 3 Piéu nay.

3. Mat khau phai bdo ddm do an toan vé do phtc tap, thoi gian str dung:

a) Do dai ctia mat khau:

- D6i v6i mat khau cua can bo, cong chirc, vién chirc va nguoi st dung (dung
dé dang nhap thu dién tir, rng dung nghiép vu, may tinh cd nhan) t61 thi€u 1a 08 (tam)
ky tu;

- P6i v6i mat khau quan tri, truy cap hé théng (sir dung cho cac hé thong mang,
bao mat, may chu, thu dién tur, ing dung) t61 thi€u la 12 (muoi hai) ky tu.



b) Noi dung mat khau:
- Khong bao gém cac tir dé nhd nhu tén, ngay sinh, s6 dién thoai:

- Khong duoc dat theo ky tu chir cai, ky tu chix s6 tuan tu hodc mot day cac ky
tu giong nhau (vi du: ABCDEFGH, 12345678 hoiac @@@@@@@@);

- B6i voi mat khau quan tri hé théng phai két hop cac loai ky tu sau: chir cai in
thuong (a, b, ¢), chir cai in hoa (A, B, C), ky tu so (1, 2, 3) va ky tu dac biét (! @
#..).

¢) Thoi gian str dung mat khau:

- Dbi v6i mat khau cua ngudi st dung: khong bat budc thay dbi dinh ky theo
thoi gian néu tai khoan da duoc kich hoat xac thuc da yéu t6 (MFA); trudng hop tai
khoan chua ap dung MFA, thuc hién thay d6i mat khau dinh ky t6i da 06 (sau)
thang/lan.

- B6i v6i mat khau ctia nguoi quan tri hé thong: bat budc kich hoat xac thuc da
yéu to (MFA/2FA) cho toan b tai khoan quan tri; thuc hién thay d6i mat khau dinh
ky toi da 06 (sau) thang/lan va bét budc thay ddi ngay khi co canh bao tir hé thong
giam sat an ninh thong tin vé dAu hiéu 10, lot hodc dang nhap bat thuong.

- Trudng hop c6 thay d6i vé nhan sy hodc yéu cu ting cudng bao mat vé an
ninh thong tin thi 1anh dao co quan quan ly, van hanh Trung tam dir liéu quyét dinh
vigc thay doi toan bd mat khau quan tri cia Trung tam dir liu.

d) Quy dinh sir dung va luu trir mat khau:
- Nguoi stir dung phai thay d6i mat khau ngay tir 1an dang nhap dau tién;
- Khéng duogc luu trir mat khau trén may tinh ¢4 nhan, cac thiét bi dién tir;

- Khong duoc tiét 16 mat khau cia ca nhan, t6 chuc; trudong hop ban giao tai
khoan truy cap tmg dung phai c6 bién ban ban giao;

- Phai tién hanh thay d6i mat khau ngay khi nghi ngd bi 10, lot thong tin mat
khau;

- Mat khau méi thay doi phai dam bao khong trung voi nhimg mat khau da timg
st dung trude do;

- Céc tai liéu lién quan dén mat khau duogc bao quan & ché do mat.

Piéu 22. Kiém soat truy cip va xac thuc

1. Cac nguyén tic kiém soat truy cap:

a) Tat ca cac hé théng thong tin tai Trung tAm dit liéu phai dugc bao vé khoi
truy cap trai phép thong qua chinh sach ki€ém soat truy cap;

b) Quyén truy cap duoc thiét 1ap dya trén yéu cau nghiép vu va yéu cau vé an
ninh thong tin cua Trung tam dir ligu;



¢) Quyén truy cap phai duoc ra soat, dinh ky;
d) Quyén truy cap phai dugc loai bo khi khong con nhu cau sir dung;
d) Theo ddi giam sat ngudi str dung truy cap vao hé thong thong tin quan trong.

2. Cép phét quyén truy cap tir xa hodc truy cp truc tiép dé str dung va khai thac
ung dung, tai nguyén cia Trung tam dir li€éu phai dam bao chat ché, dang muc dich
str dung. Mdi ngudi dung, chuyén vién quan tri hé thdng chi duoc cip mot tai khoan
va dugc phan quyén du dé thye hién nhiém vu dugc phan cong.

3. Co quan quan ly, van hanh c6 trach nhiém kiém tra va vo hiéu tai khoan cta
chuyén vién quan tr1 hé thong trén hé thong sau khi nhan thong bao tir cac co quan,
don vi str dung dich vu tai Trung tam dir 1i€u khi c¢6 chuyén vién quan tri hé¢ thong
khong con lam viéc hoac khong con nhiém vu lién quan.

4. Gi6i han s6 1an dang nhap khong thanh cong vao hé thong 1a 05 (nam) lan.
Neéu nhap sai qué s6 1an cho phép, tai khoan sé& bi tam khoa.

5. Chuyén vién quan tri hé thong co trach nhiém theo ddi va phat hién cac truong

hop truy cap he thong trai phép hodc hanh vi vuot qua gio1 han, bao cao cho lanh dao
quan 1y dé tién hanh ngan chin, thu hdi, khoa quyén truy cip céc tai khoan vi pham.

Chwong IV
TO CHUC THUC HIEN

Piéu 23. Trach nhiém ciia S& Khoa hoc va Cong nghé

1. S¢ Khoa hoc va Cong ngh¢ 1a co quan chiu trach nhiém quan ly, van hanh
Trung tam dir li€u (goi tat la co quan quan ly, van hanh).

2. Trién khai thuc hién nhiém vu cia co quan quan ly, van hanh Trung tam dir
liéu theo quy dinh.

3. Huéng dan viéc thuc hiér} cac quy dinh cua Quy ché nay dén cac co quan,
can by, cong chire, vién chire va t6 churc, ¢4 nhan st dung dich vu Trung tam dit liu.

4. Tham muu Uy ban nhan dan thanh phé nang cip Trung tam dir liéu bao dam

cho viéc img dung cong ngh¢ thong tin va xay dung chinh quyén dién tur, chinh quyén
s6 cta thanh phé.

5. Tham muu Uy ban nhan déan thanh ph phé duyét chinh sach khai thac va st
dung cac dich vu cia Trung tdm dit liéu dé dap umg nhu ciu tmg dung cong nghé
thong tin trén dia ban thanh phd.

6. Tiép nhan dé nghi cung cép dich vu, hé théng thong tin, co s& dir li€u tai
Trung tAm dif liéu thanh phd va xem xét, quyét dinh cip phat phu hop. Thoi gian gui
phan hoi cung cép dich vu, hé théng thong tin, co s¢ dir li€u tai Trung tdm dir li€u



t6i da 13 05 (ndm) ngay lam viéc, ké tur khi nhén duoc day du thong tin yéu cau; thoi
gian phan hoi thong tin dé nghi khac phuc su c6 to1 da 1a 01 (mdt) ngay lam vigc.

7. Kiém tra va giam sat vi€c van hanh, khai thac dich vu, hé théng thong tin, co
so dir liéu tai Trung tam dir li¢u.

8. Chiu trach nhiém vé quan ly k¥ thuat, van hanh va khai thac an toan, c¢6 hiéu
qud Trung tam dir li€u.

9. Ban hanh ndi quy lam viéc tai Trung tam dir liéu; xay dung ké hoach truc céc
ngay 18, ngay tét; xay dung lich truc hang tuan va bd tri can bo truc van hanh hé
théng dam bao 24 gid/ngdy, 7 ngay/tuan va quy dinh ché do truc van hanh, giam sat
an ninh thong tin tai Trung tim dit liéu ngoai gio hanh chinh, ngay nghi trong tuan,
ngay nghi 18, ngay tét.

10. Bao dam céc yéu cau vé ha tang k¥ thuat, chat luong dich vu, an ninh thdng
tin va hoat dong thong suot Trung tam dir lidu.

11. Pao tao chuyén vién quéan 1y, van hanh c6 chuyén mon dap tmg yéu cau,
dugc trang bi cac kién thirc li€én quan dén hoat dong cua Trung tam dit ligu.

12. Truc tiép tiép nhan dé nghi khic phuc su cd tir cac co quan, don vi va thuc
hién viéc khic phuc su c¢b hodc hudng dan thyuc hién viée sira chita, bao tri c6 lién
quan dén cac dich vy, hé thong thong tin, co s& dit li€u tai Trung tam dit ligu. Dong
thoi, guri bao cao két qua ve€ co quan quan ly dé biét. Thoi gian phan hdi thong tin dé
nghi khic phuc su c¢d toi da 13 01 (mot) ngay lam viée, ké tir khi nhan day du thong
tin yéu cau.

13. X4y dung, ban hanh quy trinh quan 1y va khic phuc su ¢6 ctia Trung tam di
ligu.

14. Trién khai cung cap dich vy theo dung vdi tiéu chuan chat lugng, quy trinh
va trén co s& khai thac hi€u qua ha tang Trung tdm dir liéu.

15. Tuan thu va thuc hién ding cac quy dinh ctia Nha nudc, quy dinh cua nganh
va cac quy dinh néu trong Quy ché nay.

16. D& xuat kinh phi cho cong tac quan ly k¥ thudt, van hanh va béo tri, bao
dudng Trung tam dit li¢u v€ co quan quan 1y phé duy¢t theo quy dinh.

17. Thyc hién béo cao dinh ky 06 (sau) thang mot 1an vé tinh hinh hoat dong va
cung cép dich vu, hé théng thong tin, co s& dit liu cua Trung tam dir li¢u va bao cao
dot xuét khi co yéu cAu. Hang nam, thyuc hi¢n téng hop, bdo c4o dinh ky hodc dot
xudt vé tinh hinh khai thac, sir dung va an ninh théng tin tai Trung tdm dir liéu gui
Uy ban nhan dan thanh phé.

Piéu 24. Trach nhiém ciia don vi quan tri, vin hanh

1. Pon vi quan tri, van hanh chiu trach nhiém v€ quan tri, van hanh va khai thac
c6 hiéu qua hoat dong cua Trung tdm dir licu.



2. C6 trach nhiém khdo sat nhu cau sir dung cac co quan hanh chinh, su nghi¢p
cong lap dé lap, chép hanh dy toan, thuc hién ché do ké toan, chiu trach nhiém quan
1y va sir dung cac ngudn tai chinh, tai san va co s& vat chat dugc giao theo quy dinh
cua phap luat.

3. Xay dung va tham muu cho co quan quan ly ban hanh cac quy trinh cung cap
dich vy, cac quy trinh vén hanh, bao tri, bao dudng, khac phuc su ¢b va Quy trinh
sao luu, phuc hoi dit liéu cta Trung tam dir liu va trién khai thuc hién sau khi duoc
phé duyét.

4. C6 trach nhiém 1ap hd so dé xuat thim dinh cip d6 ddi voi hé thdng théng
tin tai Trung tdm dit liéu theo quy dinh tai Nghi dinh s 331/2026/ND-CP ngay
19/8/2026 ctia Chinh phu giri vé& co quan quan 1y, co quan c¢6 thAm quyén tham dinh
xem x¢&t, phé duyét.

5. Bao dam cac yéu cau vé ha tang k¥ thuat, chat luong dich vu, an ninh théng
tin va hoat dong thong sudt ciia Trung tam dir ligu.

6. Dao tao can bd quan 1y, van hanh c6 chuyén mon dap tng yéu cau, dugc
trang bi cac kién thirc lién quan t&i hoat dong cua Trung tam dir licu.

7. Phdi hop cung cap thong tin trong tu van, hd tro ngudi dan, doanh nghiép str
dung dich vu Trung tam dir ligu.

8. Xay dung ké hoach hop tac, khai thac Trung tdm dir liéu véi céc t6 chiic co
lién quan va trién khai cac nhi€ém vu khac co lién quan.

9. Truyc tiép tiép nhén yéu cau cung cap dich vu cua céc to chiic, ca nhan trong
pham vi quy dinh va trién khai cung cap dich vu theo dung voi tiéu chuan chat luong,
quy trinh va trén co s¢ khai thac hiéu qua ha ting Trung tam di liéu.

10. Thuc hién bao céo dinh ky hang thang cho co quan quan 1y vé tinh hinh hoat
dong va cung cap dich vu ctia Trung tm dir liéu va bao cdo dot xuat khi c6 yéu cau.

11. Tuén thu va thuc hién dling cac quy dinh cia nha nudc, quy dinh cua nganh
va cac quy dinh néu trong van ban nay

Piéu 25. Trach nhiém ciia Cong an thanh phé

1. Chu tri, phdi hop véi S& Khoa hoc va Cong nghé va cac co quan lién quan
tién hanh kiém tra, danh gia an ninh mang dinh ky (hodc dot xuat) dbi voi hé tang ky
thuat, cac hé théng thong tin trong yéu dat tai Trung tam dir 1iéu; kip thoi phat hién,
kién nghi khic phuc cac 16 hong bao mat va diém yéu an ninh mang.

2. Phéi hop v6i S6 Khoa hoc va Cong nghé trong cong tac phong chdng, ngin
chan va xir Iy cac cudc tdn cong mang quy md 16n, c¢6 chu dich (APT), ma hoa dir
lidu tong tién (Ransomware) hudng vio hé thong nén tang cua thanh phd.



3. Phéi hop véi S& Khoa hoc va Cong nghé tham dinh céc yéu cau vé an ninh
mang, an ninh théng tin doi voi cac hé thong thong tin, co sé dit liéu 16n trudc khi
dua vao van hanh chinh thure tai Trung tam dir li¢u thanh pho.

Piéu 26. Trach nhiém ciia cic co quan, don vi khai thac, sit dung dich vu
tai Trung tam dir liéu

1. Co trach nhiém thyc hién theo Quy ché nay khi tham gia st dung ha ting,
dich vu ctia Trung tam dir li¢u va cac hudng dan khac cua co quan quan ly, van hanh
Trung tam dir li¢u.

2. C6 trach nhiém ra soat, thong bao vé S& Khoa hoc va Cong nghé khi chuyén
vién quan tri hé thong khong con lam viéc hodc khong con nhiém vu lién quan dé
thuc hién thu hoi va vo hiéu hoa cac tai khoan quan tri hé thong, dam bao an ninh
thong tin.

3. Bdi voi co quan, don vi dé nghi cap tai nguyén may chu, vi tri dat may chu,
thiét bi tai Trung tam dit li¢u dé cai dat hé thong thong tin:

a) Co van ban dé nghi cung cép dich vu, hé théng thong tin, co s& dir li¢u tai
Trung tam dir li¢u thanh pho;

b) i duoc phé duyét ho so dé xudt cap do va phuong an dam bao an ninh thong
tin cho hé thong thong tin, co so dir liéu; cac thiét bi phai dugc ra quét an ninh thong
tin trude khi dat tai Trung tam dir ligu;

c) Ctr dau moi tiép nhan va van hanh may chu, chiu trach nhi¢m vé vi¢c st dung
cac may chu duoc cap;

d) Phéi hop véi co quan quan 1y, van hanh trong cong tac bao dam an ninh théng
tin, sao Iuu dir liéu, duy tri hoat dong cac hé thong thong tin, co so dir liéu cua co
quan minh dat tai Trung tam dir li¢u;

d) Tuan thi cac quy dinh vé an toan bao mat thong tin, quan 1y van hanh va khai
thac Trung tam dir 1iu;

e) Chiu trach nhiém giam sat cac hé thong thong tin, co s¢ dit liéu dit tai Trung
tam dir li¢u; chiu trach nhi¢m vé hong hoc va thay thé cac thiét bi;

) Phdi hop véi co quan quan 1y, van hanh trong cong tac bao dam an ninh thdng
tin.

4. Trudng hop phat sinh su ¢d, phai thong bao ngay cho can b¢ k¥ thuét cua co
quan quan 1y, van hanh dé phdi hop trong viée xir 1y sy cd va xac nhan két qua xir

ly.
5. Hang nam, bdo cdo tinh hinh khai thac, st dung cac dich vu Trung tam dir
lidu trong hoat dong ing dung cong ngh¢ thong tin tai don vi minh (cham nhat vao

ngay 30 thang 11 hang ndm) gui vé S¢ Khoa hoc va Cong nghé dé tong hop, bao
cao, tham muu, trinh Uy ban nhan dan thanh pho xem x¢ét, chi dao kip thoi.



Piéu 27. Trach nhiém ciia nguoi sir dung
1. St dung dich vu Trung tam dit li¢u trong pham vi cho phép.

2. Tuan thu cic quy dinh vé an toan bao mat thong tin, quan 1y, khai thac va van
hanh Trung tdm dir li¢u.

3. Khong duoc thuc hién cac hanh vi danh cip, gia mao tai khoan dé truy cap
vao cac hé thong thong tin thudc Trung tam dir ligu.

4. Khong duoc st dung cac cong cu, phadn mém gy mat an toan hé thong, anh
huong dén hoat dong chung cua Trung tam dir liéu.

5. Truong hop phat sinh su cd, théng béo cho can bo ky thuit tai co quan dé
dugc hudng dan va ho tro khac phuc tai cho.

6. Phoi hop véi can bo k¥ thuat cia co quan quan 1y, van hanh trong viée xir Iy
su cO va xac nhan két qua xur 1y.

Piéu 28. Sira doi, bd sung Quy ché

Trong qué trinh trién khai thuc hién Quy ché, néu c6 kho khan, vudng méc hoic
cO van d¢ phat sinh, cac co quan, don vi kip tho1 phan dnh vé S& Khoa hoc va Cong
ngh¢ dé tong hop, tham muu, trinh Uy ban nhan dan thanh pho di€u chinh, bo sung
Quy ché cho phu hgp véi thuc tién.



