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UY BANNHANDAN  CONG HOA XA HOI CHU NGHIA VIET NAM
THANH PHO PONG NAI Poc lap - Tu do - Hanh phiic

QUY CHE
Bdo vé dir li€u ca nhan trong hoat dgng ciia co quan nha nuéc
trén dia ban thanh phé Pong Nai
(Ban hanh kém theo Quyét dinh s6 36 /2026/0P-UBND)

Chwong I
QUY DINH CHUNG

Pi¢u 1. Pham vi diéu chinh

1. Quy ché nay quy dinh vé bao vé dir liéu ca nhan va trach nhiém cta co
quan, don vi, dia phuong, td chirc, ca nhan co lién quan dén bao vé dir liéu ca
nhan trong hoat dong ctia co quan nha nudc, don vi su nghiép thudc thanh phé
Pong Nai.

2. Céc quy dinh vé bao vé dit liéu c4 nhan khong quy dinh trong Quy ché
nay thyc hién theo quy dinh cua phap luét hién hanh.

Picu 2. Poi twong ap dung

1. Cac Sé&, ban, nganh va cac don vi su nghi¢p thuoc pham vi quan ly cua
thanh phd, Uy ban nhan dan cac x4, phudng (sau ddy goi tat 1a co quan, don vi,
dia phuong).

2. Céan b, cong chuc, vién chirc va nguoi lao dong dang cong tac trong
cac co quan, don vi, dia phuong néu tai khoan 1 biéu nay va cac td chirc, ca
nhan c6 lién quan ap dung Quy ché nay trong qua trinh thu thap, luu trit, xt 1y
dir liéu ca nhan trong hoat dong cua cac co quan, don vi, dia phuong.

Chuong I1
QUY PINH CU THE

Piéu 3. Xac dinh va phén loai dit liéu c4 nhan dwoe xir Iy trong cac co
quan nha nuéc cia thanh pho

1. Cac co quan, don vi, dia phuong c6 hoat dong luu trit, xir Iy dir li¢u cd nhan
cé trach nhiém ra soat, phan loai, 1ap danh muc dir li€u c4 nhan dang xtr Iy (bao gém
dir li¢u ca nhan co ban va dir liéu ¢4 nhan nhay cam). Viéc xt 1y dit liéu ca nhan nhay
cam phai duoc thiét 1ap quy trinh bao vé ddc 1ap, phan quyén truy cap, khai thac
nghiém ngdt va tuan thu cac diéu kién chit chd theo quy dinh ctia Luat Bao v¢ dir
liéu c4 nhan s6 91/2025/QH15 va cac quy dinh phap luat c6 lién quan.

2. Dit liéu ca nhan duogc thu thap, luu trir, xr 1y trong hoat dong cua cac co
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quan nha nudc trén dia ban thanh phé bao gom:

a) DT li¢u cd nhan duoc thu thép, tiép nhan, tao 1ap, luu trit, quan ly, khai
thac trong qua trinh thuc hién chirc nang, nhiém vu, quyén han dugc giao theo
quy dinh phap luat.

b) Dit li€u c& nhan cta can bd, cong chirc, vién chuc, ngudi lao dong lam
vi¢c tai cac co quan, don vi, dia phuong trén dia ban thanh phé theo quy dinh
ctia phéap luat vé can bd, cong chirc, vién chirc va cac quy dinh phap lut khac
c6 lién quan.

c) Thong tin vé tai khoan sd, tai khoan giao dich dién tir ciia ¢4 nhan va dir
li¢u ca nhan phan anh hoat dong, lich sir hoat dong trén cac h¢ théng thong tin do
cac co quan, don vi, dia phuong lam chu quan theo quy dinh cta phap luat.

d) Dit li¢u ca nhan khac phat sinh trong qua trinh cac co quan, don vi, dia
phuong thuc hién chirc nang, nhiém vy, quyén han dugc giao ma khong thude cac
truong hop quy dinh tai diém a, b va ¢ khoan nay.

3. Céc trudong hop xu 1y dit liéu ca nhan ma khong can su dong ¥ cta chu
thé dit liéu:
a) Xu 1y dit liéu ca nhan thudc diém a, b va ¢ khoan 2 Diéu nay.

b) Xtr 1y dir li¢u ca nhan thu duogc tir viéc ghi &m, ghi hinh cong cdng theo
quy dinh tai Piéu 32, Luat s6 91/2025/QH15.

¢) Trudong hop xir 1y dit lidu ca nhan khac khong can sy dong ¥ ctia chii thé
dir liéu theo quy dinh tai Diéu 19 Luat s6 91/2025/QH15.

Pi¢u 4. Xac dinh vai tro vé bao vé dir liéu ca nhin trong co quan nha
nuée trén dia ban thanh phé

Co quan, don vi, dia phuong c6 hoat dong xur Iy dit li¢u ca nhan can ctr quy
dinh phap luat c6 trach nhi¢m chu dong xac dinh vai tro 1a “Bén kiém soat dit liéu
ca nhan”, “Bén xur 1y dir li¢u c4 nhan” va “Bén kiém soat va xur 1y dir ligu ca
nhan”, déng tho1 phai dugc thé hién béng ho so, van ban phan cong, thoa thuan
chia sé dix liéu hodc hop dong xir Iy dir liéu d6i v6i: dit liéu c4 nhan duoc thu thap,
luu trir, xur 1y thudc pham vi chirc nang, nhiém vy dugc giao theo quy dinh; dir
liéu ¢4 nhan dugc thu thap, luu trir, x@r 1y trong qué trinh thuc hién chirc nang,
nhiém vu dugc quy dinh tai khoan 2 Diéu 5 cua Quy ché nay.

Pitu 5. Bao vé dir liéu c4 nhin trong qua trinh xir Iy dir liéu c4 nhan
trén hé thong thong tin lwu trir, xir Iy dir liéu ca nhan

1. Co quan, don vi, dia phuong st dung hé thdng théng tin c6 chirc ning
xtr 1y dir liéu c4 nhan c6 trach nhiém xac dinh ca nhan dugc cip quyén truy cap
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hé thong dé thuc hién nhiém vu xur 1y dit lidu ca nhan truy cép theo hudng ding
ngudi, ding nhiém vu, ding pham vi, ding thoi han va bao dam nguyén tic phan
quyén t6i thiéu. Khi c6 thay d6i vé nhan sy dugc phan céng cong viée lién quan
dén xir 1y dit liéu ca nhan, phai diéu chinh hodc thu hdi ngay quyén truy cap cua
nguoi dung do.

2. Ca nhan dugc cap tai khoan truy cap hé thong thong tin dé xur 1y dit liéu
ca nhan co6 trach nhiém:

a) Bao mat thong tin xac thuc cua tai khoan duoc cép; khong cung cép
thong tin xac thuc cho nguoi khong c6 tham quyén hodc khéng duoc giao nhiém
vu d6i v6i hé théng thong tin.

b) Chi thyc hién cac hoat dong xtr 1y dir liéu ca nhan trong pham vi nhi¢m
vu duoc giao; khong tu ¥ khai thac, sir dung dit liéu ca nhan trén hé thong ngoai
pham vi trach nhi€ém, nhi¢ém vu dugc phan cong.

¢) Chi xir 1y dit liéu ca nhan trén cac trang thiét bi, may tinh trong hé théng
thong tin xur 1y dir li¢u ¢4 nhan dugc bado ddm an toan, an ninh mang theo quy dinh
phap luat.

d) Khi khong con nhiém vu xur 1y dir liéu ca nhan trén hé thong, phai yéu
cau don vi quan 1y hé thong thu héi hodc thay ddi quyén truy cap kip thoi.

Pitu 6. Bao vé dir liéu ca nhin trong qua trinh xir ly dir liéu c4 nhan
ngoai hé thong thong tin lwu trix, xir 1y dir liéu ca nhén

1. Viéc xir Iy dit liéu ca nhan bén ngoai cac hé thdng thong tin phai tuan
thu cac yéu cau sau:

a) Trudce khi thu thap, luu trir, xir 1y dit liéu ca nhan, phai xac dinh 6 co s&
phap 1y cho muc dich va pham vi dit liéu ca nhan duogc phép xur 1y.

b) Trudng hop nhan dugc yéu cau thu thap, xt 1y dir liéu ca nhan ngoai
pham vi dugc phap luat quy dinh, don vi thuc hi¢n phai 1am r6 co s& thuc hién
v6i bén yéu cau xir y; dong thoi phai co su dong ¥ cua chi thé dir liéu trudc khi
tién hanh xtr 1y dir liéu ngoai pham vi néi trén.

c¢) Khong dugce st dung tai khoan ca nhan, mang xa hoi, tng dung nhén tin
cong cong hodc phuong tién khong duge co quan c6 tham quyén cho phép dé trao
d6i, truyén dua dit liéu ca nhan trong hoat dong coéng vu.

2. Cong chuec, vién chuc duge phan cong xur 1y dir 1i€u ca nhan c6 trach
nhiém thuc hién dz‘iy du cac bién phap bdo dam an toan, bao mat trong qua trinh
xu 1y, cu thé nhu sau:

a) Khong cung cip hoic chia sé dir liéu c4 nhan di thu thap cho bat ky to



4

chtrc, c4 nhan nao ngoai pham vi duge phép cung cp theo quy dinh cta phap luét.

b) Truong hop duoc phép thuc hién trao d6i dit liéu ca nhan trén moi truong
mang hodc mang dir li€u ca nhan ra khoi co quan, don vi, dia phuong bﬁng thiét
bi, phuong tié€n dién tir (trir dit liéu thudc danh muc bi mat nha nudc thuc hién
theo quy dinh cta phap lut vé bao vé bi mat nha nudc), can phai ap dung bién
phap ma hoa t€p dir li€u va cac bién phap an toan khac theo quy dinh phap luat.
Khong str dung mang xa hoi dé trao doi dit liéu ca nhan, trir truong hop duogce su
dong y cua chi thé dir lidu.

¢) Kiém soat chit ché cac phién ban dit liéu c4 nhan & dang dién tir va dang
phi dién tir; chti dong thiét 1ap, giéi han quyén tiép can dir liéu ca nhan trong pham
vi nhiing nguo1 duge phan cong xtr 1y; thyc hién viéc 1ap bién ban ghi nhan viéc ap
dung céac bién phap x6a an toan dit liéu hodc hay vat 1y thiét bi luu trit, xir 1y dit
liu c4 nhan sau khi hoan thanh muc dich str dung, hét han luu trit theo quy dinh
hoac khong con nhu cau st dung thiét bi.

Pi¢u 7. Biao dam an toan hé thong thong tin thu thap, luu trix, xir ly dir
li€u ca nhan

Cac hé théng thong tin cua co quan, don vi, dia phuong c6 thu thap, luu
trtt, xr Iy dir liéu ca nhan phai thyc hién yéu cau bao dam an toan hé théng thong
tin nhu sau:

1. Thuc hién bao dam an toan, an ninh mang d6i véi hé thong thong tin
theo cép do va bao v€ an ninh mang ddi vai cac hé théng thong tin thu thap, luu
trir, xtr Iy dit liéu c4 nhan theo dung quy dinh ctia phap luat vé an ninh mang. Hé
théng thong tin phai dap ung cac yéu cau bao vé & cap do tuong ung theo quy
dinh hién hanh; tuan thu céc tiéu chuan, quy chuan k¥ thuat vé an ninh mang. Di
v6i cac hé thong thong tin do Uy ban nhan dan thanh phé 1am chii quan, thyc hién
theo cac quy dinh tai Quy ché bao ddm an ninh mang cta Uy ban nhan dan thanh
phé (néu c6); d6i v6i hé thdng thong tin do co quan, don vi cip dudi 1am chit quan
hodic dugc phén cap, ty quyén quan Iy theo quy dinh phap luat thi thuc hién theo
quy ché bao dam an ninh mang ctia don vi chu quan do.

2. Ap dung céc bién phap xac thuc, ma hoa dé bao vé dit liéu ca nhan trong
qué trinh truyén dua qua cac kénh két ndi gitra cac hé thong thong tin véi nhau va
giita nguoi dung voi hé thong thong tin.

3. Hé thong thong tin thu thap, luu trit, xir Iy dit liéu ca nhan phai co tinh
nang ghi va luu trir nhat ky hé thong trong qué trinh xtr 1y dit liéu ca nhan; khuyén
khich thiét ké dé hién thi trén giao dién nguoi dung thong tin vé cin c& phéap 1y
cua viéc xu 1y dir li€u ca nhan.
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4. Céc thanh phan, thiét bi, phan mém, tng dung thudc hé théng thong tin
c6 churc nang thu thap, luu trir, xur 1y dit liéu c& nhan phai dugc kiém tra, danh gia
an ninh mang trudc khi dua vao van hanh va duoc kiém tra, danh gid dinh ky hoac
dot xuat khi co thay ddi cAu hinh, phat sinh su cd, stra chira, bao dudng theo yéu
cdu cla co quan c6 thim quyén va phai bao gom kiém tra viéc tudn thu quy dinh
phap luat vé bao vé dit liéu c4 nhan; kip thoi phat hién cac 15 héng bao mat, diém
yéu trong hé thong thong tin, trién khai, 4p dung cac bién phap twong tmg dé khic
phuc, phong ngira riii ro, nguy co 1§, mét dit liéu c4 nhan.

5. Khong duoc xir 1y dit liéu c4 nhéan trén hé théng thong tin thir nghiém
hodc trong qua trinh thir nghiém giai phap phan mém, trir trudng hop duge cho
phép theo quy dinh. Trudng hop can thir nghiém, chi duoc phép st dung dit liéu
khong phai dir li€u ¢4 nhan, dit 1iéu ca nhan da dugc khir nhan dang hodc &p dung
k¥ thuat an danh dir liéu ca nhan tuan theo quy chuan va quy dinh cta phap luat.

6. Trién khai cac giai phap, phan mém phong chéng ma doc trén may chui
va may tram cua hé théng thong tin thu thap, luu trit, xt 1y dir liéu ca nhan tuan
tht quy dinh phap luit vé an ninh mang. Dinh ky bao tri, bao dudng, nang cap
phan cing, phan mém cia hé thong thong tin. Kip thoi cap nhat cac ban va bao
mat cho hé diéu hanh, co s& dir liéu va ung dung, duy tri, cai thién hi¢u suat va
tinh bao mat ctia hé thong.

7. Co quan, don vi quan 1y hé thong thong tin thu thap, luu trit, xir Iy dir
liéu ca nhan c6 trach nhiém trang bi va duy tri cac hé thong giam sat an ninh
mang, hé théng ngan chan that thoat dit liéu dbi voi hé théng thong tin xur 1y dit
liéu ca nhan tur cép dd 3 trd 1én dé theo ddi lién tuc hoat dong cua hé théng mang,
may chi. Cac hé thdng nay phai dugc ciu hinh dé phat hién cac hanh vi bat
thuong hodc truy cap trai phép vao dit lidu va dua ra canh bao sém dé c6 bién
phap xu 1y kip thoi.

8. Thuc hién x06a an toan toan by dir li€u ca nhan trén hé théng thong tin
thu thap, luu trit, xir Iy dit liéu c4 nhan khi hé thong két thuc van hanh, trir truong
hop dugc phép luu trit theo quy dinh phép luat.

Pi¢u 8. Bio vé dir liéu ca nhian d6i v6i cong, trang thong tin dién tir,
dich vu cong truc tuyén

Céc co quan, don vi quan 1y, van hanh cong, trang thong tin dién tir, cong
dich vy cong truc tuyén cua thanh phd cé trach nhiém trién khai cac bién phap
kiém soat, ngan ngura vi¢c hién thi hodc cong khai dit liéu c4 nhan khong dung
quy dinh trén cac cong, trang thong tin dién tir ndy; ra soat dit liéu ca nhan trong
noi dung, biéu mau, ho so, tai khoan, chiic nang tra ctru thong tin trudc khi dang
tai hodc cung cép cho nguoi st dung. Cu thé, can thuc hién cac bién phap sau:
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1. B6 sung vao quy trinh bién tap tin, bai viét yéu cau phai ra soét dit liéu
c4 nhan trong nodi dung bai viét trudc khi dang trén cong, trang thong tin dién tur.
Khéng ding cong khai dit liéu ca nhin nhay cam trén cbng, trang thong tin dién
tir, dich vu cong truc tuyén, trir trudng hop phap luat quy dinh.

2. Ra so4t, bao dam cac truong thong tin dwgc hién thi trén cong, trang
thong tin dién tr, dich vu cong truc tuyén khong vi pham quy dinh ctia phap luat
vé bao vé dit liéu ca nhan; kip thoi g& bo théng tin khong can thiét hodc c6 nguy
co gay 16 dir liéu ca nhan.

3. Khuyén khich tich hgp chirc nang hién thi canh bao rui ro 16 lot dit lidu
ca nhan d6i véi cac chuyén muc c6 kha nang cong khai théng tin do ngudi ding
nhdp. Truong hop ngudi dung c6 xu hudng nhép thong tin chira dit li¢u ca nhan,
hé théng nén canh bao vé nguy co 16 lot. Dong thoi, 4p dung cac cong cu ki thuat
dé kiém so4t viéc hién thi noi dung c6 chura dit lidu c4 nhan trén cong, trang thong
tin dién tir, dich vu cong truc myén cua thanh phé.

Pi¢u 9. Phan loai va quy trinh wng phé sw ¢
1. Phan loai mirc d¢ su co
a) Muc do 1 (Binh thudng): 16i ki thuat nho, chua gay 1o ri dit licu.

b) Murc dd 2 (Nghi€ém trong): ro ri dir liéu ca nhan co ban hoac thong tin quan
trong ndi bd cua 01 don vi.

c) Muc do 3 (Pac bi¢t nghiém trong): 1o ri dit liéu nhay cdm quy mo 16n,
thong tin quan trong anh huéng & pham vi toan thanh phd hoic bi tin cong ma
hoa tong tién (Ransomware).

2. Quy trinh tng pho su cd

a) Ngay khi phat hién ddu hiéu bi tin cong hoic 16 lot dit liéu, don vi phai
bao cdo ngay cho Cong an thanh phd qua dudng day néng trong vong 30 phit,
ddng thoi giri thong bao/bao cao ban dau qua thu dién tir hodc lién hé tryc tiép véi
Bo phan thudng tryc cua Poi tmg ciu su ¢b (Phong An ninh mang va phong,
chéng toi pham str dung cong nghé cao, Cong an thanh phd) va co quan chi quan
hé thong thong tin dé dugc hd trg, xir 1y (t6i da trong 06 gio).

Déi voi cac truong hop hé thong thong tin cta chinh quyén dia phuwong (do
cac S&, nganh, Uy ban nhan dan cac cap quan 1y) ¢o luu trir, xt 1y dit liéu phdi
hop lién quan dén cong tac td chirc, xay dung Bang hodc thong tin cua can bo,
cong chic, dang vién thudc dién cap ty quan 1y; khi xay ra sy ¢ mat an toan
thong tin hoac 10 lot dit li¢u. Yéu cau don vi chu quan h¢ théng ngoai viéc bao
c40 Cong an thanh pho theo quy dinh can nhanh chéng thong tin cho Thudng truc
cap Uy cung cap (théng qua Van phong cap ty) dé kip thoi phdi hop xur 1y, 6n
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dinh tinh hinh va danh gié céc rai ro vé mat chinh tri.

b) Cong an thanh phé chu tri phdi hop don vi van hanh phong téa hé thong,
thu thap chimg ct va thyuc hién cc bién phap “ngat két ndi khan cap” dé bao vé
dit liéu ¢t 18i.

Chuong 111

~ TRACH NHIEM CUA CAC CO QUAN, PON V]
CO LIEN QUAN TRONG BAO VE DU LIEU CA NHAN

Piéu 10. Trach nhiém chung

1. Mdi co quan, don vi phai phan céng Lanh dao phu trach va bé tri nhan
su hodc dau mdi thuc hién cong tac bao v¢ dit liéu ca nhan phu hop véi quy mo,
tinh chét, mtc do xur 1y dir li¢u cua co quan, don vi, danh sach phai guri vé Cong
an thanh ph6 dé theo doi.

2. Can b9, cong chure, vién chirc dugc cép tal khoan co quyén quan tri hé
théng hoic c6 quyén truy cip vao danh muc dit liéu nhay cam hodc tham gia xt
1y dit li€u tai by phan Mot ctra phai sir dung dinh danh dién tu cép do 2 va thuc
hién ky s6 cho mdi giao dich lién quan dén dir liéu c4 nhan, thong tin quan trong.

Pi¢u 11. Trach nhiém ciia Cong an thanh pho

Cong an thanh pho 12 co quan tham muu, giup Uy ban nhan dan thanh ph
quan ly nha nudce vé bao vé dit liéu ca nhan trén dia ban thanh phé, co trach nhiém:

1. Tham muu, gitp Uy ban nhan dan thanh phd t6 chirc trién khai cong tac
bao vé dit liéu c4 nhan trong pham vi toan thanh phd; hudng dan, don ddc, kiém
tra, danh gia cac co quan, don vi trong viéc thuc hi¢n Quy ché nay va tuan thu cac
quy dinh phap luat, huéng din cua Bo Cong an vé bao vé dit liéu c4 nhan.

2. Phéi hop S& Khoa hoc va Cong nghé cung tién hanh gidm sat an ninh
mang: trién khai hé théng giam sat 24/7 d6i véi toan bd cac ludng truy cap ra/vao
Trung tam tich hop dir liéu thanh phé. Phat hién va ngan chan cac d4u hiéu tan
cong mang, xam nhap trai phép, ma doc va cic nguy co mét an toan thong tin.

3. Phéi hgp S¢ Khoa hoc va Cong nghé thyc hién kiém tra, danh gia an ninh
mang ddi v6i cac hé thong thong tin, ing dung ctia thanh pho trude khi cho phép
két ndi vao Trung tam tich hop dit liéu thanh phé.

4. Phoi hop voi cac co quan, don vi to chiic tuyén truyén, phd bién va nang
cao nhan thirc cua can bg, cong chirc, vién chirc, cac td chirc, c4 nhan khac trong
pham vi quan 1y cua thanh phd vé cic quy dinh phap luat vé bao vé dit liéu ca
nhan trén dia ban thanh phd.

5. Hudéng dan, don dbc céac co quan, don vi dugc ny ban nhan dan thanh
phd giao truc tiép quan 1y, van hanh hé théng théng tin do Uy ban nhan dan thanh
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phé 1am chil quan (ngoai trir cac hé thdng théng tin Uy ban nhan dan thanh ph
d3 phén cép, iy quyén cho don vi khac quan 1y theo quy dinh) trién khai céc bién
phap bao vé dit liéu ca nhan, bao dam hé thong thong tin dap tng quy dinh cua
phap luat vé bao vé dit liéu ca nhan va Quy ché nay.

6. Thyc hién ché do thong tin, bao cao, téng hop vé cong tac bao vé dir li¢u
ca nhan trén dia ban, trinh Uy ban nhan dan thanh phd dé giri bao cao cho cac co
quan cip trén c6 tham quyén theo quy dinh.

7. Chi dinh don vi, bd phan chuyén trach va nhan sy phu trach cong tac bao
vé dit liéu c4 nhén tai Cong an thanh phd dé thuc hién nhiém vy dau mdi trién
khai, huong dan, giam sat viéc bao vé dir licu ca nhan trong pham vi toan thanh
phé. Thong tin vé bo phan va can bo phu trach duoc thong bao téi Co quan chuyén
trach bao vé dit liéu ca nhan cia Bo Cong an va Uy ban nhan dan thanh pho dé
tham muu, phéi hop thuc hién vé cong tac bao v€ dit li€u cé nhan trén dia ban
thanh phd.

8. Phbi hop voi cac don vi kiém tra an ninh mang ddi voi cac trang, thiét bi
thudc hé thong thong tin cd chirc nang thu thap, luu trix, xir 1y dit liéu ca nhan
trude khi dua vao sir dung va sau khi tién hanh bao dudng, sira chita, nang cip.

9. Chu tri, phéi hop céc co quan, don vi, dia phuong c6 lién quan tham muu
dé xuat cho Uy ban nhan dan thanh phd, Chu tich Uy ban nhan dan thanh phd xem
xét biéu duong, khen thudng thanh tich trong cong tac bao vé dit liéu ca nhan (néu
c0) theo quy dinh cua phap luat hién hanh.

Picu 12. Trach nhiém ciia Sé Khoa hoc va Céng nghé

1. Bao dam hé thong dién nguon, diéu hoa nhiét do, phong chay chita chay va
hé thong luu trix dit liéu tai Trung tAm tich hop dit liéu thanh phé van hanh lién tuc.

2. Thuc hién cap nhat, va 15i phan mém dinh ky hang thang cho cac may
ch va nén tang 4o hoa.

3. Thuong xuyén sao luu dit liéu ctia Trung tam tich hop dit liéu thanh pho.
Bao dam c6 it nhat 03 ban sao luu dit liéu, trong d6 c¢6 02 ban sir dung 02 phuong
tién luu trit khac nhau va 01 ban luu tai vi tri vat 1y khac ngoai try s& Trung tam
tich hop dir liéu thanh phd (theo chién luge 3-2-1).

4. Phéi hop ban giao cac ludng dit liéu nhat ky hé thong va nhat ky truy cap
cho Céng an thanh phd qua cong két ndi an toan dinh ky hoic theo thoi gian thuc.

Pi¢u 13. Trach nhiém ciia S¢ Tai chinh

Phdi hop véi Cong an thanh phd va cac co quan, don vi lién quan tham muu
cho Uy ban nhan dan thanh phé can ddi, bé tri kinh phi phuc vu hoat dong bao vé
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dir liéu c4 nhan theo phan cap quan Iy ngan sach nha nude va quy dinh cta phap
luat vé ngan sach nha nudc hién hanh.

Diéu 14. Trach nhiém cua Sé Noi vu

Phéi hop v6i Cong an thanh phd va cac co quan c6 lién quan tham muu, dé
xuit Chu tich Uy ban nhan dan thanh phd khen thudng thanh tich trong cong tac
bao vé dit liéu ca nhan (néu cb) theo quy dinh cua phap luat hién hanh vé thi dua,
khen thudng trén dja ban thanh phd.

Piéu 15. Trach nhiém ciia cc sé, ban, nganh, don vi thanh phd va Uy
ban nhan dan cac xa, phwong

1. TO churc trién khai, giam sat va ki€ém tra viéc thuc hién Quy ché nay va
cac quy dinh phap luat vé bao vé dir liéu ca nhan tai co quan, don vi minh va céc
don vi truc thudc (néu co).

2. Ra soat, danh gia cac quy trinh thu thap, xu ly dir li€u c4 nhan trong
pham vi quan ly, thuc hién cac bién phéap bao vé dir liéu ca nhan phu hop véi quy
mo, murc do xur 1y dir li€u ca nhan cua co quan, don vi minh. Kip thoi thong bao
cho co quan c6 tham quyén khi phat hién cac hanh vi chuyén giao, mua ban trai
phép dir liéu c4 nhan thudc pham vi quan ly.

3. Binh ky, dot xuét bao cdo tinh hinh bao vé dit liéu ca nhan theo yéu cau
clia co quan nha nudc c6 tham quyén; dong thoi giri bao cao cho Cong an thanh
phé thyc hién cong tac tham muu, giup Uy ban nhan dan thanh phd thuc hién cong
tac quan ly nha nudc vé béo vé dit liéu ca nhan trén dia ban thanh phé.

4. Ra soét, bd tri nhan su, giao dau mdi hodc bd phan thuc hién bao vé dit
lidu c4 nhan ctia don vi, bao dam dap tng diéu kién ning luc va yéu cau chuyén
mén vé bao vé dit liéu ca nhan, duoc tham gia boi dudng, tap huin vé bao vé dir
liéu ca nhan theo quy dinh cua phap luat.

5. Chu dong ra soat, danh gia cac hé théng thong tin thu thap, luu trir, xir
Iy dir liéu c4 nhan thudc pham vi quan 1y; phdi hop véi Cong an thanh phd trong
viéc huéng dan, kiém tra, danh gia va trién khai cac ndi dung, phuong an cia don
vi, dia phuong trong bao dam hé théng thong tin thu thap, luu trit, xir Iy dit liu
c4 nhan dap tmg quy dinh cta phap luat va Quy ché nay; dinh ky thyc hién kiém
tra, danh gia an ninh mang d6i véi cac thanh phan phan cing, phan mém ddi vai
hé théng thong tin thu thap, luu trir, xur 1y dit liéu ca nhan thudc don vi, dia phuong
quan ly.

6. Trudng hop don vi thuc hién vai tro bén kiém soat dit liéu, bén kiém soat
va xu ly dir li¢u hodc bén xur Iy dit liéu ¢4 nhan, don vi phai thuc hién cac trach
nhiém tuong tmg dugc quy dinh tai Luat sé 91/2025/QH15, Nghi dinh sb
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356/2025/ND-CP quy dinh chi tiét mot s diéu va bién phap thi hanh
Luat Bao vé€ dir liéu ca nhan va Quy ché nay.

7. Trudng hop co quan, don vi, dia phuong trong thanh phd ky két thoa
thuan hodc hop déng véi t6 chire, ca nhan khéac dé thue hién hoat dong xu ly dir
li¢u ca nhan (thudc truong hop dugc cho phép theo quy dinh phap luat), don vi do
c6 trach nhiém yéu cau bén xu 1y dir liéu ca nhan cung cap thong tin, tai liu lién
quan dén Ho so danh gia tac dong xt 1y dir liéu ca nhan do bén xt 1y dir liéu ca
nhan thuc hién dé phuc vu quan Iy nha nude (néu hoat dong xir 1y dit liéu ca nhan
thudc truong hop phai danh gia tac dong theo quy dinh). Trong hop dong hoic
thoa thuan véi bén xur Iy dir li€u ca nhan, gém: muc dich xtr 1y, pham vi dir liu,
thoi han xu 1y, bién phép bdo mat, trach nhi¢ém thong bao su cd, trach nhiém
x6a/hity hodc hoan tra dit liéu sau khi két thuc hop dong, trach nhiém boi thuong
va co ché kiém tra, giam sat. Cong an thanh phd 13 don vi tham muu, gitip Uy ban
nhan dan thanh phd téng hop cac hd so nay dé phuc vu cong tac giam sat chung
va tham muu thyc hién cong tac bao vé dir liéu ca nhan trén dia ban thanh phé.

Piéu 16. Trach nhiém ciia ngwoi dimg diu, nguwoi dwoe giao nhiém vu
thu thap, luu trix, xir ly dir li€u ca nhan trong hoat dong ciia cac co quan, don
vi, dia phwong

1. Thu trudng cac co quan, don vi; Gidm ddc cac S, ban, nganh; Chu tich
Uy ban nhan déan céc x4, phuong chiu trach nhiém trudc Uy ban nhan dan thanh
phd, Chu tich Uy ban nhan dan thanh phd vé viéc dam bao cong tac bao vé dir
liéu cé nhan tai co quan, don vi minh quan ly, bao ddm tuén thu ding quy dinh
ctia phép luét va Quy ché nay.

2. Can bg, cong chirc, vién chic, nguoi lao dong trong cac co quan nha
nude trén dia ban thanh phd ¢ trach nhiém:

a) Tuan tha nghiém cac quy dinh cta phap luat vé bao vé dit liéu c4 nhan
va cac quy dinh tai Quy ché nay trong qua trinh thuc thi nhiém vu.

b) Thuc hién diing quyén va nghia vu ctia chu thé dit liéu d6i véi dit liéu ca
nhan cda ban than theo quy dinh phap luat.

c) Chu dong ap dung cac bién phap bao v€ dir li€u ca nhan trong pham vi
cong vi¢c cua minh; khi phat hién dir li€u cd nhan ¢6 nguy co bi 19, 1ot hoac khong
duoc bao vé dung quy dinh, phai bao c4do ngay véi bo phan phu trach va yéu cau
don vi quan 1y dir liéu c¢6 bién phap khic phuc kip thoi, ding quy dinh.

d) Thong béo kip thoi cho Thi trudng co quan, don vi vé cac trudng hop
vi pham quy dinh bao v¢ dir li€u ca nhan xay ra tai don vi. Chiu trach nhi¢m trudc
phap luit va trude co quan quan 1y vé nhimg vi pham hodc t6n that, mat mat dir
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liéu c4 nhan do minh gy ra do khong tuan thu cac quy dinh ctia Quy ché nay va
cua phép luat lién quan.
Chuong IV
KIEM TRA, KHEN THUONG VA XU LY VI PHAM

Piéu 17. Kiém tra dinh ky, kiém tra dot xuit

1. Cong an thanh phd thuc hién kiém tra an ninh dit liéu dinh ky 06 thang/lan
va ¢ quyén kiém tra dot xuat khong can bao trudc doi véi cac don vi dang quan ly
dir liéu ca nhan theo tham quyén, trinh ty, thu tuc do phap luit quy dinh hoac theo
chi dao ctia Uy ban nhan dan thanh pho, Chu tich Uy ban nhan dan thanh pho.

2. Két qua kiém tra 1a mot trong nhiing can cur dé€ xem xét, danh gia xép loai
thi dua cua don vi va ca nhan hang nam.

Piéu 18. Khen thwéng va xir Iy vi pham

1. Pon vi, ca nhan c6 thanh tich xuat sac trong viéc phat hién va ngan chan
sy ¢0 ro i dit liéu hodc c6 sang kién, gidi phap, mo hinh hi¢u qua trong bao vé dir
liéu cd nhan s€ dugc khen thuong theo quy dinh cua thanh pho.

2. Co quan, t6 chirc, ca nhan vi pham quy dinh vé bao vé dir liéu ca nhan
s€ bi xem xét xur ly ky luat (déi voi can b, cong chure, vién chirc) va bi xur phat
vi pham hanh chinh hodc truy ctru trdch nhi€ém hinh sy theo quy dinh cta phép
luat, tiiy theo tinh chat, mic d6 vi pham. Trudng hop gay thiét hai cho ngudi co
dir liéu c4 nhan bi xAm pham thi phai boi thuong theo quy dinh ciia Bo luat Dan
sy va cac quy dinh phap luat c6 lién quan.

Piéu 19. Thong bao vi pham quy dinh vé bio vé dir liéu c4 nhin

Khi phat hién dAu hiéu hanh vi vi pham quy dinh vé bao vé dir liéu c4 nhan
hodc diu hiéu vi pham trong hoat dong x1r Iy dit li¢u ca nhan, co quan, don vi, dia
phuong phdi hop xac dinh, théng bao, xir Iy nhu sau:

1. Bén kiém soat dir liéu c4 nhan hodc bén kiém soat va xur 1y dir liéu ca
nhan thyc hi¢n thong bao vi pham vé bao vé dir liéu ca nhan theo khoan 2 Diéu
nay. Trudng hop chua xac dinh dugc trach nhiém thong bao vi pham quy dinh vé
bao vé dir liéu ca nhan thi bao cdo Uy ban nhan dan thanh phé (qua Cong an thanh
phd) dé phdi hop danh gia, xac dinh chu thé thuc hién trach nhiém thong bao vi
pham vé béo vé dit liéu c4 nhan theo khoan 2 Diéu nay.

2. Thong bao vi pham quy dinh vé bao vé dit liéu ca nhan cho Bo Cong an
thuc hién theo Piéu 23 Luat s 91/2025/QH15 va Piéu 28 Nghi dinh sb
356/2025/ND-CP ngay 31/12/2025 cua Chinh phil quy dinh chi tiét mot sé diéu
va bién phdp thi hanh Luat Bao v¢ dit li€u cad nhan (trong vong 72 gid ké tur khi
phat hién vi pham, co quan c6 tham quyén phai giri Thong bao vi pham theo Mau
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08 tai phu luc kém theo Nghi dinh s6 356/2025/ND-CP dén Cuc An ninh mang
va phong, chong t6i pham sir dung cong nghé cao). Cong an thanh phd tham muu,
gitip Uy ban nh4n dan thanh phd thuc hién theo ddi, d6n ddc viéc thong bao nay
khi c6 vu viéc vi pham x4y ra trén dia ban thanh phé.

) Chuong V
TO CHUC THUC HIEN

Piéu 20. Trach nhiém thue hién

1. Thu trudng, ngudi ding dau cac co quan, don vi, dia phuong co trach
nhiém phé bién, quan tri¢t dén can bo, cong churc, vién chirc, ngudi lao dong thudc
pham vi quan 1y cac quy dinh ctia phap luét vé bao vé dir liéu c4 nhan va Quy ché
nay dé thuc hién. Pinh ky trudc ngay 15/12 hing nim bao cdo Uy ban nhan dan
thanh phd (qua Cong an thanh phd) két qua thyc hién.

2. Trong qua trinh thuc hién Quy ché nay, néu phat sinh khé khan, vuéng
mic, cac co quan, don vi, dia phuong va té chic, ca nhan c6 lién quan kip thoi
bao cdo Uy ban nhan dan thanh phd (qua Cong an thanh phd) dé xem xét, giai
quyét hoic stra d6i, bd sung, thay thé Quy ché ndy cho phu hop véi yéu cau thuc
tién va quy dinh cua phap luat.
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