UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
THANH PHO DPONG NAI Poc lap - Tw do - Hanh phic

S4: 958 /UBND-NC

V/v tang cuong cong tac dam bao
an ninh mang, an toan thong tin

Pong Nai, ngay /8 thang 5 nam 2026

Kinh gui:
- Cong an tinh;
- Céc S¢, ban, nganh;
- UBND céc phuong, xa;
- Cac doanh nghiép trén dia ban thanh phd.

Thuc hién Chi thi s6 57-CT/TW ngay 31/12/2025 ctia Ban Bi thu vé ting
cudng bao dam an ninh mang, bao mat thong tin, an ninh dit liéu trong hé thong
chinh tri; K& hoach s6 04-KH/BCDTW ngay 05/01/2026 ctia Ban Chi dao Trung
uong vé phat trién khoa hoc, cong nghé, ddi méi sang tao va chuyén doi sb vé
ké hoach bao dam an ninh mang, bao mat thong tin va an ninh dir liéu trong hé
théng chinh tri;

Thuc hién Ké hoach s6 04-KH/BCP ngay 13/3/2026 cia Ban chi dao phat
trién khoa hoc, cong nghe, ddi moi sang tao va chuyén ddi sb vé viée trién khai
thuc hién bao dam an ninh mang, bdo mat thong tin va an ninh dir liéu trong h¢
théng chinh trj trén dia ban thanh ph Pong Nai.

Ngay 14/11/2025, Uy ban nhan dan tinh Pong Nai da ban hanh Cong vin
s6 463/UBND-NC vé viéc tang cuong dam bao an toan, an ninh mang, bao mat
dir li€u cho cac hé théng thong tin. Pén nay, cac don vi trén dia ban thanh phé
d3 quan triét, thuc hién nghiém tic cic nhiém vu duge giao cu thé nhu: Co ban
hoan thanh viéc xac dinh cap do hé thong thong tin, trién khai cac phuong an
bao dam an ninh, an toan thong tin theo cip do, trién khai t6t cac bién phap
phong chéng ma doc... Tuy nhién hién nay, hoat dong tin cong mang, gian diép
mang trén dia ban ca nudc nodi chung va trén dia ban thanh phd Pong Nai néi
riéng dang dién bién phtrc tap, dac biét 1a hinh thirc tan cong ma hoa dir li¢u doi
tién chudc dang dugc cac dbi tugng xau triét dé loi dung dé tan cong vao cic co
s& dir 1iéu, hé théng thong tin quan trong, co sé ha tﬁng trong yéu trén cac linh
vuc nhu tai chinh, y té, gido duc gy thiét hai 16n vé kinh té va anh huong dén
uy tin ctia co quan, t6 chirc, doanh nghiép. Trong khi d6 céc co quan, to chiic,
doanh nghiép chua trién khai day di cdc phuong an bao dam an ninh mang, an
toan thong tin theo quy dinh.

Pé chi dong trong cong tac, kip thoi Gmg pho voi cac su cd mat an toan
thong tin; Cha tich UBND thanh phé dé nghi:

Tru s& Khbi Nha nuée thanh phd - Dia chi: S6 02, duong Nguyén Vin Tri, phudng Trén Bién, TP. Ddng Nai.
SPT: (0251) 3822500 — FAX: (0251) 3823854 — 3824934.
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1. Thu trudéng cac Sé, ban, nganh va cac don vi trwe thudc; Chu tich
UBND cac xa, phuong

- Tang cuong cong tac trién khai, quan triét thue hién cac quy dinh cia
phap luat, cac chi thi, nghi quyét, chuong trinh va ké hoach ctia cip trén vé cong
tac dam bao an ninh mang, an toan thong tin; quan triét quan diém bao dam an
ninh mang, an ninh dir liéu 13 yéu t6 nén tang, yéu cau bat budc ngay tir khau
quy hoach, thiét ké, xay dung, van hanh hé théng thong tin trong pham vi quan
1y, coi ddy 1a nhiém vu chién lugc dé bao Vé Vﬁ’ng chac chu quyén qudc gia trén
khong gian mang. Truong hop xdy ra su ¢ tan cong mang can kip thoi bao cao
vé co quan cht quan va tuan thi sy diéu phdi tmg ctru sy ¢b ctia co quan chuyén
trach vé an ninh mang.

- Khan truong ra soat, cap nhat, hoan thién ho so dé xuét cap do theo Nghi
dinh s6 85/2016/ND-CP ngay 01/7/2016 ctua Chinh pha cho 100% hé thong
thong tin thudc pham vi quan 1y (ké cd cdc don vi true thuée ddc biét trong linh
viee y té, gido dyc...) trinh cap c6 tham quyén tham dinh, phé duyét.

- Pam bao 100% may tinh ctia don vi phai dugc cai dat phan va st dung
giai phap phong chong ma doc tap trung theo hudng dan ctua Cong an tinh tai
Cong van sd 2818/CAT-PAO5 ngay 21/11/2025, dam bao hoan thanh truwéc
ngay 15/6/2026.

- Thu truéng cac S&, ban, nganh va cac don vi truc thudc; Chu tich UBND
cac x4, phuong chi dao cac don vi cam két dam bao an ninh, an toan va bao mat
trong két nbéi dén Co so dir liéu qudc gia vé dan cu theo Cong vin sb
5846/UBND-NC ngay 22/9/2025 cia UBND tinh va Cong van 1766/CAT-PAO05
ngay 03/10/2025 ctia Cong an tinh.

- Ban hanh quy ché va cic quy trinh van hanh, sta chita, thay thé thiét bi
cong nghé thong tin; dam bao cac thiét bi trudc khi dwa vao sir dung phai dugc
kiém tra, danh gia an toan thong tin; xay dung cac phuong an tng pho su cd,
dam bédo an toan thong tin mang tai don vi; dam bao 100% hé théng thong tin
phai dugc trién khai day du phuong 4n bao dam an ninh mang theo cap do da
phé duyét ddp tGng cac tiéu chudn quéc gia TCVN 11930:2017, TCVN
14423:2025 (Kém theo cdc phwong dn bdo dam an ninh mang theo cdp dg) nhat
1a phuong 4n sao luu dit lidu tuan thi quy tic 3-2-1 d6 1a: 03 ban sao, luu trix
trén 02 loai phurong tién khac nhau voi 01 ban luu ngoai tuyén.

- Nguoi ding dau phai truc tiép chi dao, chiu trach nhiém trudc phéap luat
va Chu tich UBND thanh phé néu dé hé thong thong tin thudc pham vi quan 1y
bi xam nhap, mét an toan thong tin hodc 16 lot bi mat nha nudc do thiéu trach
nhiém trong cong tac bao v¢.

2. Cong an thanh phdé (Co quan chuyén trach vé dam béo an toan
thong tin mang trén dia ban thanh phd)



- Chu tri trién khai dong bo, quyét liét cac giai phap, nhiém vu vé dam bao
an toan thong tin mang, phéi hop chat ché véi cac don vi van hanh hé théng
thong tin trén dia ban thanh phd nim bat 16 trinh tich hop cac hé thdng thong tin
sau sap nhap dé diéu chinh quy md, pham vi gidm sat an ninh mang, bao dam
nguyén tic cac hé thong théng tin quan trong phai dugc giam sat bao gdm ca hé
théng cli con tiép tuc st dung, khai thac ho so, dit liéu sau hop nhat.

- Phéi hop v6i Vin phong UBND thanh phd, S& Khoa hoc va Cong nghé
ra soat, tai khoan ngudi dung tai cac don vi co két nbéi Cong dich vu cong; ra
soat thiét bi dau cudi phuc vu giai quyét tha tuc hanh chinh dé trién khai, bd
sung giai phap phong chéng ma doc tap trung (EDR) theo quy dinh.

- Yéu cau cac don vi ¢6 Trung tam tich hop dir liéu, cac hé thong quan
trong thudc danh muc can wu tién bao Ve (hé théng thong tin y té, glao duc, xur
1y thu tuc hanh chmh ) thuce hién két ndi, chia sé dir liéu giam sat vé Trung tAm
an ninh mang qudc gia dé hd tro giam sat, diéu phdi tmg pho su cb. Duy tri gidm
sat 24/7 dbi voi toan bd cac hé théng thong tin va cap nhat dir liéu canh bao vé
Trung tAm an ninh mang quéc gia (hoan thanh trong thang 6/2026).

- Giao Cong an thanh phd trién khai Cong van nay dén cac co quan, to
chure, doanh nghiép trén dia ban thanh phd.

- Pinh ky, dot xuét thuc hién kiém tra, danh gia an toan, an ninh mang
theo ho so dé xuat cap do tai Nghi dinh s6 85/2016/NP-CP ngay 01/7/2016 cua
Chinh phi1 va ra soat, thuc hién sin lung mdi nguy hai, khiac phuc céc diém yéu,
16 hong bao mat theo quy dinh cua phap luit, trong tdm 1a viéc xay dung céac
phuong an bao dam an ninh mang, an toan thong tin, cac thiét bi mang, may
chu, cac thiét bi dau cudi tai cac don vi ¢ xir 1y va luu trir dit liéu 16n ciia ngudi
dan va cac doanh nghiép trén dia ban thanh ph Pong Nai.

3. Vin phong UBND thanh pho

Chu dong kiém tra, danh gia an toan thong tin hé théng thong tin Trung
tam Phuc vu hanh chinh céng thanh phd khic phuc triét dé so ho, ton tai, han
ché vé bao dam an ninh mang, an toan hé thong thong tin, qua kiém tra, danh
gia; quan 1y chat ché, ap dung day du cac bién phap bao mat nham ngin ngira
nguy co 16, mat hodc bi chiém quyén tai khoan nguoi dung.

4. S6 Khoa hoc va Cong ngh¢

- Phéi hop v6i doanh nghiép cung cdp dich vu vién thong, Internet, an
toan thong tin mang, cong nghé thong tin tai dia phuong thanh lap t6 thuong
truc, bd tri luc lugng gidm sat 24/7 cho cac hé théng dich vu cong, hé théng
thong tin phuc vu chi dao, diéu hanh theo cam két, hop dong da ky két; kip thoi
phat hién, tng pho céc su ¢ an ninh mang, an toan thong tin.
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- Chi dao don vi, doanh nghiép ky hop dong cung cép dich vu van hanh
Cong Dich vu cong giai quyét thu tuc hanh chinh; hé thong quan Iy va diéu hanh
Pong Nai-S trién khai day du giai phap bao dam an toan thong tin mang cap do
3; déng thoi quan 1y chat chd API két ndi Cong Dich vu cong thanh phd véi Co
so dir liéu qudc gia vé dan cu, tuan thu dung quy dinh vé bao mat, an toan thong
tin.

- Pbi vé6i cac hé théng thong tin dich chuyén, tich hop 1én Trung tim Di
litu qudc gia (theo Ké hoach s6 75/KH-UBND ngay 08/02/2026 ctia UBND
tinh) cha dong phdi hop Cong an thanh phé trong cong tac giam sat, dam bao an
toan thong tin, bao mat dir liéu theo dung quy dinh (Cong vin sd 1433/CAT-
PAOS5 ngay 01/4/2026 ctia Cong an tinh).

- Chi1 déng phdi hop cac don vi lién quan x4y dung ho so dé xuét cap do
an toan thong tin, trinh cip c6 thim quyén phé duyét d6i véi cac hé thong thong
tin phuc vu chuyén ddi sb trén dia ban thanh phé thudoc pham vi quan 1y, van
hanh theo quy dinh ctia phap luat.

5. S¢ Tai chinh

Can cu kha nang can d6i ngan sach, tham muu cip c6 tham quyén bé tri
(ho tro) kinh phi dé bao dam an toan, an ninh mang theo chi dao Ban Chép hanh
Trung wong tai Chi thi s6 57-CT/TW ngay 31/12/2025 vé ting cudng bao dam
an ninh mang, an toan thong tin, an ninh dit liéu trong hé théng chinh tri.

6. Cac doanh nghiép cung cap dich vu vién thong, Internet

Nghién ctu, trién khai cac giai phap trén thiét bi truy cap Internet do
doanh nghiép cung cip cho nguoi str dung nham bao vé ngudi st dung khong
truy cép vao cac ngudn thong tin vi pham phéap lut va ngin chin nguy co mat
an toan thong tin mang; thuc hién két ndi, chia sé thong tin, dit liéu theo hudng
dan ctia Bo Khoa hoc va Cong nghé.

7. P6i v6i cac doanh nghiép trén dia ban thanh phd

Khuyén nghj cac t6 chtic, doanh nghiép trén dia ban thanh phd ban hanh
quy ché dam bao an ninh mang cho co quan don vi; xdy dung hd so cap do an
toan thong tin theo Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cua Chinh
phu; Phuong 4n bao dam an ninh mang theo cip d6 dap tmg cac tiéu chuan qudc
gia TCVN 11930:2017, TCVN 14423:2025 (Kem theo cdac phwong dan bao dam
an ninh mang theo cdp dg) nhat 1a phuong an sao luu dit liéu tuan thu quy tic 3-
2-1 d6 1a: 03 ban sao, luu trit trén 02 loai phuong tién khac nhau véi 01 ban luu
ngoai tuyén va giai phap phong chéng ma doc cho thiét bi may tinh dau cudi cia
Cong ty nha nudc, t6 chirc, doanh nghiép trén dia ban thanh phd Pong Nai.

Nhan dugc Cong van nay, dé nghi cac co quan, don vi, td chtrc, doanh
nghiép trén dja ban thanh phd khéan truong trién khai thuc hién; trong qua trinh



5

trién khai thuc hién c6 kho khan, vuong méc, cac don vi bao cdo vé UBND
thanh phé (qua Cong an thanh phd - Phong An ninh mang va phong, chong toi
pham sir dung cong nghé cao; dong chi Thuong ta Truong Minh Trung, email:
trungtm.cat@dongnai.gov.vn sd dién thoai: 0938018280) dé phdi hop, thuc
hién./.

Noi nhén: KT. CHU TICH
PHO CHU TICH

- Nhu trén;

- CT, cac PCT UBND thanh phd;

- Chéanh, cac PCVP UBND thanh phé;
- Luu: VT, KGVX, NC_¢

Lé Trwong Son
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