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Trién khai cong tac dam bdo an ninh mang
trén dia ban tinh Pong Nai nim 2026

Can cu Luat An ninh mang ngay 10/12/2025;

Cian ctr Nghi dinh sd 85/2016/ND-CP ngay 01/7/2016 ctia Chinh pht vé
bao dam an toan hé thdng thong tin theo cp do;

Cin cir Nghij dinh s6 05/2017/NB-CP ngay 16/3/2017 ctia Chinh pht quy
dinh vé hé thong phuwong an tng ctru khan cdp dam béo an toan théng tin mang
quéc gia;

Cin ctr Quyét dinh sb 964/QD-TTg ngay 10/8/2022 cia Thu tuéng Chinh
pht phé duyét Chién luoc An toan, An ninh mang quéc gia, chu dong ung pho
vé6i céc thach thire tir khong gian mang dén nam 2025, tim nhin 2030;

Can cir Chi thi s6 14/CT-TTg ngay 25/05/2018 ctia Thu tudéng Chinh phu
vé viéc ning cao ning luc phong, chéng phin mém doc hai; Chi thi sb
18/CTTTg ngay 13/10/2022 ctia Thu twdéng Chinh phu vé ddy manh trién khai
céc hoat dong ting ctru sy cb an toan thong tin mang Viét Nam; Chi thi sé 09/CT-
TTg ngdy 23 thang 02 nam 2024 ctia Tha tudng Chinh phu vé tuan tha quy dinh
phap luat va ting cudng bao dam an toan hé thdng thong tin theo cap do;

Can ctr Thong tu s6 31/2017/TT-BTTTT ngay 15/11/2017 cua Bd Thong
tin va Truyén thong quy dinh hoat dong gidm s4t an toan hé théng thong tin;
Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022 ctia B6 Théng tin va Truyén
thong quy dinh chi tiét va hudng dén mot sé diéu cua Nghi dinh sb 85/2016/ND-
CP ngdy 01 thang 7 ndm 2016 vé bao dam an toan hé thdng thong tin theo cip do.

Cén ctr Quyét dinh s6 146/QD-TTg ngay 28/01/2022 ctia Th tuéng Chinh
pht1 phé duyét Dé an “Néang cao nhan thirc, phd cap k§ ning va phat trién nguén
nhan lyc chuyén déi s6 qudc gia dén nam 2025, dinh huéng dén nam 2030”.

UBND tinh Pdng Nai ban hanh K& hoach trién khai cong tdc dém bao an
ninh mang trén dia ban tinh ndm 2026 nhu sau:

I. MUC PICH, YEU CAU

1. Muc dich

- Nang cao nang luc vé bao dam an toan, an ninh mang, chti dong sén sang
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g phé véi cac nguy co, thach thirc tir khdong gian mang nhim bao vé viing chic
cht quyén, loi ich, quéc phong, an ninh qudc gia, trat tu an toan xa hoi, bdo vé& chii
quyén qudc gia trén khéng gian mang va cong cude chuyén déi sb qubc gia, quyén
va loi ich hop phap ctia tb chiic, ca nhan trén khong gian mang.

- Xay dung hé théng dam bao an ninh toan dién, viing chic, dép tng cac
tiéu chuan va quy dinh cta phap luat, bdo vé hiéu quéa cic hé théng thong tin
phuc vu hoat dong ctia chinh quyén s6, kinh té s, x& hoi sb trén dia ban.

- Ning cao nidng lyc dam bao an ninh mang cho toan bg ha tang, hé thdng
thong tin, dit liéu tai Trung tdm tich hgp dit lidu trén dia ban tinh.

- Ha ting va trang thiét bi an toan thong tin dugc dénh gid, phat hién sém
céc 15 hdng bao mat, nguy co c6 thé anh hudéng dén ha ting mang dé c6 bién
phap khéc phuc, xir Iy su ¢6 kip thoi, hidu qua.

2. Yéu cau

- Mbi co quan, don vi, dic biét 1a nguoi dung dau co quan, don vi phai
nhan thtc ding dén, toan dién va t6 chirc thuc hién nghiém tic, c6 hiéu qua cac
quan diém, yéu cau, chi dao clia cép trén trong cong tac dam bao an ninh mang
trén dia ban tinh; dam bao thuc hién ding quy dinh cta phép luit.

- X4c dinh ting céng viéc cu thé, phan cong trach nhiém rd rang, phu hop
véi chlrc ndng, nhiém vy dugc giao; thuc thi t8t co ché phéi hop gilta cac co
quan, don vi trong qua trinh thuc hién ddm bdo an ninh mang.

II. PHAM VI VA POI TUQNG AP DUNG

1. Pham vi

Cac S&, ban, nganh va don vi truc thudc; cac don vi su nghiép cong lap;
UBND céc x4, phuong va cac doanh nghiép trén dia ban tinh Pdng Nai.

2. Poi twgng

- Co s& ha ting k§ thuét phuc vu Chinh quyén dién t&/Chinh quyén sb
(Trung tAm dit liéu, mang truyén sb liéu chuyén ding, mang LAN ndi bd).

- Céc Hé thdéng thong tin (HTTT) dung chung va chuyén nganh cta tinh.

- Cac hé théng thong tin ctia cac S&, ban, nganh va don vi truc thudc;
UBND cé4c x3, phuong; cac don vi sy nghiép cong lap; cac doanh nghiép trén
dia ban tinh Pong Nai.

- Céan b, cdng chirc, vién chirc va nguoi lao dong tham gia vén hanh, su
dung hé thdng thong tin.

III. NOI DUNG THUC HIEN

1. Quan triét, ndng cao nhén thic, hanh dong trong cong tdc dam bao an
toan, an ninh mang cua can bg, cong chuc, vién chuc, luc lugng vii trang; déy
manh tuyén truyén, van déng cac tang 16p nhan dan ndm rd tAm quan trong cua
viéc dam bdo an toan, an ninh mang va van dong ngudi dan chung tay, gop suc



thuc hién ddm bao an toan thong tin trén dia ban tinh dugc an toan, hiéu qua.
Quan triét nguyén tic nguoi ding dau co quan, don vi chiu trach nhiém truéc
Chu tich UBND tinh néu dé x4y ra viéc mét an toan, an ninh mang, 10 lot bi mét
nha nudc tai co quan, don vi minh quan ly.

2. Phén loai, xdc dinh, phé duyét hd so' dé xuét cAp dj va trién khai day
da cac bién phap bdo ddm an toan thong tin theo phwong an dwgc phé
duyét trong Ho so' dé xuit cap do

- Ra soét, hudng din, don déc, cap nhat lai va trinh phé duyét Hd so dé
xudt cAp do ddi voi hé thdng théng tin cla cic S&, ban, nganh, UBND cac
phuodng, xa va cac don vi sy nghiép cong lap trén dia ban tinh.

- Pau tu, ning cap trang thiét bi, ban quyén phin mém, thiét 1ap céu hinh
hé thdng dap Gmg diy du céc yéu ciu an toan theo phwong an dugc phé duyét
trong ho so dé& xuét cép d6 nhu: céc thiét bi 13, thiét bi tuong lira, thiét bi mang,
hé thong phong chéng ma doc.

3. T6 chirc bdo dam an toan thong tin theo mo hinh 4 16p

3.1. Nang cao ning luc lwe lrgng tai chd

- Pio tao, tuyén dung hodc thué chuyén gia, bdo dam mdi don vi chuyén
tréch an toan thong tin mang c6 tdi thiéu 05 chuyén gia an ninh mang.

- T4 chuc tdi thidu 01 cudc dién tap thuc chién an ninh mang trong nam.
Trong d6, ddm bdo c6 t6 chic dién tap thuc chién 01 14n/ndm cic hé théng
thong tin cdp do 3 tré lén.

- Phan cong, bd tri cu thé can bd chuyén trach an ninh mang tai cac don vi,
dia phuong bao dam dap ung kha ning quan ly, van hanh va xit ly cic su ¢b co
ban vé an toan thong tin.

- Dinh ky hang nim trién khai cdc khéa dao tao, bdi dudng k¥ thuat vé an
ninh mang cho can by chuyén trach/kiém nhiém vé an toan théng tin; cac 16p
cho can bd van hanh hé théng, k¥ ning bao mat va xir ly cac su ¢b vé an toan, an
ninh mang; TS chtrc tdp hudn chuyén sdu cac quy dinh vé an toan thong tin,
huéng dan trién khai bao dam an ninh mang theo cip d6, huéng dan trién khai
mot s6 phuong 4n ting ctru, khéc phuc su ¢ an ninh mang.

3.2. T6 chirc gidam sét bao vé

- Phan d4u 100% hé thdng théng tin ca co quan, t6 chirc dugce td chire bao
dam an ninh mang thyc chét, toan dién; hoan thanh mé rong pham vi giam sat,
bao vé cho 100% hé thdng théng tin thude pham vi quan ly. Dbi vdi cac hé
thdng théng tin cap d6 3 trd lén phai td chtrc gidm sét, bao vé day du cac 16p:
16p mang, 16p ung dung, 16p co s dit lidu, 16p thiét bi dau cudi.

- Tang cudng ning luc phong chdng phan mém doc hai st dung céc giai
phap, phan mém dap Gng cac yéu cau k¥ thuat tdi thidu bao gbém: Cé chirc ning
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cho phép quan trj tdp trung; cé dich vu, giai phap hd trg k§ thuat 24/7, c6 kha
nang phan tng kip thoi trong viée phat hién, phan tich va g& bé phan mém doc
hai; c6 thé chia sé théng tin, dit liéu théng ké tinh hinh lay nhiém ma doc véi hé
théng k¥ thuat cta co quan chtic ning cé tham quyén, tuan thi theo tiéu chuin,
quy chuin ky thuat, huéng din nghiép vu cua Bo Coéng an va cac quy dinh cta
phép luat.

- Tiép tuc quéan ly va duy tri hoat dong ctia 02 hé théng (Trung tdm didu
hanh an ninh mang (SOC) va h¢ théng phong chéng mi doc EDR) ddng thoi
khan truong x4y dung Trung tim An ninh mang cép tinh nhim ting cuong ning
lyc bao dam an toan, an ninh mang hd trg hiéu qua cong tac phong ngtra, phat
hién va xtr Iy céc hanh vi vi pham phép luat lién quan dén an ninh mang, an ninh
qudc gia va trét ty an toan x4 hoi.

- T6 chirc giam sét 24/7 céc hé thdng thong tin trén dia ban tinh, thu(‘mg
xuyén theo d&i, théng ké chi sb lay nhiém ma ddc trén cac thiét bi dau cudi, cac
hé thong thong tin trong pham dia phuong dé c¢é giai phap kip thoi cdc nguy co
gdy mat an ninh mang.

3.3. Kiém tra, d4anh gi4 an toan thong tin cac hé thong trén dia ban tinh

- Kiém tra, danh gi4 viéc tuén thu quy dinh ctia phép luat vé bao dam an
toan hé thdng thong tin theo cap do.

- Kiém tra, ddnh gid hiéu qua cua cac bién phap bao dam an toan théng tin
theo phuong 4n bao dam an toan théng tin duogc phé duyét.

- T4 chirc ra so4t danh sich céc trang website (.gov.vn) bao gém ca céc
subdomain dé kiém tra, dénh gia phét hién ma doc, 15 hdng, didm yéu, thu
nghiém xam nhép hé théng théng tin trén dia ban tinh.

3.4. Két ndi, chia sé dir liéu

Duy tri két ndi én dinh, chia s¢ ddy du dir liéu giam sat theo thdi gian thuc
vé Trung tim An ninh mang qudc gia dé duoc hd trg gidm sat, phan tich, canh
bdo sém cdc nguy co vé an ninh mang va tAn cong mang.

4. T6 chirc trién khai phuong 4n ng ctru khin cip bido dam an toan
thong tin mang

- Kién toan B6i ing ciru su c¢d an toan thong tin mang tinh Déng Nai trén
co s& Quyét dinh s 1173/QD-UBND ngay 05/9/2025 ctia UBND tinh bao dam
hoat dong tng ctru su ¢c6 ATTT mang phai chuyén tir bj déng sang chu dong,
bao gém: Chu dong thuc hién sin luing méi nguy hai va ra quét 16 héng trén cac
hé thng thong tin trong pham vi quan ly.

- Tiép tuc thuc hién nghiém tuc, hiéu qua K& hoach s 79/KH-UBND tinh
ngay 05/9/2025 ctia UBND tinh vé viéc Ung phé su ¢b, bao dam an toan théng
tin mang trén dia ban tinh Pdng Nai trong d6 cac don vi, dia phuong thanh 14p
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céc tb tmg ctru su ¢b ndi bd gdm: 01 dlu méi didu phéi; 01 cén bd k§ thuat phu
trach an toan thong tin; 01 can bd phu trach quan 1y cac hé thdng, tng dung,

IV. TO CHUC THUC HIEN

1. Cong an tinh

- Chu tri, phdi hop véi S& Khoa hoc va Cong nghé thuong xuyén ra soat,
danh gia tong thé v& an ninh mang theo quy dinh cta Chinh pht va huéng dan
clia Bo Cong an; phan loai, xdc dinh cip dd an toan hé théng thong tin va X8y
dung phuong 4n dam bao an toan hé thdng théng tin theo cip do phu hop véi
quy dinh ctia phap luét. Bdo cdo day du, kip thoi vé tinh hinh ddm bao an ninh
mang tai co quan, don vi, dia phuong theo dinh ky hodc khi ¢6 yéu cau; dao tao,
huan luyén, dién tap ning cao trinh do, k¥ nang cho ddi ngli nhan luc giam sat
an ninh mang cho ngudi ding va can bd lién quan dén céc hé théng thoéng tin
cua céc sd, ban, nganh, UBND cac x4, phuong trén dia ban tinh.

- Tham muu diu tu, trién khai cac giai phap béo dam an toan ha tang
mang, may chu, ung dung, dit liéu cho Trung tdm tich hop dit liéu va céc hé
thdng théng tin trén dia ban tinh; dong thoi, trién khai cac giai phap phong
chéng ma ddc thn cong, xam nhdp hé théng may tinh, hé théng thong tin, co s&
dit liéu chuyén nganh cho cac co quan, don vi; dam bao an ninh an toan thdng
tin trong qua trinh dich chuyén, tich hop hé théng thong tin cua tinh 1én Trung
tam Dit lidu qudc gia.

- Phéi hop vé6i S& Khoa hoc va Cong nghé tuyén truyén td chirc hoi thi
nang cao nhén thic Chuyén ddi s6, An toan thong tin, Blockchain, Tri tué nhan
tao, phat trién dir liéu cho can bd cong chure, vién chirc, ngudi dan trén dia ban
tinh ndm 2026. Thudng xuyén kiém tra, ra soat xir ly, khic phuc cac 18 héng,
diém yéu vé bao méat cac hé théng théng tin cta céc S&, ban, nganh, UBND cac
phuong, x4 trén dia ban tinh.

- Chu dong phdi hop véi S& Khoa hoc Cong nghé, S& Tai chinh tham
muu Chu tich UBND tinh xay dung dy 4n Trung tim SOC clia tinh, két ni va
chia sé thong tin, dit lidu vé Trung tdm Gidm sét an toan khéng gian mang quéc
gia (Cuc An ninh mang va phong chdng t6i pham st dung cong nghé cao).

- Thuc hién phéi hop véi céc sd, ban, nganh va cac don vi truc thudc;
UBND céc x4, phudng tham muu UBND tinh ban hanh quy ché bao vé dir liéu
ca nhan, thong tin quan trong.

- Chi dao Doi ting ctu su ¢d an ninh mang cua tinh xdy dung cac tinh
hudng gia dinh va phuong 4n b&o vé an toan, an ninh mang, t6 chic dién tap
thuong xuyén, dinh ky hang nim theo huéng dan ctia B Cong an hoic khi ¢6
yéu cau.

- Huéng dan cac bién phap k§ thuat can thiét cho cic co quan, doanh



nghiép cung cép dich vu vién thong, internet va ndi dung thong tin mang, cic
phuong tién dién tir, thiét bi di dong dau cudi dé thuc hién nhiém vu dam bao an
toan thong tin mang.

- Ky két it nhit 01 quy ché phéi hop gitta cac cac S¢, ban, nganh, UBND
cac phuong, xd, cdc doanh nghiép vién thong, cic truong DPai hoc trong linh
vuc ddm bdo an toan, an ninh thoéng tin mang.

2. S6 khoa hoc va Cong nghé

- T6 chirc trlen khai, x8y dung, quan ly, van hanh ha tdng mang, trung
tdm dir li€u, ha tang, nén tang, co sé& dit lidu dung chung, phuc vu chuyén ddi
s0, ing dung cong nghé théng tin; phbi hogp Cdng an tinh trong thuc hién céng
tdc ddm bao an ninh mang ddi v4i hé théng thong tin tdp trung, dung chung
cua tinh.

- Clr can bg c6 trinh d9, kinh nghiém tham gia xt ly, imng clru cac sy cd
vé an toan thong tin, an ninh mang xay ra trén dia ban tinh Pong Nai khi ¢6

yéu cau cta don vi diéu phi.

- Phéi hop vé6i Cong an tinh trong cong tac giam sat an ninh mang d6i véi
hé théng théng tin tai Trung tam tich hop dit liéu; kip thoi trao d6i Coéng an
tinh thong tin lién quan dén céc sy ¢b gdy mét an ninh mang ddi véi hé théng
thong tin tap trung, dung chung cia tinh.

- Phéi hop cac co quan, don vi, dia phuong trién khai thuc hién hiéu qua
cong tac tuyén truyen pho bién phép ludt vé an toan théng tin, an ninh mang.

- Ra so04t hién trang hé thdng théng tin cua cdc S&, ban, nganh, UBND
cdc phuong, x3; tham muu UBND tinh ting cudng dau tu, nng cdp ha tang
cong nghé thong tin dam bao ddng bd, co tinh lién théng véi cac hé théng
gidm sat dam bdo an ninh mang cua tinh.

3. So Tai chinh

- Trén co s¢ chu truong thyc hién nhi€ém vy dugc phé duyét, S& Tai chinh
tham muu Uy ban nhén dan tinh ngudn kinh phi thyc hién theo quy dinh.

- Thyc hién viéc ra soét, kiém tra, huéng dan thyc hién nhiém vy, dy 4n
hodc céc chuong trinh, ke hoach hang nim ctia tinh vé& cong tic bao dam an ninh
mang c6 st dung ngudn dau tu cdng theo ding quy dinh phép luat hién hanh.

4. Cac S, ban, nganh va cac don vi truc thugc; UBND x4, phwong

- Phan cong lanh dao phu trach, thanh 1ap hogc chi dinh bd phén dau mbi
chiu trach nhiém vé cong tdc dam bao an ninh mang tai co quan, don vi, dia
phuong theo thdm quyén quan ly.

- Thye hién bb tri can bd, cong chiic, vién chirc vé cong tac dam bao an ninh
mang tai co quan, don vi, dia phuong minh; kip thoi thong bao vé Cong an tinh khi
co su thay d6i vé cong tac dam bao an ninh mang tai co quan, don vi hodc dang la
thanh vién tham gia Poi tmg ctu sur ¢b an toan thong tin mang cua tinh.



- Thuc hién ra soat, danh gia, xac dinh cap do, lap hd so dé xuét cap do an
toan hé théng thong tin theo quy dinh tai Nghi dinh s6 85/2016/ND-CP ngay
01/7/2016 cua Chinh pht va Thong tu sé 12/2022/TT-BTTTT ngay 12/8/2022
ctia BO Thong tin va Truyén théng va trién khai day du cac phuong 4n dam bao
an ninh mang tai co quan, don vi.

- Pinh ky hang nam (truée 10/12) hogic dot xuat bdo céo tinh hinh thuc
hién cong tac bao dam an ninh mang tai co quan, don vi, dia phuong vé Cong an
tinh dé téng hop béo cdo cac co quan cAp trén theo quy dinh.

- Ctr can bd tham gia cac chuong trinh huén luyén, dién tap va khéa dao
tao, tAp hudn vé tng cru su ¢b, bao dam an ninh mang dé nang cao k¥ ning va
cong tac tham muu, trién khai gidm sét, bdo dém an ninh mang.

- Trién khai td churc tuyén truyén, phd bién c4c vdn ban quy pham phap
luét, tai liéu hudéng din chuyén mdn, cdc hoat dong lién quan dén dam bao an
ninh mang trén Trang thong tin dién t&, cac phuong tién thong tin dai chung.

- Tich cuc phéi hop voi co quan, don vi chu tri thuc hién cac nhiém vu
dugc giao theo K& hoach nay.

5. Cac doanh nghiép vién thong, Internet hoat dong trén dia ban tinh

Thiét 1ap, kién toan dau mbi don vi chuyén trach an ninh mang tryc thudc
dé bao vé hé thdng, khach hang cia minh; tham gia hd tro cac co quan, don vi
nha nudc giam sat, bao vé, kiém tra, danh gia an ninh mang dudi sy didu phéi
cia Céng an tinh; thuc hién nghiém tlc cac quy dinh cia phéap luat vé cung cip
dich vu vién thong, internet trén dia ban tinh.

6. Trong qua trinh thyc hién néu c6 khé khan, vuéng méc, dé nghi cac
don vi, dia phuong kip thoi bao céo Uy ban nhén dan tinh (qua Cong an tinh) dé
phbi hop, xir ly. Giao Céng an tinh chu tri, giap Chu tich UBND tinh theo ddi,
huéng dan, kiém tra don déc viéc thue hién va téng hop bao cdo theo quy dinh./.

Noi nhgn: TM. ﬁY BAN NHAN DAN
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