BO TAI CHINH CONG HOA XA HQI CHU NGHIA VIET NAM
TRUNG TAM POI MOI SANG TAO QUOC GIA DPéc lap - Tu do - Hanh phiic

S6: 433/DMST-KGST Ha Noi, ngay J¥thdng 02 nim 2026
V/v moi tham gia Chuong trinh dao tao
“An ninh mang cho Chuyén doéi s6”

Kinh gui:

Trién khai nhiém vu trong tAm ndm 2026 phuc vu truc tiép cac chi tiéu cua
Nghi quyét s6 71/NQ-CP ngay 01/4/2026 ctia Chinh pht v& sira dbi, b sung cép
nhat Chuong trinh hanh dong ctia Chinh phu thuc hién Nghi quyét s6 57-NQ/TW
ngay 22/12/2024 ctia B6 Chinh tri v& dot pha phat trién khoa hoc, cong nghé, dbi
méi sdng tao va chuyén do6i sé qudc gia, B6 Tai chinh phét trién Thao truong An
ninh mang Viét Nam phuc vu dién tap, nghién ctru va dao tao ngudn nhan luec.
Theo d6, Trung tdm D6i méi sang tao Quéc gia (Trung tdm) phdi hop véi Mang
ludi Poi méi sang tao va Chuyén gia An ninh mang Viét Nam (ViSecurity) trién
khai Chuong trinh d4o tao “An ninh mang cho Chuyén déi s6” (Chuong trinh)
trong khuén khd Thao trudng An ninh mang Viét Nam véi cac thong tin chi tiét
nhu sau:

- Thoi gian: tir ngay 25-27/3/2026.

- Dia diém: Toa nha NIC, ngd 7 Tén Thét Thuyét, Cau Gidy, Ha Noi.

- Muc tiéu: (i) Cap nhat quy dinh phép lut v& an ninh mang, bao vé dit
liéu va huéng dén khung tuan tht phu hop véi yéu cau phdp ly trong qué trinh
chuyén déi sé; (i) Trang bi tu duy quén tri rii ro an ninh mang gén véi trién khai
hé thong dit liéu, nén tang sb, dién toan dam may va thiét bi ddu cubi; (iii) Nang
cao nang luc nhén dién mbi de doa, ap dung phong thu nhiéu 16p, kiém sodt truy
cdp va bao vé dir liéu; (iv) Tang cuong k¥ ndng giam sat an ninh, ing pho va khéi
phuc su c¢b thong qua thuc hanh trén méi truong mé phong Thao truong An ninh
mang Viét Nam, gin v6i quan tri cong nghé théng tin trong chuong trinh chuyén
d6i s6 cuia don vi.

- N§i dung Chwong trinh:

+ Buodi 1: Téng quan an ninh mang trong chuyén déi s6

+ Budi 2: Bao vé thiét bi ddu cudi va hé théng

+ Bubi 3: Kién trtic phong thu mang

+ Bubi 4: Kiém soat truy cap, an ninh cho cloud va mat ma

+ Budi 5: Théng tin méi de doa va quan 1y rui ro

+ Buodi 6: Giam sat an ninh va (mg pho su ¢b



- Poi ngii giang vién: Khoa hoc dugc giang day boi dai dién cac td chirc
hang dau trong linh vuc an ninh mang va chuyén d6i s6 nhu Mang luéi
ViSecurity, Hoc vién An ninh nhan dan, Pai hoc Duy Tan, Truong Pai hoc Dién
lyc va céc chuyén gia dau nganh nhu Ong Ngb Tuén Anh, HiéuPC...

- Quyén loi cita hoc vién:

+ Pugc cép Gidy ching nhan hoan thanh Chuong trinh ddo tao tir Trung
tam D61 méi sang tao Qubc gia va Mang ludi Péi méi sang tao va Chuyén gia An
ninh mang Viét Nam;

+ DPuoc dao tao, két ndi, trao do6i chuyén moén vdi cac t6 chue, doanh nghiép
va chuyén gia trong linh vuc an ninh mang;

+ Pugc tham gia thuc hanh trén méi truong mé phéng Thao truong An
ninh mang Viét Nam,;

+ Puoc cdp nhat tai lidu chuyén mén va tham gia cong dong chia sé kién
thirc sau khoa hoc.

(Thong tin Chieong trinh chi tiét tai phu luc dinh kem)

Trung tdm tran trong moi Quy Co quan clr cdn b, nhan su lién quan tham
gia Chuong trinh néu trén, diang ky trudc ngay 18/3/2026. Thong tin lién hé: Ba
Nguyén Vii Huong Giang, Trung tim P6&i mdi séng tao Qubc gia (email:
giangnvh@nic.gov.vn, s6 dién thoai: 0849.555.991).

Trung tam Pbi méi sang tao Qubc gia mong nhan dugc su phéi hop cua
Quy Co quan./ Wk —

Nei nhan: KT. GIAM POC
- Nhu trén; ___PHO GIAM POC
- Luv: VT, DMST (HG423) 4 y <1
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Phuluc 1
CHUONG TRINH PAO TAO “AN NINH MANG
CHO CHUYEN POI SO”

1. Doi ngii gidng vién:

- Ong Ngb Tuén Anh, Cht tich mang ludi déi méi sang tao va Chuyén gia
An ninh mang Viét Nam ViSecurity, Chu tich Céng ty An ninh mang SCS.

-PGS. TS Nguyén Gia Nhu, Hiéu trudong Trudong Khoa hoc méy tinh thude
Pai hoc Duy Tén - Pho Chu tich ViSecurity.

- TS. Tran Nghi Pht, Phé Chanh Van phong Hoc vién An ninh nhan dan,
Phé Chu tich va Trudng ban Nghién ctru ViSecurity.

- TS. Nguyén Khanh Tuing, Truéng ban Pao tao ViSecurity.

- Ong Ng6 Minh Hiéu (HiéuPC), Sang lap t6 chirc Chdng Lira Déo.

2. Chi phi tham gia l16p: 9.800.000 VNP (Chua bao goém céc thué va

phi khac).
3. Chuong trinh dao tao chi tiét
Thoi gian N§i dung
Tong quan an ninh mang trong chuyen doi so
MO hinh kién trtic chuyén d6i s6 tai Viét Nam
« Vai trd clia an ninh mang trong chién luoc chuyén dbi sd.
« Buec tranh céc méi de doa an ninh mang hién nay.
« Céc hinh thuc tan cong phd bién: lira d4o, phan mém doc
hai, ma dc tong tién.

o Tén cong tmg dung, thiét bi di dong va mang khong day.

Budi « DBa tru cdt an ninh mang: tinh bao mat, tinh toan ven va

1 tinh sén sang.

« Nguyén tic phong thil nhiéu 16p.

o Tuén thu quy dinh an ninh mang tai Viét Nam: Ludt An
ninh mang, Luat Bao vé dir liéu ca nhan, Luét Dt liéu..

« Al Security va cac van d& can luu ¥ an ninh mang I<h1

Ngay 1 trién khai Al trong td chiic.

« Thyc hanh: Xéy dung khung quan tri tudn thi an ninh
mang cho t6 chuc dap Ung yeu cau ctia phap luat

Bio vé thiét bi ddu cudi va hé théng
« Céac con dudng tn cong vao thiét bi dau cudi.

Tang cuong an ninh cho cdc hé didu hanh phd bién.

o Phong chéng phin mém doc hai.

o Ngén chan xdm nhép

« CAu hinh hé théng an toan.

« Quan ly quyén truy cap va hé thong tép.

« Thuc hanh minh hoa: kiém tra c4u hinh an toan cho may
tinh

« Thyc hanh: Trién khai tudn tht an ninh mang cho thlet
bi ddu cubi




Kién tric phong thii mang

« Phéan doan mang va vung an ninh.

« Bao vé dich vu va giao thtec.

« An ninh mang khéng day va thiét bj Internet van vat.
Buoi « An ninh vat ly cho ha tAing mang.

3 « Kién tric tuong lia.

o Tuodng Itra theo vung.
o Danh sach kiém soét truy cép va loc luu lugng
o Thyc hanh: X4y dung hé théng mang dam bao an toan
Ngay 2 théng tin theo cip do.

Kiém soat truy cip, an ninh cho Cloud va mit mi
o Kiém soét truy cap va quan ly tai khoan.
« Anninh mang trong méi trurong dién todn ddm may.
« Bao vé dir liéu trén dam may.

Bzm « An ninh cho may ao
o Céc khai niém mat méa hoc co ban.
« Ham bam, chir ky sé va ha ting khoa cong khai.
o Thuc hanh minh hoa: Trién khai hé théng Zero Trust dé

quan ly truy cép tir xa
Thong tin mdi de doa va quan Iy rii ro

o Quan tri va chinh sach an ninh mang.
o Cac khung quan ly an toan thong tin
« Ngudn thong tin vé méi de doa.
. Diénh gia 15 hong bao mat.

Bubi| « Héthdng chdm diém 16 hong phd bién.

5 « Phuong phéap tinh toan va danh gia rui ro.

« Lua chon bién phap kiém so4t an ninh.

« Tbng quan vé kiém thir xdm nhap.

o Thuc hanh: Kiém tra, d4nh gi4 an toan théng tin ctia hé
théng trude khi dua vao st dung va khai thac dir lidu
thong tin mang (Threat Intelligence)

Ngay 3 —— . S . £
£ Giam sat an ninh va &ng pho su co

« Quan ly nhat ky va gidm sat an ninh.

« Phén loai va danh gia canh béo.

« Co ban vé chiing ctr sb.

« Tén cong chudi cung tng.

Bubi o MO0 hinh phén tich xam nhép.

6 e Quy trinh tmg phé su cb.

« Khoi phuc hoat dong sau sy cd.

« Bai tap tinh hudng: Xt ly moét kich ban sy ¢b an ninh
mang.

« Thuc hanh: Trién khai hc_a théng gidm sat mang va thuc
hanh xi ly sy ¢b




DANH SACH GUTKEM CONG VAN SO 135 /DMST-KGST
VE VIEC THONG TIN VE CHUONG TRINH DAO TAO
“AN NINH MANG CHO CHUYEN DOI S0”

STT Tén don vi
Ciac doanh nghiép, don vi thugc By Tai chinh
1 Tdng cong ty Pau tu va Kinh doanh vbn nha nuéce
2 Tap doan Dau khi Viét Nam
3 Tap doan Dién lyc Viét Nam
- T4p doan Xing dau Viét Nam
5 Tap doan Héa chét Viét Nam
6 Tap doan Cong nghiép Cao su Viét Nam
7 Téap doan Cong nghiép Than - Khoéng san Viét Nam
8 Tép doan Buu chinh vién thong Viét Nam
9 Téng cong ty Hang khong Viét Nam
10 Tbng cong ty Thude 14 Viét Nam
11 Téng cong ty Hang hai Viét Nam
12 Téng cong ty Puong sit Viét Nam
13 Téng cong ty Pau tu phat trién duong cao tdc Viét Nam
14 Téng cong ty Cang hang khong Viét Nam
15 Téng cong ty Luong thuc mién Béc
16 Téng cong ty Luong thuc Mién Nam
4 Téng cong ty Lam nghiép Viét Nam
18 Tong cong ty Ca phé Viét Nam
19 Tép doan Béo Viét
20 Cong ty TNHH mua ban ng Viét Nam
21 Coéng ty TNHH MTV X4 s6 dién toan Viét Nam

Uy ban nhin din va cac S6 KH&CN (34 tinh thanh)




22 Uy ban nhan dan tinh Tuyén Quang
23 Uy ban nhan déan tinh Cao Béng
24 Uy ban nhén dén tinh Lai Chau
25 Uy ban nhan dén tinh Lao Cai

26 Uy ban nhan dan tinh Thai Nguyén
i) Uy ban nhan dan tinh Dién Bién
28 Uy ban nhan dan tinh Lang Son
29 Uy ban nhan dén tinh Son La

30 Uy ban nhan dan tinh Pha Tho
31 Uy ban nhan d4n tinh Béc Ninh
32 Uy ban nhan dan tinh Quang Ninh
33 Uy ban nhan dan Thanh phé Ha Noi
34 Uy ban nhan dan Thanh phd Hai Phong
35 Uy ban nhén dén tinh Hung Yén
36 Uy ban nhén dan tinh Ninh Binh
37 Uy ban nhan dan tinh Ninh Binh
38 Uy ban nhan dan tinh Thanh Héa
39 Uy ban nhan dan tinh Nghé An
40 Uy ban nhén dan tinh Ha Tinh

41 Uy ban nhan dan tinh Quang Trj
42 Uy ban nhan dan Thanh phd Hué
43 Uy ban nhan dan Thanh phé Pa Ning
44 Uy ban nhan dan tinh Quang Ngai
45 Uy ban nhén dan tinh Gia Lai

46 Uy ban nhan dan tinh Dak Lik
47 Uy ban nhén dan tinh Khénh Hoa




48 Uy ban nhan dan tinh LAm Dong

49 Uy ban nhén dén tinh Pong Nai

50 Uy ban nhan dan tinh Tay Ninh

51 Uy ban nhén dan Thanh phd H6 Chi Minh

52 Uy ban nhén dan tinh Pong Thap

53 Uy ban nhén dén tinh An Giang

54 Uy ban nhén dén tinh Vinh Long

55 Uy ban nhan dan Thanh phé Can Tho

56 Uy ban nhén dan tinh Ca Mau
57-90 S& KH&CN 34 tinh thanh sau hop nhat

Trwong dai hoc

91 Pai hoc Quéc gia Ha Noi

92 Truong Pai hoc Cong nghé, Pai hoc Quéc gia Ha Ni
93 Pai hoc Qudc gia TP. H6 Chi Minh

94 Pai hoc Pa Ng.ng

95 Pai hoc Bach khoa Ha Noi

96 Hoc vién K¥ thuat mat ma

97 Hoc vién Cong nghé Buu chinh Vién thong
98 Hoc vién K¥ thuat Quan su

99 Hoc vién K¥ thudt va Cong nghé An ninh
100 Hoc vién An ninh nhén dan

101 Truong Pai hoc Giao thong vén tai

102 Trudong Dai hoc Dién luc

103 Truong Dai hoc Pai Nam

104 Truong Pai hoc Kinh té Qudc dan

105 Truong Pai hoc Thuy loi




106 Trudng Pai hoc Mo — Dia chat
107 Truong Dai hoc Thu do Ha Noi N
108 Truong Pai hoec Cong nghiép Ha No§i
109 Truong Dai hoc FPT
116 Truong Pai hoc Thing Long
E1l Truong Pai hoc CMC
112 Pai hoc Phenikaa
113 Truong Dai hoc VinUniversity
Ngan hang
114 | Ngan hang Thuong mai C6 phan Cong Thuong Viét Nam {Viettinbank )
115 Ngén hang TMCP Pau tu va Phat trién Viét Nam (BIDV)
116 Ngan hang TMCP Ngoai thuong Viét Nam (Vietcombank)
117 Ngan hang TMCP K§ Thuong Viét Nam (Techcombank)
118 Ngan hang TMCP Quén doi (MB)
119 Ngéan hang TMCP Viét Nam Thinh Vuogng (VPBank)
120 Ngén hang TMCP Quéc té Viét Nam(VIB)
121 Ngan hang TMCP Phat trién Thanh phé H6 Chi Minh (HDBank)




