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Trién khai thue hién s6 hoa tai liéu bi mat nha nuéc

Thuyc hién Nghi quyét s6 57-NQ/TW ngay 22/12/2024 cia B Chinh t11
vé dot pha phat trlen khoa hoc cong nghé, déi méi, sang tao va chuyén déi sb
qudc gia (Nghi quyét s& 57);

Thuc hién Thong tu s6 05/2025/TT-BNV ngay 14/5/2025 cua B0 Noi vu
vé quy dinh nghiép vu luu trir tai liéu luu tru hd so; Céng vin sé 4179/BCA-
ANCTNB ngay 15/9/2025 ctia B6 Cong an vé viéc hudng dan thuc hién sb hoa
tai liéu bi méat nha nuéc (BMNN); Hudng din sé 40 HD/VPTW ngay
07/ 11/2018 cua Van phong Trung wong Pang (Hudéng din sé 40) va Coéng vén
sO 14748- CV/V PTW ngay 06/5/2025 cua Van phong Trung wong Dang sira doi,
b6 sung mot sé diém cua Huorng dan s 40;

Thuc hién Cong vin sé 87/BCY-CTSBMTT ngay 07/5/2025 cua Ban Co
yéu Chinh phu vé viéc huéng dan mét s6 ndi dung thuc hién bdo vé BMNN
ding mat mi phuc vu s héa tai lidy; Quyét dinh sb 2431/Qb-TTg ngay
13/11/2025 cia Thu tuong Chinh phti ban hanh Ké hoach trién khai Hé thong
quan Iy van ban va hd so cong viée chira ndi dung BMNN dung chung trong hé
thdng hanh chinh nha nudc;

Thyc hién Céng vin sb 11151/VPCP-KSTT ngay 14/11/2025 ctia Vin
phong Chinh phu vé viéc don ddc thuc hién K& hoach trién khai Hé théng
QLVB&HSCYV chita ndi dung BMNN diing chung trong hé théng hanh chinh
nha nudc;

Thuc hién Cong vin s6 851/BNV- CVT&LTNN ngay 01/4/2025 cta Bo
Nbi vu vé viée sé hoa tai lidu trong qué trinh sip xép t6 chirc bd may cua hé
thong chinh tri;

Uy ban nhan dan tinh Pdng Nai ban hanh Ké hoach tridn khai thuc hién
nhu sau:

L. MUC TIEU, YEU CAU

1. Muyc tiéu

- Nang cao nhén thirc va trach nhiém cua dang vién, cong chirc, vién chirc
cac co quan, ban, nganh doan thé va dia phuong vé noi dung, y nghla tdm quan
trong ctia cong tac sO hoa tai liéu bi mat nha nuwéc (BMNN) dé t chirc thyuc hién
ding theo quy dinh Ludt Bao vé bi mét nha nuéec.
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- Pam bao thiét bi, co s& vat chit, nhan su phuc vu cho viéc s hoa tai lidu
BMNN theo ndi dung huéng dan tai Cong vin sb 4179/BCA-ANCTNB ngay
15/9/2025 cia B Cong an.

- Dam bdo an toan, phong ngira 16, mat BMNN khi thuc hién s6 héa tai
liéu BMNN duéi dang dién tir; thuc hién théng nhit, ddng bo viée sb hoa tai lidu
BMNN trong co quan, td chirc ciia hé théng chinh tri;

- Néng cao k¥ néng, néng luc cua can bg, cdng chirc, vién chirc trong giai
quyét, xtr Iy tai liéu BMNN trong khi thuc hién sé héa.

2. Yéu ciu

- D01 morl tur duy, tao moi truo‘ng lam viée nang dong, sang tao, hiéu qua;
phét trién ha ting sb trén nguyén téc “hién dal ddng bo, an ninh, an toan, hiéu
qua, tranh lang phi” nhim khai thac tdi da tiém nang cua dit lidu, thic ddy phat
trién nhanh co sé dit liéu lon.

- Viéc s6 hoa tai liéu BMNN béo dam tuén tha quy dinh cta phap luat vé
bao vé BMNN, phép luit vé co yéu, phap luat v& luu tri¥, phép luat khac c6 lién
quan va theo huéng dan tai K& hoach nay.

- Tai liédu BMNN dugc s6 hoa trén phuong tién, thiét bj vién thong, mang
mady tinh phai dugc ma hoa theo quy dinh phap luét vé co yéu.

II. PHAM VI TAI LIEU SO HOA, POI TUQNG AP DUNG

1. Pham vi tai liéu bi mit nha nwée dwoce s6 héa: Tai lidu sé hoa 1a tai
liéu dugc xac dinh do Mat va T6i mat. Tinh tir ngdy ky ban hanh téi thoi didm
dugc s6 héa thoi han 1a 20 ndm dbi véi tai ligu Ti mat, 10 nam dbi voi tai liéu
Mat.

2. P6i twgng ap dung:

- Ké hoach nay ap dung d6i véi: Van phong Tinh 1y, cic ban Pang thudc
Tinh ty; cac co quan nganh doc trén dia ban tinh; cac S&, ban, nganh; c4c don vi
su nghlep thugc tinh; Pang uy cac x4, phu’omg, UBND cac xa phuong (sau day
goi tit 1a cdc co quan don v1 dia phuong) c6 ho so, tai liéu chira ndi dung bi mat
nha nuée duge thue hién sb héa.

- Céc co quan, don vi thugc B6 Chi huy Quén sy tinh, Cong an tinh thyce
hién sb hoa tai liéu bi mét nha nudce theo cac ké hoach, hudng dan cua Bo Quoc
phong va B6 Coéng an bao dam phu hgp quy dinh cua phap luét vé béo vé bi mét
nha nudc va phép luét khac c6 lién quan.

III. CAC NHIEM VU TRONG TAM

1. Pdm bdo an ninh, an toan viéc s hoa tai lidu BMNN, thanh lap cac T6
s6 hoa theo quy dinh. Thyc hién thudng xuyén cong tac sb hoa tai liéu BMNN
tai cac co quan, don vi, dia phuong.

2. Thuc hién cong téc s hoa tai liéu BMNN hién dang luu trit, xdy dung
va ban hanh quy ché tiép nhén, xt ly, phat hanh va quén ly vén ban dién tir co
chira n6i dung BMNN thudc pham vi quan ly.
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3. Trién khai két néi Mang truyén sé lidu chuyen dung phuc vu t1uyén
dua, luu gitt, lién thong, dong bo va xu ly hd so cép d6 Mat, Ti mat. Lép dt
cc thiét bi, cai dat cic phin mém dé sb hoa tai lieu BMNN cho cic co quan,
don vi, dia phuong.

4. Kiém tra an toan an ninh thong tin cac thiét bi va viée bé tri dja diém
dam bao an toan cong tac thuc hién sb héa.

5. Tap huén c6ng tac sé hoa tai lidu BMNN.

6. Phét trién ha tang k¥ thuat, th1et bi két ndi lién thong tir céc may tram
dé truyén dir lidu bi mat nha nude da s6 hoa dén Trung tAm dit lidu Vin phong
Chinh phu (khi ¢6 yéu cau hodc quy dmh cu thé), bao dam an ninh, an toan bao
mat tuan thu quy dinh ctia phép ludt vé bao vé BMNN, phap luét vé co yéu,
phép ludt vé luu trit, phap ludt khac cé lién quan.

- Hoan thanh cac muyc tiéu, nhiém vu dé ra truée thang 10/2026.

IV. QUY TRINH THUC HIEN

1. Cac co quan, don vi, dia phuong xdy dung ké hoach, 16 trinh thuc hién
50 hoa tai liéu BMNN giri S& Néi vu.

2. Quy trinh s6 héa tai lidu bi mat nha nudc tai van thu co quan, Luu trir
Lich su Déng cua co quan, td chirc dang, t& chuc chinh tri - xa hi thuc hién
theo Hudng dan sd 40-HD/VPTW ngay 07/ 11/2018 cia Vién phong Trung wong
Dang (Huéng dan sé 40) va Cong vin s 14748- CV/V PTW ngay 06/5/2025 cua
Vin phong Trung wong Pang sira d6i, bd sung mot s diém cua Huéng dan sb
40.

3. Quy trinh sb hoa tai liéu bi mat nha nudc trong luu tri¥ clia cac co quan,
dorn vi, dia phuong thuc hi¢n theo hudéng dan tai Ké hoach nay va theo Théng tu
s6 05/2025/TT-BNV ngay 14/5/2025 cia B§ Noi vu quy dinh nghiép vu luu tri
tai liéu luu trit ho so.

4. Ra soat kh01 lugng tai liéu mat can s hoa va trang thiét bj hlen 6 dé
dé xuat trang cap 50 luorng thiét bi phi hop (do: Vi nhitng don vi ¢6 s6 lu'owg tai
liéu nhiéu cé thé dé xudt trang bi tir 02 bg thiét bi tré 1én) phuc vu viéc so hoa
tai liéu BMNN guri S& Khoa hoc va Cong nghé.

5. Ra soat, lép d&t may moc, trang thiét bi; chudn bi kho luu trit hd so tai
lidu, lap dit gia, k&, hop, to luu trit tai lidu, thiét bj luu trit dit lidu; chuan bi
phong lam viée dé chinh 1y, s hoa; chuan bj nhan luc, thuc hién cong tic kidm
tra an ninh an toan trang thiét bj.

6. Lua chon nhén sy thyc hién s6 hoa phai dam bao theo quy dinh tai biéu
13 ciia Nghi dinh so 63/2026/ND-CP ngay 28/02/2026 ctia Chinh phu vé quy
dinh chi tiét mot sb dleu va bién phap thi hanh Luét Bao vé b1 mat nha nudc;
Piéu 14 Quy dinh sb 367-QD/TW quy dinh mdt s6 vin dé vé bao vé chinh trj
ndi bo Pang. Lap danh sach trich ngang va ban khai ly lich gtri Cong an tinh dé
thidm dinh (qua Phong PAO03).
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7. Phan loai, sap xép tai liéu trong hd so (phdn logi tai liéu heu trit; phén
logi va xdc dinh tai ligu bi mét nha nude ddi véi van ban dién tir chiva néi dung
bz mdt nha nudc); bién muc hd so, bién muc phiéu tin; hé thong hoéa hé so; dénh
s6 hd so chinh thirc vao bia, hop s6 hd so va dén nhan hop hd so, ti hd so; xay
dung muc luc hé so; kiém tra, nghiém thu tai liu chinh ly... dam bao quy trinh
s6 héa ho so tai lidu.

8. Céc co quan, don vi, dia phuong chiu trach nhi¢m ra soat, thiét lap dia
diém s6 hoéa tai lidu BMNN, ph01 hop vai Cong an tinh, Sor Khoa hoc va Cong
nghé kiém tra noi lap dat thiét bi, duong truyen phuc vu sé héa tai liéu BMNN,
dam bao an ninh, an toan trong qué trinh s6 héa va quan ly, bao quan tai lidu
BMNN.

9. Phéi hop véi Cong an tinh kiém tra céc thiét bi phuc vu cong tac sb hoa
tai lieu BMNN duogc trang bi, dam bdo an toan an ninh thong tin va dan tem
“Pam béo an ninh théng tin” cho cac thiét bj.

10. Can ctr cac quy dinh clia phép luét v& bao vé BMNN dé tién hanh ra
sodt, phan loai theo danh muc tai liéu BMNN, ra soét cac diéu kién dam béo quy
trinh s6 hoa, bao dam an ninh, an toan BMNN trong qué trinh s héa.

11 Tién hanh trién khai thyc hién s héa tai lisu BMNN ngay khi duoc
trang cap céc thiét bi.

V. PHAN CONG NHIEM VU CU THE

1. Cac co quan, don vi, dja phwong

Can c ndi dung ké hoach, céc co quan, don vi, dia phuong trién khai td
chirc thuc hién.

2. Vin phong Tinh ay

- Thyc hién nhiém vu hudng dén sb hoa tai lidu cho cac don vi thudc khéi
dang.

- Ph01 hop cung cép, trién khal cac thiét bi mat mé, giai phap méa hoéa cua

Ban Co yéu Chinh phu va phan mém dung chung phuc vu cong tac sd hoa tai
lidu cho cac co quan, t chirc dang trén dja ban tinh.

3. Van phong UBND tinh

- Phéi hop véi Cong an tinh tham muu ban hanh céc vin ban cu thé hoéa
va trién khai huéng dan sé héa tai lidu BMNN, dam bao sy tham gia va thuc
hién hiéu qua cla céc co quan, ban, nganh.

- Phéi hgp Céng an tinh theo ddi, don dbe tién do thuc hién cla céc co
quan, don vi, dia phuong. Tong hgp bdo cdo dinh ky cia cac co quan, don vi,
dia phuong két qua thuc hién d& béo cédo Chu tich UBND tinh.

4. S& Noi vu

- Trién khai Thong tu s6 05/2025/TT-BNV ngay 14/5/2025 ctia Bd Noi vu
quy dinh nghlep vu luu trit tai liéu luu trit hd so. Cu thé héa céc huong dan cla
Bo Noi vu vé nghiép vu luu trit tai lidu luu trit sé vao quy trinh cap tinh, hudng
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dan chi tiét v& quy trinh xuét nhap tai li€u va hoan tra tai liéu theo quy trinh
khép kin.

- Chu tri, phéi hgp Céng an tinh, S& Khoa hoc Céng nghé tap hudn,
huéng dan quy trinh sé héa tai liéu, xay dung ké hoach kiém tra tién do sé hoa
tai lieu BMNN tai céc co quan, don vi, dia phuong,

S. S¢ Khoa hoc va Cong nghé

- Chuén bi ha ting dudng truyén dé dam bao viéc truyén tai tai lidu
BMNN ctia céc co quan, don vi, dia phuong trén méi truong mang nhdm néng
cao hi€u qua xu ly, luu trit vin ban hé so cong viec chira ndi dung BMNN (do
Mat, T6i méat). Trién khai két nbi Mang truyén sb heu chuyén dung phuc vu
truyén dua, luu glu' lién thong, dong bod Va xtr 1y ho so cAp do Mat, Tbi mat. Lap
dat cac thiét bi, phdn mém ung dung dé s6 hoa tai lidu BMNN cho céc co quan,
don vi, dia phuong.

- Hudng dén céc co quan, dorn vi, dia phuong ve tidu chudn may méc thiét
bi, ha tdng k§ thuit, duong truyén dam bao khi truyen dua, luu gitt, lién thong,
ddng bd tai lidu BMNN phai phén loai, mad hoa bang giai phap bdo mét co yéu
theo ding muc dd mat va phai dugc xr ly trén hé théng phuong tién thong tin,
vién thong, mang may tinh, mang vién théng dap Umg yéu ciu bao mat tuong
ing theo quy dinh phap luét vé co yéu.

- Trén co s& d& xudt clia cac co quan, don vi, dia phuong, chu tri ra soat
tong hop cac nhu cau kinh phi cla cdc co quan, don vi, dia phuong giri S Tai
chinh tham muu UBND tinh trinh Héi dong nhan dan tinh xem xét, bé tri kinh
phi thuc hién theo quy dinh hién hanh.

- Phdi hgp Céng an tinh, S& Ndi vu tap huén, hudéng dan viée st dung hé
théng trang thiét bi, cdc phin mém sé héa tai litu BMNN cho cac co quan, don
vi, dia phuong.

6. Cong an tinh

- Tham muu ban hanh céc vin ban cu thé héa va trién khai hudng dén sb
hoa tai liéu BMNN, dam bao sy tham gia va thyc hién hiéu qua cia céc co quan,
ban, nganh.

- Theo d&i, dén dbc tién d6 thuc hién ciia cic co quan, don vi, dia
phuong. Tong hop bao céo dinh ky cla céc co quan, don vi, dia phuong két qua
thuc hién dé béo cao Chu tich UBND tinh.

- Kiém tra viéc dam béo co s vat chit thuc hien sd hoa tai lidu BMNN
nhu: Trang thlet bi, may moéc; dia diém dé thuc hién s6 hoa va bao quan tai liéu,
trang thiét bj sé hoa; phan mém thyc hién sb héa; viéc trang bj hé théng phong
chdy, chita chay; hé thong camera giam sat; bang ndi quy;..

- Kiém tra, ddm bao an toan, an ninh thong tin cac thlet bi ding dé thuc

hién sb hoa tai ligu BMNN va dan tem “Dam bao an ninh théng tin” cho cac
thiét bi s& hoa tai liéu BMNN tai cac co quan, don vi, dia phuong.
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- Thim dinh danh séch nhan sy thue hién sé héa cia céc co quan, don vi,
dia phuong dam bao ding tidu chudn quy dinh.

- Tién hanh kiém tra viée chép hanh cac quy dinh cta phép luét v& bao vé
BMNN trong qué trinh s6 hoa tai lidu BMNN theo dinh ky hodc két hop trong
cac dot kiém tra viéc chdp hanh cac quy dinh cua phap luat vé bao vé BMNN
hang nam.

- Phéi hop voi S& Nbi vu, S& Khoa hoc va Cong nghé té chirc Hoi nghi
tap hudn, huéng dén cac co quan, don vi, dia phuong dam bao an toan, an ninh
thong tin, cac quy dinh cua Luit Bao vé bi mat nha nudc va cac vin ban cé lién
quan trong qua trinh trién khai thue hién s6 hoa tai liéu BMNN.

7. S¢ Tai chinh

Trén co s¢ chu truong thuc hién nhiém vy dugce phé duyét, S& Tai chinh
tham muu UBND tinh vé ngudn kinh phi thuc hién.

Trén day 1a K& hoach trién khai sé hoa tai liéu bi mat nha nudc; yéu ciu
cac co quan, don vi, dia phuong nghlem tiic trién khai thyc hién. Trong qué trinh
thyc hién c6 khé khin, vudng méc, cc co quan, don vi, dia phuong bao cdo
UBND tinh (qua Céng an tinh) dé dugc hudng dan, xt ly.

(Guri kem: Phu luc hucng ddn thue hién s6 héa tdi lidu BMNN)./.

TM. UY BAN NHAN DAN

Noi nhin:
- Thuong tryc Tinh uy, KT CHU TICH

- Thuong tryc HDND tinh; == PF CHU TICH
- Chu tich, cac PCT UBND tinh; i

- Uy ban MTTQVN tinh va céc doan thé;
- Cac ban Pang thugdc Tinh uy;

- Vin phong Tinh uy;

- Chanh, cac PCVP UBND tinh;

- Céc S9, ban, nganh;

- Cac don vi sy nghiép thude tinh;

- Pang iy, UBND céc x3, phudng;

- Luu: VT, HCTC, NC/,‘(




I. HUONG DAN CHUNG

1. Pham vi diéu chinh, dbi twgng ap dung

a) Van ban nay hudng dan céc nguyén tic, yéu cau, dam bao an toan tai
liéu, an toan théng tin trong qua trinh s6 héa, phan loai tai liéu bi méat nha nudc
dé thuc hién sb héa, viéc khai théc tai liéu bi mat nha nuéce dé sb hoa... theo Cong
vén s6 4179/BCA-ANCTNB ngay 15/9/2025 ciia Bo Cong an vé viéc huéng din
thue hién sb héa tai liéu bi mat nha nudc ap dung dbi véi cac co quan, don vi, dia
phuong cé hd so, tai liéu chira ndi dung bi mat nha nude duge thuc hién sb hoa.

b) Céc co quan, don vi thudc B6 Chi huy Quén sy tinh, Céng an tinh thuc
hién sé héa tai liéu bi mat nha nudc theo huéng din ctia B6 Quéc phong va Bo
Cong an bao dam phu hgp quy dinh cta phap luat v& bao vé bi mét nha nuéc va
phép luét khac co lién quan.

2. Giai thich tir ngir

a) “S6 hoa” 13 viéc chuyén ddi nhiing dit liéu truyén théng, thong thuong
thanh dang dit li¢u sé théng qua viée nhép li¢u, luu trit thong tin hodc quét (scan)
tai lidu tir ban gbc va luu trit trong thiét bj ddm bao an toan, an ninh thong tin (céc
dit liéu sau khi s6 hoa goi 1a dit liéu sb hoa).

b) “Tai li¢u s6 héa” 14 tai liéu dugc tao Iap tir viée sé héa tai lidu khong &
dinh dang dién tir hodc 1a tai lidu dién tir va dugc ky sb bdi co quan, t8 chirc, ca
nhéan c¢é thAm quyén.

c) “Tai li¢u bi mat nha nwée” 1a céc tai liéu chira thong tin c6 ndi dung bi
mét nha nuéc duge déng dau chi dé mat bao gdm: “MAT”, “TOI MAT”, “TUYET
MAT”,

3. Nguyén tiic, yéu ciu sd héa tai liéu bi méat nha nwéc

a) Viéc s6 héa tai liéu bi mat nha nuée bao dam tuan tha quy dinh ctia phap
ludt vé bao vé bi mét nha nuéc, phap luat v& co yéu, phép luat v& luu tri, phap
luat khac co6 lién quan.

b) Viéc quan ly, s hoa tai liéu, khai thac tai liéu cd chira bi mat nha nuédc
dugc quy dinh tai Diéu 5 Luat Bao vé bi mat nha nudc. Viée sb héa dbi vai cac
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tai liéu c6 chtra ndi dung bi mat nha nudc duge thuc hién trén cac bo mdy tinh doc
lgp trang bj tai cdc co quan, don vi, dia phuong da dugce Cong an tinh DPong Nai
kiém tra va dan tem dam béo an toan an ninh thong tin.

c) Péi voi céc tai liéu chira ndi dung bi mat nha nudc khi truyén dua, leu
gii¥, lién thong dong bé trén hé théng phuong tién thong tin, vién thong, mang
mdy tinh, mang vién théng phai duoc phan loai, ma hoa bang giai phap bao mat
co yéu theo ding muc dd mat va phai dugc xir ly trén hé thong phuong tién thong
tin, vién thong, mang may tinh, mang vién théng dép tmg yéu cau bao mat tuong
ng va phai duge ma héa theo quy dinh phap luit vé co yéu.

II. PAM BAO AN TOAN TAI LIEU, AN TOAN THONG TIN
TRONG QUA TRINH SO HOA

1. Trang thiét bj thyc hién s hoa

a) Trang thiét bi cong nghé théng tin sit dung trong qué trinh s héa phai
dugc co quan chirc nang kiém tra an ninh, an toan thong tin trudc khi thuc hién
s6 hoa va bao dam huy toan b dir liéu trudce khi van chuyén ra khoi dia diém s
héa. Cdc mdy thyc hién s6 hoa phai dugc cai mat khiu ding nhap, mat khau nay
chi cung cép cho nhing ngudi cé chire ning, thim quyén dugc phan cong biét dé
dang nhap stir dung.

b) Céc co quan, don vi, dia phuong tly vao khéi lugng hd so, tai liéu can
s6 hoa dé trang bj sé luong may phu hop.

¢) Céc thiét bi phai dugc dan tem kiém tra dam bao an toan an ninh thong
tin, trong qua trinh st dung dam bao tem con nguyén ven khéng bi rach, mét chirc
ning niém phong ciia tem trén céc thiét bi, treong hgp tem "Pam bao an ninh
théng tin" bi réch phai dua thiét bi di kiém tra va dén lai theo quy dinh (/ién hé
Phong PA06, Cong an tinh Déng Nai).

d) May tinh phai duoc cai cac phin mém dap tmg viéc sb héa nhu: trinh
doc file PDF, b g6 tiéng Viét, phan mém diét virus, phin mém scan tai ligu, phin
mém co yéu... Tai lidu duge sé héa phai luu trit vao phéan vung khéc phéan viing
cai h¢ diéu hanh trén méy tinh s héa tai lidu bi mat nha nuéc.

2. Dia diém b tri trang thiét bi, luu triv

a) B tri phong riéng dé thuc hién sb héa va bao quan tai lidu, trang thiét
bi, dia diém s& héa phai dugc bd trf tai noi dam bao an toan.

b) Trang bj hé thdng phong chay, chira chay dam bao hoat ddng tét, tuan
thi quy dinh vé& phong chay, chira chay.
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¢) Hé théng camera giam sat xung quanh bén ngoai, bén trong phong sb
héa dam béo ghi lai, luu trit, cé kha ndng trich xuét toan b hoat dong dién ra
trong sudt thoi gian thuc hién s6 héa tai liéu bi mat nha nuée (BMNN) tai dia
diém s hoa 24/7, dit liéu hinh anh & nét. i v6i camera gén bén trong phong sb
héa khéng huéng truc tiép vao man hinh may tinh.

d) Cira ra, vdo dam bao kién cd, c6 6 khoa bao vé phong sb hoa, chia khoa
giao cho ngudi duge phéan cdng trong quyét dinh thanh lap tb sé héa giir...

d) Dan bang ndi quy trudce ctra phong va bén trong phong lam viée (Bdng
noi quy thyce hién theo muc “S. Cdc hanh vi b nghiém cam =L

3. Nhén sy thye hién s6 héa

a) Nhan sy thuc hién s6 héa can dugc tap huén va phai dam béao theo quy
dinh tai Diéu 13 ctia Nghi dinh s6 63/2026/ND-CP ngay 28/02/2026 ctia Chinh
phti vé quy dinh chi tiét mét s diéu va bién phap thi hanh Luét Bio vé BMNN;
Piéu 14 Quy dinh s6 367-QB/TW ngay 04/9/2025 ciia B6 Chinh tri quy dinh mét
s6 van dé vé bao v€ chinh tri ndi bo Pang.

b) Co quan, don vi ban hanh quyét dinh thanh lap T s6 héa tai liéu bi mat
nha nudce. Céc cé nhan trong quyét dinh phai chip hanh nghiém theo quy dinh ctia
Luat Bao vé bi mit nha nudc.

¢) Co quan, td chirc, c4 nhén thuc hién sb hoa phai c6 cam két bang vin ban
vé viée khéng 1am 16, mét thong tin, tai liu, dir liéu lién quan trong qué trinh thuc
hién s6 héa.

4. Bio quan may moc, thiét bi, tai liéu bi mat nha nudéc, trong va sau
khi s6 héa

a) Thiét bj phai dit tai vi tri noi 1am viéc béao dam didu kién vé ha ting (dién
tich, nhiét do, d6 am,.. .) dam béo viéc hoat dong lau dai cua céc thiét bi, trénh
tinh trang 4m, méc, hu hong cac bd phan phén cling cla thiét bj cling nhu céc hd
s0, tai liéu duoc sb hoa.

b) Khong ty y di chuyén thiét bi, hd so, tai liéu khi chua c6 sy ddng ¥ cua
Lanh dao don vi quéan ly. Thuong xuyén kiém tra, bao dudng thiét bi va noi dit
thiét bi, dam bao tem “Dam bao an ninh thong tin” con nguyén ven.

5. Céc hanh vi bj nghiém cAm

a) Céc hanh vi bj nghiém cim dugc quy dinh tai Pidu 7 Luat An toan thong
tin mang, Piéu 8 Luat An ninh mang va Diéu 5 Lu4t Béo vé bi mét nha nudc.
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b) Nghiém cAm ty y ddu ndi thiét bji mang, thiét bi cip phat dia chi mang,
thiét bi phat séng nhu diém truy cp mang khong day, thiét bj thu phat Internet.
Khéng duge két nbi vao mang Internet hodc mang néi b (LAN) chua duge kiém
tra an toan an ninh théng tin tai co quan, don vi.

¢) Nghiém cam sir dung céc thiét bi ngoai vi khéng duoc cip phép, chua
dugc kiém tra va dan tem kiém tra an toan an ninh thong tin tién hanh két ndi vao
thiét bi, vi du nhu: cac loai thiét bj ngoai vi khong an toan (USB dit liéu, thiét bj
thu/phat mang, 6 cting di déng, thé nhd...), cap dién thoai, cap mo rong USB, ban
phim, chudt, ddy cap mang, thiét bi chia mang (swich); ...

d) Nghiém cim chuyén déi muc dich st dung tir may tinh dung dé soan
thdo, luu trit théng tin mét cé ndi dung bi mét nha nude sang may tinh c6 két ndi
Internet va nguoc lai ma chwa co giai phap huy dit lidu triét dé.

d) Nghiém c4m viéc tu y sao chép, thay dbi, g& bo bién phap an toan thong
tin (phdn mém diét Virus, Window Defender trén hé diéu hanh Window...), céc
phan mém phuc vu s héa trén thiét bi; tu y thay thé, 18p méi, trao di thanh phan
ctia may tinh. Viéc cai dit, nang cp, g& bo cac phdn mém va thay thé, 1&p méi
cac thanh phin ctia may tinh phai dugc bao cdo vé Cong an tinh Pdng Nai dé
duoc thyce hién bdi bd phan chuyén trach.

e) Nghiém cdm cung cip, chia sé céc ndi dung doc dugc trong cac tai liéu
s6 hoa; khong quay phim, chup anh tai liéu s héa; khéng cung cAp mat khiu may
tinh sb hoa, giao chia khéa phong s6 héa cho nhiing ngudi khong cé thdm quyén;
khong sao chép, in cac file da s6 hoa khi chua dugce clp c¢6 thdm quyén phé duyet
theo quy dinh; khong mang theo thiét bi c6 chirc ning chup énh, ghi hinh, ghi am
vao khu vuc sb hoa; ...

g) Cam hut thudc, sir dung lira, cac cht d& chay, thirc &n va chét kich thich
tai dia diém s6 hoa.

h) Nghiém cdm pha hoai tai san, thiét b phuc vu cong tac sé hoa.

I1I. NOI DUNG HUONG DAN

1. Phén loai tai liéu bi mat nha nwée dé thye hién sd héa

1.1. Phdn loai tai liéu lwu tri

a) Ra soat, phan loai tai li¢u bi mat nha nuéc d¢ Tuyét mat dang luu gitr
trong timg hd so dé tach riéng, chi thuc hién sé héa khi c6 huéng din cia Ban Co
yéu Chinh phu va dam bao theo yéu cau ciia phap luat vé co yéu.

b) Sap xép, lya chon tai liéu bi mat nha nudc d6 Toi mét, M4t can so hoa



5

theo ho so dang luu trir; viéc s hoa tai liéu bi mat nha nudc do Toi méat, Mt duogc
thuc hién cung tai liéu khong chira bi méat nha nuéc theo ho so cong viée, chuyén
dé, linh vuc hodc thyc hién riéng;

c) Tai liéu bi mat nha nuée duge xac dinh, déng ddu d6 Toi mat, M4t néu
dén thoi diém sd hoa ma hét thoi han bao vé 1a 20 nam (déi véi tai lidu Ti mat),
10 nam (d6i véi tai liéu Mat) tinh tir ngay ban hanh nhung khéng dugc co quan,
to chitc xac dinh bi mat nha nudc gia han thoi han bao vé thi thudc truong hop
duong nhién giai mat theo quy dinh tai Piéu 22 Luat B&o vé bi mat nha nude va
dugc sb hoa theo tai liéu khong chira bi mét nha nudc;

d) Tai liéu bi mat nha nudc duge xac dinh, déng déu do Ti mat, M4t néu
dén thoi diém s6 héa ma c6 thoi han bao vé két thuc trude 20 nim (déi véi tai lidu
Téi mat), 10 nam (dbi véi tai lidu Mat) va duoc thé hién trén déu “Thoi han bao
vé bi mat nha nudc” thi duoc sd hoa theo tai liéu khong chtra bi méit nha nudec;

d) Tai lidu bi mat nha nuée dugce xé4c dinh, déng ddu d6 Ti mat, Mat nhung
khong con thude danh muc bi méat nha nude hién hanh thi duoc sb hoéa theo tai
lidu khong chira bi mat nha nuée. Trude khi sd héa phai dong dau “Giai mat” theo
quy dinh;

e) Tai liéu bi mat nha nuéc da duge gidi mat bang quyét dinh giai mat cua
ngudi ¢ tham quyén theo quy dinh tai Pidu 22 Luét Bao vé& bi mat nha nudc thi
dugce s6 hoa theo tai lidu khong chira bi mat nha nuée. Trude khi sé héa phai dong
dau “Giai mat” theo quy dinh;

g) Tai liéu bi m4t nha nuéc do Luu trit lich st luu trir, néu khong xac dinh
dugc co quan xdc dinh bi mat nha nuéc thi Luu trit lich sir quyét dinh viée giai
mét theo quy dinh ctia phép luat vé luu trit. Trude khi s6 hoa phai déng dau “Giai
mat” theo quy dinh;

h) Viéc ban giao tai liéu bi mat nha nuéc gitta ngudi tryc tiép quan ly, luu
gitt v&i ngudi thue hién nhiém vu sé héa duge thuc hién khi mang tai liéu bi mat
nha nuéc ra khéi kho luu trit, khi sb héa xong va mang tra lai kho luu trit. Khi
ban giao phai déi chiéu vé sé lugng tai liéu, sé luong trang trong ting tai liéu;
kiém tra vé sy nguyén ven cua tai li¢u; viéc ban giao dugc 14p thanh bién ban kém
theo danh muyc tai liéu (danh muc tai liéu gdm cac thong tin co ban nhu: sé tai
ligu, s6 o, sb trang, dd mat).

1.2. Phadn logi va xdc dinh tai liéu bi mdt nha nwée déi véi van ban dién tir
chita ngi dung bi mdt nha nudce
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a) Nguoi soan thao, tao ra van ban dién tlr cin cir vao danh muc bi mat nha
nudc trén linh vue an ninh qudc gia, trit ty an toan xa hoi va cac linh vuc khac do
Thi twéng Chinh pht ban hanh dé dé xuét nguoi dimg dau hodc cip phé duoc uy
quyén cia ngudi ding dau co quan, don vi vé& dd mat cta bi mat nha nudc, noi
nhan, sb lugng ban phat hanh, duoc phép hodc khong dugce phép sao, chup tai liéu
bi mat nha nude tai Té trinh, Phiéu trinh duyét, ky vin ban hogc Phiéu d& xuit do
mét cta vin ban. Cin ct dé xuat dé mat phai néu ro thudc diéu, khoan, diém cta
quyét dinh danh muc bi mat nha nuéc do Thu tudng Chinh phtl ban hanh;

b) Nguoi dimg dau hoic cép phé duge ty quyén ctia ngudi dimg dau co
quan, td chirc c6 trach nhiém xéc dinh, quyét dinh d6 mat ctia bi mat nha nudc;

¢) Trudng hop vin ban dién tir chira ndi dung bi mat nha nude b tinh chét
lap di ldp lai va c6 cing mot d6 mat thi ngudi c6 thAm quyén quy dinh tai diém b
muc 1.2 van ban nay xac dinh d6 mét mot 14n cho loai vin ban dé;

d) Trén co s& quyét dinh d6 mét ctia ngudi ¢6 thim quyén néu tai diém b
clia myc ndy, ngudi soan thao tao ddu chi do mat trén viin ban theo quy dinh va
phat hanh trén mai truong dién tir theo quy dinh phéap luat v& vin thu;

d) Céc co quan, t6 chirc thuc hién sb héa cin cap nhat thuong xuyén céac
danh muc bi mét nha nude maéi khi duge thay thé;

e) Tai liéu bi mat nha nuéce duge xac dinh, déng ddu d6 Ti mat, Mat nhung
c6 thdi han két thiic trude 20 nam dbi véi tai lidu TSi mat, 10 ndm déi véi tai lidu
Mt thi co quan, don vi xac dinh bi mét nha nudc tao ddu “Thoi han bao vé bi mat
nha nudc” truc tiép trén tai liéu theo quy dinh tai Nghj dinh sé 63/2026/ND-CP
ngdy 28/02/2026 ctia Chinh phti vé quy dinh chi tiét m6t sé didu va bién phép thi
hanh Luat Bio vé BMNN. Khi tao ddu “Thoi han bao vé bi mat nha nuéc”, co
quan, don vi x4c dinh bi mat nha nudc phai thé hién r5 thoi gian dugc bao vé trén
tai liéu bing ddu “Thoi han bao vé bi mat nha nudc”. Vi du: thoi han bdo vé tir
ngay 07 thang 8 ndm 2025 dén ngay 15 thang 8 nim 2025;

g) Dy thao vin ban dién tir c6 ndi dung bi mét nha nude khi giri 14y y kién
trén méi truong dién tir phai duge ma héa theo quy dinh ctia phap luat vé co yéu
va ¢ vin ban yéu cau noi nhan cé trach nhiém bao vé€ noi dung du thao, bao dam
khéong dé xay ra 16, mét.

* Chii Y: phdi dim bio thuc hign theo diém c, muc 3, phin I ciia hwéng
din nay.

2. Piéu kién dam bio va quy trinh s6 héa
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2.1. Phuong tién, thiét bj, phan mém dé thuc hién sb hoa, Iuu trit tai lidu bi
mat nha nudc phai duge kiém tra, dan tem an toan an ninh thong tin va thuc hién
theo quy dinh phép luat vé co yéu.

2.2. Trude, trong va sau khi thuc hién quy trinh s héa tai liéu bi mat nha
nudc, viée sao, chup, giao, nhén tai liéu, vat chira bi mat nha nudce phai duoc thuc
hién theo Lut Bo v& bi mét nha nuéc, Nghi dinh s§ 63/2026/ND-CP ngay
28/02/2026 ctia Chinh pht v& quy dinh chi tiét mot sé didu va bién phap thi hanh
Luat Bao vé BMNN.

2.3. Quy trinh s6 hoa tai liéu bi mét nha nude tai vin thu co quan, Luu trix
Lich st Dang ctia co quan, tb chirc dang, t6 chirc chinh trj - xd hdi thuc hién theo
Huéng dan s6 40-HD/VPTW ngay 07/11/2018 ctia Vian phong Trung wong Pang
(Huéng dan sb 40) va Cong vin sb 14748-CV/VPTW ngay 06/5/2025 cia Van
phong Trung uong Pang sira d6i, bd sung mét sé diém cua Hudng dan s6 40.

2.4. Quy trinh s6 héa tai liéu bi mat nha nudce trong luu trif cta céc co quan,
don vi, dia phuong thyc hién theo huéng dan tai ké hoach nay va theo Théng tu
56 05/2025/TT-BNV ngay 14/5/2025 cua B§ Noi vu Quy dinh nghiép vu luu trit
tai liéu luu trir hd so.

2.5. Céc co quan, té chirc, don vi, dia phuong thuc hién sé hoéa thuong
xuyén cip nhat van ban huéng dan quy trinh sb hoa tai liéu cia co quan ¢ thim
quyén d& thyc hién thdng nhét, dam bao ding quy dinh.

2.6. Trudng hop thué khodn s6 héa tai liéu bi mét nha nude thi trong hop
dong thué khodn phai c6 diéu, khodn quy dinh trach nhiém bao vé bi mat nha nuéc
ctia bén dugc thué khoén; ngudi dugc thué khoan phai cam két bao vé bi mat nha
nudc da tiép can trong qua trinh thyc hién sé héa (bing vin ban); qué trinh thuc
hién s héa tai liéu bi mat nha nude phai ddm béo ndi dung cua huéng dan nay,
néu vi pham, tiy theo tinh chét, mirc do s& bi xtr ly theo quy dinh phap luét.

Nguoi dugce thué khoan khong thude co quan, don vi trong hé thong chinh
trj dugc co quan, td chirc thué khodn kiém tra, x4c minh, dam bao nhan than lai
lich r6 rang.

Ngudi dimg dau co quan, td chirc thué khoan phai c6 bién phap quan ly
chit ch& nguoi duge thué khodn s6 héa tai ligu, bao dam khéng dé xay ra 15, mét
bi mat nha nudec.

3. Viéc khai thac tai li¢u bi mat nha nwéc s6 héa dwge thye hién twong
tw nhw khai théc tai liéu bi mat nha nwéc la ban giay, cu thé:



8

3.1. Vigc khai thac tai liéu bi mat nha nudc duge s6 hoa trong ndi bd co
quan, t6 chirc phuc vu thuc hién nhiém vy cé lién quan truc tiép dén tai liéu bi
mat nha nudce thi can cr vao y kién chi dao cia lanh dao co quan, td chirc.

3.2. Viéc khai théc tai liéu bi mat nha nude dugce s6 héa trong trudng hop
cung cip cho co quan, td chirc ngoai co quan, don vi quan ly tai lidu thi thAm
quyén, trinh tu, thi tuc cung cAp, chuyén giao bi mat nha nuéc duoc thuc hién
theo quy dinh tai Piéu 15, Didu 16 Luit Bao vé bi mat nha nudc vé cung cép,
chuyén giao bi mét nha nuée.

3.3. Tai liéu bi mat nha nudce dugc s6 hoa khi in ra gidy phai déong dau “Ban
sao bi mét nha nuéc”, dau “Ban sao s0” va c¢d chit ky cia ngudi c6 thim quyén
cho phép sao theo quy dinh tai Biéu 11 Luit Bao vé bi mét nha nudec.

? > . Y F.4 A hY r r \ ‘ r
4. Bao dam an ninh, an toan bi mat nha nwdc trong qua trinh so hoa

4.1. Ngudi mang tai liéu bi mat nha nude ra khéi noi luu gitt phuc vu sé
héa phai duge nguoi dimg dau hodc cip phd duge Gy quyén cia ngudi dung dau
co quan, t6 chite truc tiép quan 1y bi mat nha nuée cho phép.

4.2. Trong qua trinh mang tai liéu bi mét nha nwéc ra khoi noi luu gitt phuc
vu sb hoa phéi c6 bién phap bao quéan, bao dam an toan. Trong thoi gian mang tai
liéu bi mat nha nudc ra khoi noi luu gitt phuc vu sé hoa ndu phat hién bi mat nha
nude b 16, bi mét, bi hu hong, ngudi mang tai lidu phéi bdo cao ngay ngudi dirng
d4u co quan, don vi tryc tiép quan 1y dé c6 bién phép xur Iy va khic phuc hau qua.

4.3. Trang thiét bj phuc vu s6 héa phai duoc kidm tra an ninh, an toan trudc
khi thuc hién sd hoa; vin ban, tai lidu chira ndi dung bi mat nha nuée khi truyén
dua, luu giit, lién thong, dong bd duge phan loai, ma hoa bang giai phép bado mat
co yéu theo diing murc d6 mat va phai duoe xtr 1y trén hé thdng phuong tién thong
tin, vién théng, mang may tinh, mang vién thong dap tmg yéu cdu bao mat twong
ting theo quy dinh phap luét vé co yéu.

4.4. Dia diém s6 hoa phai duge bb tri tai noi bao dam an toan (duogc trang
bi hé thdng phong chay, chita chay; hé théng camera gidm sat; hé théng ctra ra,
vao bao dam kién cd, c6 khéa bao vé...) do ngudi dimg ddu co quan, don vi thuc
hién s6 héa quy dinh.
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