UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH PONG NAI Péc 1ap - Tw do - Hanh phiic
S6:212 /KH-UBND Pong Nai, ngay /7 thang 12 nam 2025
KE HOACH

Tap huin chuyén siu vé an toan thong tin va
dién tap thwe chién biao didm an ninh mang, an toan thong tin
trén dia ban tinh Pong Nai nam 2025

Thuc hién Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017 cta Thu tudng
Chinh phu quy dinh vé hé thong phuong an tmg ctru khan cap bao dam an toan
thong tin mang quoc gia; Chi thi s6 18/CT-TTg ngay 13/10/2022 cua Thu tudng
Chinh phii vé day manh trién khai cac hoat dong ung ctru sy c0 an toan thong tin
mang Viét Nam; Quyét dinh s6 1439/QD-BTTTT ngay 26/7/2022 cta Bo truong
B6 Thong tin va Truyén thong (nay 1a B6 Khoa hoc va Cong ngh¢) ban hanh quy
trinh huéng din dién tap thuc chién; Thong bao so6 60/TB-BCA-A05 ngay
28/7/2025 cua B Cong an hudng dan trién khai mot s6 nhiém vu trong tam vé an
toan thong tin mang 06 thang cudi nam 2025; Uy ban nhan dan tinh Pong Nai xay
dung K& hoach tap huin chuyén sau va dién tap thuc chién bao dam an toan thong
tin mang trén dia ban tinh nam 2025 nhu sau:

I. MUC PiCH, YEU CAU
1. Muc dich

- Cép nhét, nang cao kién thirc, k§ nang, ning luc thuc chién cua Poi Ung
ctru sy ¢6 va don vi van hanh h¢ théng thong tin, tang cuong kha nang phat hién,
ngan chan, xu 1y tan cong mang theo thyc tién.

-Bao dam an toan thong tin cho cac hé thong thong tin quan trong trén dia
ban tinh, tang cuong bao v¢ cho h¢ thong thong tin va gitip tuyén truyén cho co
quan, to chirc, can bd cong chirc vé vai trd va y nghia ctia cong tac dam bao an
toan thong tin mang.

-Kip thoi phat hién cac diém yéu, 16 héng bao mat vé cong nghé, quy trinh,
con ngudi nham dé ra cac giai phap phu hop dé dam bao an toan thong tin cho h¢
thong. Gitip ddi g ciru su ¢6 ¢ kinh nghiém xt Iy su ¢d d6i voi cac hé théng
dang van hanh, timg budc nang cao nang lyc thuc chién.

-Pénh gia dugc ning lyc ciia don vi giam sat hé thong, ning lyc (mg ctu
su ¢O cua thanh vién mang ludi. Phat huy vai tro, cai thién nang luc cho doi ung
cuu su cO.

2. Yéu ciu

- Noi dung tap huén phai cap nhat cac kién thirc, cong nghé, chuan an toan

thong tin m&i nhat theo tiéu chuan quéc gia (TCVN), quy dinh cua Bo Cong an,
Bo Khoa hoc va Cong nghé, cac mé hinh tdn cong — phong thu hién hanh. Bao
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dam tinh thuc tién, chuyén sdu, tip trung vao cac k¥ ning can thiét cho luc luong
nong cdt clia tinh nhu: Giam sat va phan tich nhét ky, phan tich mé doc, phan tich
hanh vi bat thuong; Piéu tra sb (Digital Forensics), truy vét va xir Iy su cd; Ky
nang phat hién va xu ly cac hinh thirc tan cong pho bién: APT, DDoS, phishing,
khai thac 15 hong zero-day, chiém quyén diéu khién hé thong.

-Dién tap trén h¢ thong that, khong c6 kich ban trudc nhung phai gidi han
vé muc tiéu, d6i tugng tham gia, cong cu str dung, mirc d¢ khai thac va khoang
thoi gian dién ra nhdm giam thiéu rai ro cho hé thong.

- Chuén bi k¥ ludng, bai ban, san sang cac phuong an bao vé ~nhﬁm giam
thiéu rui ro, bao dam h¢ thong ludén duoc an toan trong qua trinh dién tap; phai
xac dinh ro hé thong 1a muc ti€u dién tap, cong cu, ky thuat dugc st dung dé
khong gy hau qua nghiém trong hodc hu qua xay ra trong gioi han cho phép;
xay dung phuong an dy phong xur Iy rii ro va san sang ung ctru khi xay ra sy co
trong qué trinh dién tap.

-“Poi tin cong” va “bPoi ph(‘)ng thu” démibéo du nang lu’g va co trach nhiém
thuc hién dang, day du cac nguyén tac trong dién tap thuc chién.

II.NOI DUNG KE HOACH

A.PHAN 1: TAP HUAN CHUYEN SAU AN TOAN THONG TIN MANG

1. Thanh phin: Pai dién cac S, ban, nganh va UBND cac xa, phuong
trén dia ban tinh va thanh vién Doi Ung ctru su ¢b an toan thong tin mang tinh (s6
luwong khoang 200 nguoi).

2. Noi dung: Tap huan 03 Chuyén dé, gdm:
- Chuyén dé 1: Tong quan cac quy dinh vé an toan thong tin mang.

- Chuyén dé 2: Huéng din trién khai bao dam an toan hé thong thong tin
theo cap do.

- Chuyén dé 3: Huéng dan trién khai mot sé phuong an Gng ctru, khac phuc
su cO an toan thong tin mang.

3. Thoi gian: 01 ngdy (Bdt dau lic 08 gio 00 ngay 23/12/2025, thit Ba).

4. Pija diém: Try so Cong ty Mobifone, s6 236A, duong Phan Trung,
phuong Tam Hié€p, tinh BDong Nai.

B. PHAN 2: DIEN TAP THU'C CHIEN

1. Thanh phin: Pai dién cac S, ban, nganh va UBND cac xa, phuong
trén dia ban tinh va thanh vién Doi Ung ctru su ¢b an toan thong tin mang tinh (s6
lugng khoang 200 nguoi).

2. Noi dung dién tap
2.1. H¢ thong thong tin dwoc sir dung dé dién tap

Hoat dong dién tap thuc chién trén Hé théng Hop thu dién tir cong vu tai
dia chi: https://mail.dongnai.gov.vn.



2.2. Nguyén tic dién tap
a)Nguyén tic chung

Cac “Poi tan cong” va “Doi phong thu” khf)ng duoc phép trao d6i thong
tin lién quan dén viéc tan cong va bao vé sudt thoi gian dién tap, trir truong hop
c6 yéu cau tir Ban T6 chirc.

b)Nguyén tic tin cong
-Tuan thu thoi gian bat dau, két thac dién tap.

- Cho phép sur dung nhiéu k¥ thuét khac nhau (bao gém do tim tai khoan,
khai thac 16 héng bao mat, lira dao qua Email, ...); st dung cac cong cu mé nguén
dong, mé, cong cu chiém quyén diéu khién hé théng, cong cu khai thac 16 hong
g dyung; cac cong cu sit dung phai dam bao khong gy nguy hai dén hoat dong
ctia hé thong.

- Cho phép khai thac 16 hong bao mat trén ung dung, He théng thong tin
cling nhu hé théng va ha ting mang nam trong pham vi dién tap.

- Cho phép thuc hién tn cong Phishing gie khai thac, thu thap thong tin tir
nguoi dung ndi by, phuc vu cho vi¢ce dién tap tan cong.

-Khong sir dung céc hinh thirc tin cong tir chbi dich vu (DDOS) bang cach
1am nghén biang thong mang; khong duoc thuc thi cac ma khai thac ma co thé gay
khéi dong lai hodce lam gian doan qua trinh hoat dong cua may chu dich vu; khong
duoc tan cong hé théng khong thude gidi han, myc ti€u dién tap; khong sir dung
hé thong nam trong gidi han, myc tiéu dién tap dé lam ban dap tin cong sang cac
hé théng khac khong thudc gidi han, muyc tiéu dién tap; khong dugc phép thuc
hién tan cong lam thay d6i giao dién cla Webs1te/C0ng thong tin; khong sir dung
hodc han ché str dung cac cong cu ra quét (scan) c6 thé din dén treo hé théng.

-Nghiém cam thuc hién viéc pha hity hé théng va dit lidu; sir dung cac 13i
trén ing dung web dé phat tan ma doc; st dung cac loai mé doc trong qua trinh
dién tap nhu ma doc ma hoa dir liéu, tong tién, phan mém gian diép va cac loai
ma doc hai khac gay anh huong nghiém trong dén hé thong, nghiém cam viéc luu
lai phan mém, cong cu trén hé thong bi xdm nhap dé phuc vu cho cac muc dich
khac khong lién quan dén dién tap.

-Cam danh cdp, chia sé¢ 1am 16 lot thong tin. Chi dugc phép chia sé cac
thong tin vé két qua cua viéc tan cong cho Ban To6 chure.

-Néumdi “Poi tin cong” phat hién duoc 16 hong thi khong duge phép khai
thac nhiéu lan mot 16 hong, tranh truong hop phat sinh nhiéu giao dich dé giam
thiéu vi¢c xur Iy doi soat dir li¢u sau qua trinh dién tap.

¢) Nguyén tic phong thi

-Cho phép trién khai cac hé théng Honeypot (1a mot hé thong tai nguyén
thong tin dugc xay dung voi muc dich gia dang danh Itra nhiing ké str dung va
x@m nhap khong hop phap, thu hat sy cha y cua ching, ngan khong cho ching
tiép xuc v6i hé thdng that) dé danh lac hudng cac “Doi tan cong”.



- Cho phep dai dia chi IP cua cac “doi tan cong” duoc truy cép toi cac muc
tiéu tn cong thong qua cac cong dich vu ma to chire dang cung cap.

- Thong béo dimg thuc hién tan cong, khai thac khi c6 yéu cau ctia Ban T6 chirc.

~Thuc hién cac bién phap k¥ thuat, nghiép vu dé giam sat, phat hién va
danh chan tan cong.

- Cho phép chan dia chi IP gui qua nhiéu goi tin trong mot khoang thoi g1an
(theo yéu ! cau cta Ban Tb chirc), ¢& dam bao cac doi con lai khong bi mat két ndi
dén hé thong muc tiéu.

- Theo doi, giam sat, ngan chan cac “D0i tan cong” vi pham cac nguyén tac
tan cong dugc quy dinh tai Ké hoach nay.

- Ghi nhén va theo doéi “P6i tan cong” da tdn cong thanh cong muc ticu.
2.3. Hinh thire, thoi gian
a) Hinh thirc

Thuc hién ban tap trung. Viéc tAn cong muyc tiu dugc cac “Doi tAn cong”
thuc hién truc tuyén qua Internet tir bat ky noi nao trong 1anh tho Viét Nam. Viéc
bao v¢ muc ti€u dugc thuc hién theo hinh thirc tap trung va giam sat bao vé tu xa.

b) Thoi gian: Trong 02 ngay (tir 24/12 dén 25/12/2025).
3. Quy trinh t6 chirc dién tap thue chién
- Buée 1: Thong qua Quyét dinh thanh 1ap Ban Giam khao dién tap thuc chién.

- Bude 2: Ban T6 chuc thuc hién xac dinh gi6i han dién tip va ban hanh
ndi quy dién tap.

- Bude 3: Ban T6 chirc trién khai dién tap, cong bé gidi han, muyc tiéu dién
tap, danh sach cac doi tham gia, thoi gian bat dau va thoi gian két thuc dién tap.

- Buéc 4: Cac “Poi tan cong”, “Doi phong thu” thyc hién dién tip; Ban T
chuc theo doi, tong hgp, danh gid, xur Iy vi pham va cac su co phat sinh trong khi
dién tap.

- Bwéc 5: Ban Giam khao danh gia két qua sau khi két thuc dién tap dya
trén nd1 quy dién tap thuc chién.

- Buéc 6: Ban T6 chtrc cong bd két qua dién tap, danh gia hoat dong dién
tap va to chirc bé mac dién tap.

- Buwéc 7: Ban To chtrc tong hop, giri bao céo két qua dién tap vé Trung
tam An ninh mang qudc gia - Bo Cong an va Uy ban nhan dén tinh.

4. Nhiém vu ciia Ban To6 chirc, Ban Giam khio va cac d9i tham gia
4.1. Nhiém vu ciia Ban T6 chirc

Chu tri diéu phoi, bdo dam viéc thuc hi¢n cac ndi dung nhi€m vy cua Ban
Giam khao, cac doi tham gia dién tap theo K& hoach.



4.2. Nhiém vu ciua Ban Giam khao

- Cong bd phuong thie danh gid, xép loai cac Doi tham gia.

~Thuc hién danh gia cong bang, khach quan cac “Doi tdn cong”, “Poi
phong thu” dua trén tong hop bdo cdo do Ban To chirc cung cap; guri két qua danh
gia vé Ban To chtrc.

~Tuan thi cac yéu cau bao mat thong tin (vé 16 hong, diém yéu hé théng va
cac thong tin nhay cam khac) trong va sau thoi gian dién tap.

4.3. Nhiém vu ciia “Pgi tn cong”

- Bang ky thong tin vé thanh vién tham dy theo yéu cau caa Ban T6 chuc,

thong tin vé dia chi IP duogc sir dung dé dién tip cho Ban T6 chiic.

-Phan cong vai tro, trach nhiém mdi doi, mdi thanh vién trong doi thuc hién
viéc tAn cong muc tiéu theo huéng dan va ndi quy ciua Ban T6 chiic.

-Sut dung tuy chon cdc cong cu, k¥ thuat khac nhau (technical va
nontechnical) hodc cac cong cu, k¥ thuat theo quy dinh cua Ban T6 chirc quy dinh
cu thé dé khai thac 16 hong bao mat, tan cong h¢ thong.

- Luu vét va dua ra cac bang chtng (evidences) tin cong.

-Tuéan thu theo thoi gian bat dau va thoi gian két thuc tan cong do Ban T6
chtrc dua ra.

-Han ché hodc khong sir dung cac cong cu ra quét (scan) c6 thé din dén
hong hoac treo hé thong.

- Tuén thu ndi quy, nguyén tac khi thyc hién tan cong.

- Bao cao vé Ban T chirc phuong phap, tén cong cu va két qua ctia viée tan

cong (bao gom ca cac diém yeu nghiém trong va khong nghiém trong) theo cac quy
tac: Puang thoi han va bao vé két qua bao céo bang viéc mi hoa hodc dit mat khau.

- Cam két tuan thu bao mat thong tin va cac yéu cau khac ctia Ban T6 chuc.
4.4. Nhiém vu caa “D6i phong tha”

~Tb chic phong thu phai dam bao yéu cdu quy trinh tng phé su cd, bao
dam an toan thong tin mang theo huéng dan tai Quyét dinh sé 05/2017/QD-TTg
ngay 13/3/2017 ctia Thu tuéng Chinh pha va Théng tu sé 20/2017/TT-BTTTT
ngay 12/9/2017 ctua Bo trudong Bo Thong tin va Truyén thong (nay 1a Bo Khoa
hoc va Cong nghg).

-Phan cong vai tro, trach nhiém mdi thanh vién, nhom lién quan thuc hi¢n
cong tac phong thu theo hudng dan va quy dinh ctia Ban T6 chuec.

-Ra soét va thyc thi ting cuong phuong an du phong, sao luu dit 1i€u va hé
thong trude khi bat dau thuc hién dién tap.

-Theo ddi cac hoat dong do quét, tham do, khai thac 16 hong trén hé thong
muc tiéu dugc lya chon t6 chirc dién tap.

- Thuc hién cac phan tich, di€u tra chuyén sau cac hoat dong lién quan dén



tan cong, xam nhap hé thong.

-Ra soat va thyc thi tang cuong phuong an glam sat hé thong muc tiéu dién
tap thuc chién (bao gom ca cac h¢ thong nam ngoai myc tiéu dién tap), phat hién
khi cac hé thong bi thn cong nam ngoai gidi han, pham vi dién tip. Bio c4o Ban
T6 chirc khi phét hién cac vi pham ciia cac “Di tan cong” vi pham ndi quy.

- Thuc hién cac bién phap khic phuc su cd,val1d hong, diém yéu duoc phat hi¢n.
_ -Luu gitr cac nhat ky, dir liéu, bang chimg bao vé hé thdng trong qua trinh
dién tap.
-Ngéan chan dia chi IP, ngudn tin cong néu thay gy phuong hai hodc anh
huong dén hoat dong binh thudng cta hé thong.

-Bao cdo v€ Ban T6 chuc két qua ctia viéc gidm sat, phat hién, ngan chan
theo quy tac: ding thoi han va bao vé két qua bao cdo bang viéc ma hoa hodc dat
mat khau.

- Tuén thu bao mat thong tin va cac yéu cau khac ctia Ban T6 chiec.
I11. KINH PHi THU'C HIEN

Kinh phi thyc hién ciac ndi dung cua K& hoach duoc bd tri tir nguon kinh
phi d&am bao an toan thong tin mang nim 2025 cua tinh theo chi dao tai Ké hoach
s6 77/KH-UBND ngay 31/8/2025 cua UBND tinh. Sau khi dugc cdp c6 thim
quyén phé duyét, giao Cong an tinh t6 chirc trién khai, thanh quyét toan theo dung
quy dinh cua phép luat.

IV. TO CHUC THUC HIEN
1. Cong an tinh

-Chu tri trién khai thuc hién cac ndi dung K& hoach nham dat dugc cac muc
tiéu dé ra. Chu tri phdi hop cac don vi ¢o lién quan lya chon cac thanh vién co
nang luc, kinh nghiém dé tham gia Ban T6 chuc, Ban Giam khao, “Ddi phong
thu”, “Doi tan cong” va ky Quyét dinh thanh 1ap cac Ban, Poi dé phuc vu cong
tac dién tap. Xay dung ké hoach, chuong trinh dién tap, ndi quy dién tap thuc
chién an toan thong tin.

- Ctr luc luong tai chd (luc lugng ndi1 bo), thanh vién Po1 Ung ctru sy ¢b
cua tinh va cac chuyén gia bao mat an toan thong tin dang cung cap dich vu giam
sat, ddm bao an ninh mang cua tinh tham gia vao hoat dong phong thu.

-Huong dan cac “Poi tan cong” va “Po1 phong thu” thuc hi¢n bao mat
thong tin lién quan dén dién tap theo quy dinh dugc Ban T6 chirc dua ra.

-Chi dao, t6 chirc, giam sat dién tap dung quy dinh nhu trong noi quy, cho
phép chan cac dia chi IP giri qua nhiéu goi tin trong mot khoang thoi gian, néu
xét théy ¢ nguy co lam anh huong dén hoat dong hodc két ndi binh thuong dén
hé thong; khong cho pheép “Doi tan cong” va “Doi phong thi” trao doi thong tin
lién quan dén viéc tan cong va bao v¢ h¢ thong muc tiéu trong sudt thoi gian dién
tap (trir truong hop cd yéu cau cua Ban T6 chiic).



- Tiép nhan, tong hop két qua bao cio cia cac “Doi tn cong”, “Doi phong
thu” va gui két qua dién tap va theo doi qua trinh dién tp cua moéi Poi cho Ban
Gidm khao thyc hién danh gia.

-Bé4o cdo Chu quan hé théng thong tin thyc hién khic phuc, va nhiing 16
hong do cac “Ddi tan cong” phat hién dugc trong qua trinh dien tap.

-Béo cdo tinh hinh dién tap va danh gia két qua vé cho Trung tdm An ninh
mang quoc gia - B§ Cong an va Uy ban nhan dan tinh.

-,thr)i hop S& Tai chinh va cac don vi lién quan du tru kinh phi thuc hién
va quyét toan dang quy dinh.

- Giao Cong an tinh chu tri thue hién dﬁy du cac thi tuc lua chon nha thau theo
quy dinh cua phép luat; t6 chirc ky két cac hgp dong kinh t€ va trién khai cac ndi dung
lién quan phuc vu cong tac tap huan, dieén tap thuc chién theo Ké hoach nay.

2. Sé Khoa hoc va Cong nghé

-Bao dam duy tri hoat dong cua hé théng thong tin dugc sir dung dé dién
tap; 1én phuwong an phong ngira rii ro, tmg ctru su ¢d; chiu trach nhiém trong thuc
hién dam bao an toan cho hé thong trong qua trinh dién tap, dung hé thdng song
song hoac sao luu lai hé théng trude khi dién tap.

-Phan cong don vi van hanh h¢ thong mail cong vu va nhan su c6 li€én quan
deé thuc hién nhiém vu cua “Dadi phong thu”.

- Phéi hop véi Cong an tinh thuc hién cac nd1 dung, nhiém vuy:

+ Hudng dan cac “Doi tan cong” va “boi phong thu” thuc hién bado mat
thong tin lién quan dén dién tip theo quy dinh dugc Ban T6 chuc dé ra.

+ Xay dung ké hoach, chuwong trinh dién tap cu thé, rd rang, chi cong bd
cho cac bén lién quan.

+ Xay dyng va pho bién ndi quy dién tap thuc chién an toan thong tin.

+ Chi dao, t6 chire, giam sat dién tap dang quy dinh nhu trong ndi quy, cho
phép chdn cac dia chi IP giri qua nhiéu goi tin trong mot khoang thoi gian, néu
x¢€t thay ¢6 nguy co lam anh hudng dén hoat dong hodc két ndi binh thuong dén
hé thong; khong cho phép “Dai tan cong” va “Ddi phong thu” trao d6i thong tin
lién quan dén viéc tan cong va bao v¢ hé thong muc ti€u trong suot thoi gian dién
tap (trur truong hop c6 yéu cau cua Ban To chirc).

3. S¢ Tai chinh

Trén co s& chu truong thuc hién nhiém vu duge phé duyét, S¢ Tai chinh
tham muu UBND tinh v€ ngudn kinh phi thyc hi¢n.

4. Cac S¢, ban, nganh, UBND cac x4, phuwong

Phan cong dai biéu tham gia Khai mac va Bé mac dién tap thuc chién dam
bdo an toan thong tin; quan tam bo tri, tao di€u kién cho cac cén bd, cong chic,
vién churc 13 thanh vién D6i Ung cttu sy ¢o tham gia dao tao va dién tap theo thoi
gian va ndi quy cua Ban To chirc.



5. Pgi Ung ctru sw ¢d an toan thong tin mang tinh

Thanh vién Doi Ung cuu su 96 (dugc thanh lap theo Quyé't‘ dinh s
1173/Qb-UBND ngay 05/9/2025 cua Uy ban nhan dan tinh) tham gia day du cac
hoat dong, chuong trinh theo K& hoach.

Trén day la K& hoach dién tap thuc chién bao dam an toan thong tin mang
tinh Déng Nainam 2025, yéu cau Thu trudng cac S&, ban, nganh; Chu tich UBND
cac x3, phudng va cac to chtrc, ca nhan c6 lién quan nghiém tac thuc hién. Trong
qua trinh thuc hién, néu co vuong méc, kho khan, dé nghi céc td chirc, ca nhan
lién hé Cong an tinh (qua phong An ninh mang va phong chong t6i pham sir dung
cong nghé cao - Trung ta Té Thi Hop, SPT: 0961036050) dé tong hop, tham muu
Uy ban nhén dén tinh chi dao, giai quyét./.

Noi nhén: KT. CHU TICH
- B9 Cong an (bo céo); A ’

- Cuc A0S - BCA (theo doi); PHO CHU TICH
- Thuong truc Tinh uy (bdo céo);

- Thuong truc HDND tinh (bdo céo);

- Chu tich, cac PCT UBND tinh;

- Cac co quan nganh doc trén dia ban tinh;
- Cac Sé, ban, nganh;

-TV Boi Ung ctru su ¢d ATTT mang tinh
(0P s6 1173/0D-UBND ngay 05/9/2025);
- Chanh, cac PCVP UBND tinh;

- UBND céc xa, phuong;

- Luu: VT, KGVX, HCTC, QTTV, HCC, NC.

Lé Trwong Son
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