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PHỤ LỤC 2

HƯỚNG DẪN KẾT NỐI, CHIA SẺ DỮ LIỆU QUA NỀN TẢNG NDOP
(Ban hành Kèm theo Công văn số        /BCA-TTDLQG ngày    tháng   năm 2025)

I. . QUY TRÌNH THỰC HIỆN

1. Lưu đồ thực hiện
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2. Mô tả các bước
	Bước
	Công việc
	Mô tả chi tiết
	Bộ phận thực hiện
	Tài liệu, Biểu mẫu

	
	
	
	Chủ trì
	Phối hợp
	

	1
	Đăng ký dịch vụ
	Thực hiện điền thông tin trên phiếu khảo sát, có nhu cầu kết nối và nhận dữ liệu.
	Bộ, ngành, địa phương
	
	Phiếu khảo sát

	2
	Phản hồi yêu cầu
	Căn cứ theo phiếu khảo sát từ Bộ, ngành, địa phương thực hiện, phản hồi yêu cầu
	Trung tâm dữ liệu quốc gia
	
	Phiếu khảo sát

	3
	Đánh giá hạ tầng
	Đánh giá hạ tầng của Bộ, ngành, địa phương dựa trên phiếu khảo sát đã được cung cấp
	Bộ, ngành, địa phương
	
	Phiếu khảo sát

	4
	Phản hồi AgentNode
	Triển khai AgentNode đối với Bộ, ngành, địa phương đáp ứng hạ tầng CNTT.
	Trung tâm dữ liệu quốc gia
	
	

	5
	Thông luồng hệ thống
	Thực hiện thông luồng kết nối đến hệ thống.

Kiểm tra dịch vụ hệ thống

TH1. Nếu đáp ứng yêu cầu, thực hiện kết thúc quy trình kết nối, chia sẻ dữ liệu.

TH2. Nếu không đáp ứng, thực hiện bước 3.
	Trung tâm dữ liệu quốc gia
	
	


3. Tiêu chí hạ tầng tại các đơn vị có nhu cầu kết nối, chia sẻ và khai thác dữ liệu
Các đơn vị có nhu cầu kết nối, chia sẻ và khai thác dữ liệu chủ động bảo đảm an ninh an toàn thông tin cho hệ thống theo trách nhiệm đã được giao căn cứ theo điều 19, 20, 21 Nghị định 85/2016/NĐ-CP ngày 01/7/2016 của Chính phủ về bảo đảm an toàn hệ thống thông tin theo cấp độ; Hạ tầng kết nối tại mỗi các đơn vị có nhu cầu kết nối, chia sẻ và khai thác dữ liệu phải bảo đảm tính thống nhất, an toàn, sẵn sàng và khả năng liên thông với Trung tâm Dữ liệu quốc gia; Bảo đảm khả năng dự phòng, mở rộng.
4. Tiêu chí Agent Node

(1) Tại mỗi các đơn vị có nhu cầu kết nối, chia sẻ và khai thác dữ liệu tiến hành cài đặt và thiết lập máy chủ AgentNode đóng vai trò là điểm kết nối tập trung phục vụ chuyển dữ liệu từ các đơn vị có nhu cầu kết nối, chia sẻ và khai thác dữ liệu về TTDLQG (Agent node đặt tại hạ tầng của các đơn vị có nhu cầu, Agent node sẽ do C12 cung cấp và triển khai tại khu vực do đơn vị bố trí). AgentNode hỗ trợ chuyển dữ liệu qua API (dữ liệu đóng gói dưới dạng XML và được ký số), ngoài ra hỗ trợ truyền dữ liệu dạng File hoặc MQ;

(2) AgentNode được đảm bảo an toàn thông tin và do TTDLQG quản trị tập trung thông qua Hệ thống quản trị bảo mật điểm kết nối (một thành phần của TTDLQG);

(3) Nền tảng điều phối chia sẻ dữ liệu cho phép các hệ thống, ứng dụng tại TTDLQG kết nối, trao đổi dữ liệu với các hệ thống thông qua Agent node triển khai tại các đơn vị có nhu cầu kết nối, chia sẻ và khai thác dữ liệu (ngoài TTDLQG)
(4) Kết nối giữa AgentNode với các hệ thống và CSDL của các đơn vị có nhu cầu kết nối, chia sẻ và khai thác dữ liệu tuân thủ đầy đủ nguyên tắc theo Khung kiến trúc chính phủ số 4.0 và Khung kiến trúc dữ liệu quốc gia, Khung quản trị, quản lý dữ liệu quốc gia, Từ điển dữ liệu dùng chung phiên bản 1.0
(5) Kết nối giữa AgentNode đặt tại các đơn vị có nhu cầu kết nối, chia sẻ và khai thác dữ liệu và nền tảng chia sẻ, điều phối dữ liệu thông qua kênh TSLCD (CP.NET), kênh truyền riêng và các loại kênh truyền khác. Việc bảo mật kênh truyền, bảo mật luồng truyền nhận dữ liệu thuộc danh mục bí mật nhà nước tuân thủ quy định và sử dụng giải pháp của Ban Cơ yếu chính phủ;

(6) Quy chuẩn, cấu trúc thông điệp dữ liệu tuân thủ theo Thông tư 08/2025/TT-BCA ngày 05/02/2025 của Bộ Công an ban hành Quy chuẩn kỹ thuật quốc gia về cấu trúc thông điệp dữ liệu trao đổi với CSDL tổng hợp quốc gia và các quy định hiện hành khác về tích hợp, trao đổi dữ liệu giữa các hệ thống thông tin.

5. Tiêu chí hạ tầng kết nối mạng

5.1. Nguyên tắc chung

(1) Bảo đảm kết nối ổn định, thông suốt, tốc độ cao, có khả năng dự phòng và mở rộng; 

(2) Tuân thủ các chuẩn quốc tế về hạ tầng mạng, đồng thời phù hợp với quy định pháp luật Việt Nam;

(3) Sử dụng kết nối riêng (private network) hoặc mạng truyền số liệu chuyên dùng trong cơ quan nhà nước;

(4) Kết nối phải bảo đảm tính sẵn sàng cao (High Availability), có khả năng giám sát và quản lý tập trung.

5.2. Tiêu chuẩn kết nối mạng

	STT
	Yêu cầu
	Giải pháp
	Tiêu chuẩn, thông số kỹ thuật áp dụng tối thiểu
	Chú thích

	1
	Đảm bảo tương thích và liên thông hệ thống mạng
	Tuân thủ bộ giao thức TCP/IP làm nền tảng.
	- TCP/IP (IETF RFC 791, RFC 793).
	Đây là tiêu chuẩn cơ bản để đảm bảo các thiết bị và hệ thống mạng khác nhau có thể giao tiếp được với nhau.

	2
	Phân đoạn mạng và xác thực truy cập
	Cấu hình VLAN để phân chia mạng logic và triển khai cơ chế xác thực truy cập.
	- VLAN: IEEE 802.1Q.

- Xác thực truy cập: IEEE 802.1X.
	Giúp tăng cường an ninh bằng cách cô lập lưu lượng giữa các phòng ban/chức năng và đảm bảo chỉ những người dùng/thiết bị được phép mới có thể kết nối vào mạng.

	3
	Kết nối an toàn đến Trung tâm Dữ liệu quốc gia
	Sử dụng mạng riêng ảo (VPN) trên nền tảng MPLS hoặc sử dụng kênh truyển  các kênh truyền số liệu chuyên dụng.
	- Mạng riêng ảo: MPLS VPN.

- Kênh truyền: Dịch vụ Ethernet và Mạng truyền số liệu chuyên dùng (theo Quyết định 1755/QĐ-TTg và Quyết định 749/QĐ-TTg).
	Giải pháp này cho phép các cơ quan (Bộ, UBND tỉnh) kết nối vào Trung tâm Dữ liệu quốc gia một cách an toàn, bảo mật và tách biệt hoàn toàn với các hệ thống khác.

	4
	Băng thông kết nối mạng
	Quy định băng thông tối thiểu cho các điểm kết nối và phải có phương án nâng cấp.
	- Điểm kết nối trung ương: Tối thiểu 1–10 Gbps.

- Điểm kết nối địa phương: Tối thiểu 100 Mbps.
	Đảm bảo hiệu năng hệ thống và phải có khả năng nâng cấp dễ dàng để đáp ứng nhu cầu trong tương lai.


6. Trình tự thực hiện việc kết nối, đồng bộ dữ liệu về Trung tâm dữ liệu quốc gia, bảo đảm các yêu cầu sau
(1) Thực hiện tích hợp hệ thống của Bộ, ngành với Trung tâm dữ liệu quốc gia; lắp đặt, tích hợp thiết bị đầu cuối AgentNode; kiểm tra bảo đảm an ninh an toàn thông tin; kiểm tra quy trình tạo lập, quản lý, đồng bộ dữ liệu đảm bảo “đúng - đủ - sạch - sống”.

(2) Đồng bộ thử nghiệm dữ liệu; theo dõi việc cập nhật và đánh giá việc đảm bảo dữ liệu “đúng - đủ - sạch - sống”.

(3) Thực hiện đồng bộ đối với các CSDL bảo đảm về CSDL tổng hợp quốc gia; định kỳ đánh giá việc bảo đảm dữ liệu “đúng - đủ - sạch - sống”.
Chỉ khi đáp ứng đầy đủ 03 yêu cầu trên thì Trung tâm Dữ liệu quốc gia mới xác nhận việc kết nối, đồng bộ thành công.  
II. TIÊU CHUẨN BẢO MẬT VÀ AN TOÀN THÔNG TIN

1. Nguyên tắc chung

Bảo đảm bí mật, toàn vẹn, sẵn sàng của dữ liệu trong quá trình kết nối và khai thác; Tuân thủ đồng thời chuẩn quốc tế về an toàn thông tin và quy định pháp luật Việt Nam (Luật An ninh mạng 2018, Nghị định 85/2016/NĐ-CP, Nghị định 53/2022/NĐ-CP); Áp dụng nguyên tắc “phòng ngừa – phát hiện – ứng phó – khôi phục” trong thiết kế và vận hành hệ thống.

	2. Tiêu chuẩn bảo mật kết nối
STT
	Yêu cầu
	Giải pháp
	Tiêu chuẩn, thông số kỹ thuật áp dụng tối thiểu
	Chú thích

	1
	Bảo mật dữ liệu khi  truyền
	- Sử dụng giao thức VPN để tạo kênh truyền an toàn đối với việc chia sẻ, tích hợp dữ liệu không thuộc danh mục bí mật nhà nước
- Áp dụng giải pháp bảo mật của Ban Cơ yếu Chính phủ đối với dữ liệu thuộc danh mục bí mật nhà nhà nước
	- VPN: IPSec (RFC 4301) hoặc SSL/TLS ≥ 1.2 (khuyến nghị TLS 1.3).
- Áp dụng các tiêu chuẩn, giao thức bảo mật do Ban Cơ yếu cung cấp. 
	

	2
	Toàn vẹn dữ liệu 
	- Sử dụng chữ ký số để đảm bảo tính toàn vẹn.

- Ghi nhật ký (log) toàn bộ lưu lượng kết nối.
	- Toàn vẹn dữ liệu: Chứng thư số/ký số do Ban cơ yếu Chính phủ cấp.

- Nhật ký: Ghi log, bảo vệ chống chỉnh sửa, lưu trữ tối thiểu 3 tháng.
	

	3
	Tường lửa
	- Trang bị Tường lửa thế hệ mới (NGFW) để kiểm soát truy cập và ngăn chặn tấn công ở lớp ứng dụng.
	- Loại: Next-Generation Firewall (NGFW).

- Tính năng: Lọc gói tin (packet filtering), kiểm soát phiên (stateful inspection), nhận diện ứng dụng (application-aware), tích hợp IPS/IDS.

- Nguyên tắc: "deny all, allow by rule" (từ chối tất cả, chỉ cho phép các kết nối được định nghĩa trước).
	Nguyên tắc "deny all" là cơ sở để xây dựng một chính sách tường lửa chặt chẽ, giảm thiểu bề mặt tấn công.

	4
	Che giấu địa chỉ IP nội bộ
	- Sử dụng NAT để ánh xạ địa chỉ IP nội bộ sang địa chỉ IP công cộng.
	- NAT động/PAT: Che giấu địa chỉ IP của người dùng nội bộ khi truy cập Internet.

- NAT tĩnh (Static NAT): Áp dụng cho các dịch vụ công cộng (web server, mail server) cần truy cập từ bên ngoài.
	Giúp hạn chế khả năng tấn công trực tiếp từ Internet vào các máy chủ và máy trạm trong mạng nội bộ.

	5
	Phân đoạn và kiểm soát truy cập mạng nội bộ (LAN)
	- Sử dụng Switch hỗ trợ VLAN để phân chia mạng thành các vùng logic độc lập.

- Áp dụng các biện pháp kiểm soát truy cập nâng cao trên Switch.
	- VLAN: Hỗ trợ chuẩn IEEE 802.1Q.

- Kiểm soát truy cập: Hỗ trợ Access Control List (ACL) để lọc lưu lượng giữa các VLAN.

- Cô lập: Áp dụng Private VLAN.

- Bảo mật cổng: Kích hoạt Port Security để giới hạn số lượng địa chỉ MAC trên một cổng.
	Cần tách biệt rõ ràng các mạng: người dùng, quản trị, máy chủ, và ứng dụng nhạy cảm để ngăn chặn sự lây lan của các mối đe dọa.

	6
	Chặn lọc dữ liệu và chống thất thoát dữ liệu (DLP)
	- Triển khai hệ thống phát hiện và ngăn chặn xâm nhập (IPS).

- Lọc truy cập web.

- Giám sát và ngăn chặn rò rỉ dữ liệu nhạy cảm.
	- IPS: Phát hiện và ngăn chặn các mẫu tấn công đã biết.

- Web/URL Filtering: Ngăn chặn truy cập vào các website độc hại, lừa đảo.

- DLP: Có khả năng giám sát, phát hiện và ngăn chặn việc truyền dữ liệu nhạy cảm (số CMND/CCCD, hồ sơ tài chính...).
	Giải pháp DLP giúp tổ chức tuân thủ các quy định về bảo vệ dữ liệu cá nhân và ngăn ngừa các sự cố mất dữ liệu nghiêm trọng.


III. TIÊU CHUẨN GIAO THỨC VÀ TÍCH HỢP DỮ LIỆU

Kết nối nền tảng chia sẻ, điều phối dữ liệu, kết nối dữ liệu giữa các hệ thống thông tin và cơ sở dữ liệu cấp bộ, cơ quan trung ương, địa phương với Trung tâm Dữ liệu quốc gia; Bảo đảm tính thống nhất, liên thông, khả năng mở rộng trong việc trao đổi và tích hợp dữ liệu giữa các các đơn vị có nhu cầu kết nối, chia sẻ và khai thác dữ liệu; Tuân thủ các tiêu chuẩn được quốc tế công nhận để đảm bảo khả năng tương thích, tránh phụ thuộc vào nhà cung cấp; Dữ liệu phải đảm bảo bảo mật – toàn vẹn – sẵn sàng – khả năng truy vết trong toàn bộ vòng đời.

1. Tiêu chuẩn về giao thức ứng dụng

Các giao thức ứng dụng phục vụ trao đổi dữ liệu giữa các đơn vị có nhu cầu kết nối, chia sẻ và khai thác dữ liệu và Trung tâm dữ liệu cần đa dạng, phù hợp nhiều nhu cầu khác nhau.

	STT
	Yêu cầu
	Giải pháp
	Tiêu chuẩn, thông số kỹ thuật áp dụng tối thiểu
	Chú thích

	1
	Dịch vụ Web truyền thống (Web Services)
	Sử dụng các giao thức chuẩn hóa cho các dịch vụ yêu cầu tính chính quy và giao dịch phức tạp.
	- SOAP (Simple Object Access Protocol – W3C): Giao thức trao đổi thông điệp.

- WSDL (Web Services Description Language – W3C): Ngôn ngữ mô tả dịch vụ web.
	Phù hợp cho các lĩnh vực có yêu cầu cao về tính toàn vẹn và giao dịch như tài chính, bảo hiểm, quản lý công dân.

	2
	Giao tiếp qua API hiện đại
	Áp dụng các chuẩn API linh hoạt, hiệu suất cao cho các ứng dụng web/mobile và microservices.
	- RESTful API (RFC 7231 – HTTP/1.1): Giao tiếp nhẹ, phổ biến.

- gRPC (Google Remote Procedure Call): Tốc độ cao, dựa trên HTTP/2, Protobuf.

- GraphQL (Facebook, 2015): Linh hoạt trong truy vấn dữ liệu.
	- REST: Phù hợp cho cổng dịch vụ công, tích hợp web/mobile.

- gRPC: Tối ưu cho giao tiếp giữa các dịch vụ vi mô (microservices).

- GraphQL: Giảm tải dữ liệu thừa, phù hợp cho cổng thông tin có nhiều nguồn dữ liệu.

	3
	Truyền file và dữ liệu số lượng lớn
	Sử dụng các giao thức an toàn và được chuẩn hóa để truyền tệp tin và dữ liệu lớn.
	- SFTP (SSH File Transfer Protocol, RFC 4253).

- FTPS (FTP over SSL/TLS, RFC 4217).

- AS2 (Applicability Statement 2, RFC 4130).
	AS2 là chuẩn truyền dữ liệu an toàn, tin cậy, thường được sử dụng trong các giao dịch thương mại điện tử B2B.

	4
	Trao đổi dữ liệu thời gian thực và hàng đợi thông điệp
	Triển khai các giao thức chuyên dụng cho IoT, hệ thống nhắn tin và xử lý dữ liệu streaming.
	- MQTT (ISO/IEC 20922): Giao thức nhẹ cho IoT, cảm biến.

- AMQP (Advanced Message Queuing Protocol, ISO/IEC 19464): Cho hệ thống nhắn tin an toàn, đảm bảo.
	Lựa chọn giao thức phù hợp tùy thuộc vào đặc thù của ứng dụng, từ thiết bị IoT công suất thấp đến các hệ thống xử lý dữ liệu lớn.


 Tiêu chuẩn tuân theo Phụ lục II: Danh sách các tiêu chuẩn cơ bản về công nghệ liên quan đến dữ liệu và hướng dẫn áp dụng tại văn bản số 1016/BTTTT-CĐSQG ngày 22/03/2024 của Bộ Thông tin và Truyền thông.

2. Định dạng dữ liệu trao đổi

(1) Định dạng tiêu chuẩn chung: XML (Extensible Markup Language – W3C): cho trao đổi chính phủ, tuân thủ lược đồ (XSD); JSON (JavaScript Object Notation – ECMA-404): nhẹ, dễ tích hợp web/mobile; CSV (RFC 4180): dữ liệu dạng bảng, thường dùng cho batch data; YAML (YAML Ain’t Markup Language): dễ đọc, phổ biến trong cấu hình API và DevOps.

(2) Định dạng dữ liệu chuyên ngành: HL7 / FHIR (Fast Healthcare Interoperability Resources – HL7): cho lĩnh vực y tế; XBRL (eXtensible Business Reporting Language, ISO/IEC 20005): báo cáo tài chính; GML (Geography Markup Language, ISO 19136): dữ liệu địa lý, bản đồ; DCAT (Data Catalog Vocabulary – W3C): mô tả bộ dữ liệu mở.

3. Tiêu chuẩn xác thực và quản lý phiên bản

(1) Xác thực và cấp quyền: OAuth 2.0 (RFC 6749): cấp quyền an toàn cho API; OpenID Connect (OIDC): mở rộng OAuth 2.0 cho xác thực định danh; SAML 2.0 (Security Assertion Markup Language): dùng cho liên thông định danh giữa cơ quan.
(2) Quản lý phiên bản và vòng đời dịch vụ: API versioning: quản lý nhiều phiên bản API để tránh gián đoạn dịch vụ; Service Registry/Repository: lưu trữ, tra cứu API, dịch vụ.

IV. TIÊU CHUẨN QUẢN TRỊ VÀ VẬN HÀNH KẾT NỐI

Đảm bảo ổn định, liên tục, an toàn và hiệu quả trong vận hành kết nối giữa các đơn vị có nhu cầu kết nối, chia sẻ và khai thác dữ liệu với Trung tâm dữ liệu quốc gia; Tuân thủ các tiêu chuẩn quốc tế và quy định pháp luật Việt Nam;

1. Tiêu chuẩn về vận hành kết nối

Giám sát hoạt động kết nối: Hệ thống giám sát mạng tập trung (NMS – Network Management System); Áp dụng chuẩn SNMP (Simple Network Management Protocol, RFC 1157); Giám sát hiệu năng theo ITU-T Y.1541 (QoS).

2. Tiêu chuẩn về giám sát và báo cáo
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