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PHỤ LỤC 1
HƯỚNG DẪN TUÂN THỦ PHÁP LUẬT VỀ DỮ LIỆU
(Ban hành Kèm theo Công văn số        /BCA-TTDLQG ngày    tháng   năm 2025)
[image: image1.jpg]



I. THÔNG TIN CHUNG

1. Nguyên tắc và một số nội dung cần tập trung triển khai phục vụ xây dựng, khai thác cơ sở dữ liệu trong các cơ quan nhà nước


(1) Về việc xây dựng và sử dụng cơ sở dữ liệu phải phù hợp, thống nhất với Quy định số 05-QĐ/BCĐTW ngày 27/8/2025 của Ban Chỉ đạo 57/TW về Mô hình liên thông số thống nhất, hiệu quả và quản trị dựa trên dữ liệu trong hệ thống chính trị, cụ thể như sau: 
- Nền tảng dùng chung, tập trung trên Trung ương (cấp Bộ theo ngành, lĩnh vực và đồng bộ về Trung tâm dữ liệu quốc gia); cấp tỉnh, thành phố, xã/phường/đặc khu chỉ là đơn vị sử dụng đầu cuối và sử dụng 1 bộ phần mềm thống nhất, duy nhất theo từng nghiệp vụ. 
- Dữ liệu tập trung trên Trung ương, cấp tỉnh, cấp xã được phân cấp sử dụng dữ liệu theo phạm vi của mình để phục vụ quản lý nhà nước và điều hành của địa phương. 
- Quy trình thu thập, xử lý, giải quyết các thủ tục hành chính và thực hiện các nội dung quản lý nhà nước, quản lý nội bộ ngành phải thực hiện toàn trình trên dữ liệu và hệ thống công nghệ thông tin bảo đảm phù hợp, thống nhất với quy định của pháp luật về giao dịch điện tử và định danh xác thực điện tử. 
- Thực hiện cắt giảm thành phần hồ sơ; tiến tới loại bỏ các thủ tục hành chính; sử dụng kết quả điện tử, hạn chế tối đa bản giấy; miễn phí trong thực hiện dịch vụ công trực tuyến (hoặc chỉ thu phí khi phát hành bản giấy).
(2) Nguyên tắc trong xây dựng Chiến lược dữ liệu: cần tập trung vào 03 trụ cột chính là con người - nghiệp vụ - tài sản.

- Các bộ, ngành chịu trách nhiệm xây dựng và duy trì cơ sở dữ liệu về cán bộ, công chức, viên chức thuộc phạm vi quản lý. Cơ sở dữ liệu này phải đáp ứng yêu cầu thống nhất, chuẩn hóa, đồng bộ và tích hợp vào Cơ sở dữ liệu tổng hợp quốc gia. Các địa phương không cần tự thiết kế hệ thống dữ liệu mới, mà chỉ thực hiện số hóa và kết nối theo tiêu chuẩn chung của bộ, ngành chủ quản, tránh đầu tư trùng lặp và không đồng nhất. Việc đặt “con người” làm trung tâm cũng thể hiện nguyên tắc của Luật Dữ liệu: bảo đảm quyền dữ liệu của công dân, dữ liệu phải phục vụ người dân và cải thiện chất lượng quản trị công.
- Chiến lược dữ liệu của mỗi ngành phải bắt đầu từ những nghiệp vụ cốt lõi mà cơ quan phải thực hiện theo chức năng, nhiệm vụ được pháp luật quy định. Các bộ, ngành cần xác định: Nghiệp vụ thống kê, tổng hợp, phân tích và đánh giá chính sách là nền tảng - đây là nguồn tạo ra dữ liệu “đầu vào” cho hoạch định chính sách và là đối tượng cần số hóa đầu tiên. Các quy trình nghiệp vụ liên quan trực tiếp đến người dân, doanh nghiệp phải được ưu tiên số hóa nhằm giảm giấy tờ, giảm thời gian xử lý, hạn chế trùng lặp thu thập thông tin, tiến tới thực hiện dịch vụ công tự động, chủ động theo dữ liệu.

- Dữ liệu số, hạ tầng số và các hệ thống phục vụ quản lý dữ liệu cần được coi là tài sản có giá trị, phải được đầu tư, quản lý, khai thác và bảo vệ đúng mức. Trong đó, danh mục tài sản số bao gồm: cơ sở dữ liệu, phần mềm, nền tảng, trang thiết bị, phương tiện phục vụ thu thập - xử lý - lưu trữ - khai thác dữ liệu. Lộ trình đầu tư và nâng cấp hạ tầng theo hướng đồng bộ, tiết kiệm, ưu tiên nền tảng dùng chung, tránh xây dựng hệ thống manh mún, cát cứ dữ liệu.

(3) Đối với việc cắt giảm, đơn giản hóa thủ tục hành chính dựa trên dữ liệu

- Việc thay thế hoặc cắt giảm thành phần hồ sơ trong các thủ tục hành chính được thực hiện theo mức độ đáp ứng việc khai thác, sử dụng của các cơ sở dữ liệu; không yêu cầu cung cấp thành phần hồ sơ giải quyết thủ tục hành chính mà các thông tin trong thành phần hồ sơ đã có dữ liệu trong các cơ sở dữ liệu được cơ quan chủ quản cơ sở dữ liệu công bố.

- Cơ quan tiếp nhận, giải quyết thủ tục hành chính khai thác, sử dụng thông tin đã có trong các cơ sở dữ liệu để thay thế thành phần hồ sơ giải quyết thủ tục hành chính.

- Trường hợp không khai thác được thông tin hoặc thông tin khai thác được không đầy đủ, không chính xác thì cơ quan, người có thẩm quyền tiếp nhận, giải quyết thủ tục hành chính yêu cầu cá nhân, tổ chức bổ sung thành phần hồ sơ để giải quyết thủ tục hành chính; đồng thời đề nghị cá nhân, tổ chức thực hiện cập nhật, điều chỉnh thông tin trong các cơ sở dữ liệu theo quy định của pháp luật.

 (4) Một số nội dung cần triển khai:

- Các bộ, ngành, địa phương cần khẩn trương triển khai xây dựng và ban hành các nội dung sau:

+ Chiến lược dữ liệu, Chiến lược Chuyển đổi số; 

+ Khung kiến trúc dữ liệu; 
+ Khung quản trị, quản lý dữ liệu; 
+ Từ điển dữ liệu;
+ Danh mục dữ liệu gốc của ngành/khối cơ quan

+ Danh mục dữ liệu khác cần thiết phục vụ các mục tiêu của bộ, cơ quan trung ương, địa phương;
+ Quy trình, quy chế thực hiện quản trị dữ liệu;

+ Kế hoạch triển khai thực hiện theo đúng tinh thần “6 rõ” gồm: rõ người, rõ việc, rõ thời gian, rõ sản phẩm, rõ trách nhiệm và rõ thẩm quyền.

- Đảm bảo thực hiện theo 03 nguyên tắc nền tảng tập trung, dữ liệu tập trung, quy trình tập trung và đảm bảo nguyên tắc triển khai lấy từ điển dữ liệu dùng chung làm kim chỉ nam cho việc xác định rõ trách nhiệm của đơn vị tạo lập, chia sẻ, khai thác đối với từng trường dữ liệu để khẩn trương hình thành kho dữ liệu tập trung hiệu quả tại các cấp, tránh trùng dẫm trong việc tạo lập, số hóa đồng thời của nhiều đơn vị; Đồng thời, việc xây dựng, tái cấu trúc quy trình, thành phần hồ sơ dịch vụ công đảm bảo nguyên tắc dữ liệu đến đâu sử dụng đến đấy, các đơn vị buộc phải song song thực hiện các nội dung sau:

+ Phải xác định và lập danh sách các đối tượng dữ liệu danh mục chủ, danh mục dùng chung được sử dụng trong quy trình nghiệp vụ của mình, dựa trên phân tích danh mục dữ liệu và mô hình dữ liệu hiện có.

+ Rà soát lại toàn bộ hệ thống thông tin hiện có và xác định những hệ thống nào đang đọc dữ liệu danh mục chủ, danh mục dùng chung, dữ liệu mở.

+ Dữ liệu danh mục dùng chung phải được bổ sung dưới dạng siêu dữ liệu (metadata) trong Từ điển nghiệp vụ (Business Glossary).

Căn cứ  các văn bản do Bộ, ngành, địa phương ban hành, Bộ Công an sẽ tập hợp danh sách các trường thông tin theo công bố của các Bộ, ngành, địa phương để công bố Danh mục dữ liệu Quốc gia và tham mưu Chính phủ chỉ đạo các Bộ, ngành, địa phương tập trung số hóa, chia sẻ các dữ liệu được sử dụng, tham chiếu giữa nhiều cơ quan, đồng thời cập nhật dữ liệu vào kho dữ liệu dùng chung tại C12 phục vụ điều phối cho các cơ quan, đơn vị.

Đồng thời, các Bộ, ngành, địa phương chủ động thực hiện: (1) Rà soát, tái cấu trúc các cơ sở dữ liệu hiện đang quản lý và tái cấu trúc quy trình, thành phần Dịch vụ công theo hướng tái sử dụng tối đa các dữ liệu đã được tạo lập ở các CSDL khác; (2) Hoàn thiện các điều kiện về hạ tầng hệ thống thông tin, chuẩn hóa dữ liệu theo Thông tư 08 và Danh mục dữ liệu Quốc gia, đảm bảo an ninh an toàn hệ thống để kết nối, chia sẻ dữ liệu với hệ thống chính thức của Trung tâm dữ liệu quốc gia; (3) Tiếp tục tổng hợp, tối ưu việc tổ chức dữ liệu để phối hợp Bộ Công an nghiên cứu, điều chỉnh, cập nhật Danh mục dữ liệu quốc gia đảm bảo không trùng dẫm, hiệu quả, thuận tiện khai thác.

2. Nội dung: Hướng dẫn tuân thủ pháp luật về dữ liệu trong hoạt động xây dựng, phát triển, bảo vệ, quản trị, xử lý và sử dụng dữ liệu số; xây dựng Cơ sở dữ liệu quốc gia, Cơ sở dữ liệu chuyên ngành; và thúc đẩy tạo lập dữ liệu tại các bộ, ngành, địa phương, các đơn vị thuộc hệ thống chính trị.
3. Cơ quan chủ trì: Bộ Công an (Trung tâm Dữ liệu Quốc gia)
4. Căn cứ xây dựng:
- Luật Dữ liệu năm 2024;
- Luật Giao dịch điện tử năm 2023;
- Nghị định số 165/2025/NĐ-CP ngày 30/6/2025 quy định chi tiết và biện pháp thi hành Luật Dữ liệu.
- Nghị định số 169/2025/NĐ-CP ngày 30/6/2025 quy định hoạt động khoa học, công nghệ, đổi mới sáng tạo và sản phẩm, dịch vụ về dữ liệu.
- Nghị định số 278/2025/NĐ-CP ngày 22/10/2025 quy định về kết nối, chia sẻ dữ liệu bắt buộc giữa các cơ quan thuộc hệ thống chính trị.
- Quyết định số 20/2025/QĐ-TTg ngày 01/7/2025 ban hành danh mục dữ liệu cốt lõi, dữ liệu quan trọng.
- Nghị định số 194/2025/NĐ-CP ngày 03/7/2025 quy định chi tiết một số điều của Luật Giao dịch điện tử về cơ sở dữ liệu quốc gia, kết nối và chia sẻ dữ liệu, dữ liệu mở phục vụ giao dịch điện tử của cơ quan nhà nước.
- Quyết định 2439/QĐ-TTg ngày 04/11/2025 của Thủ tướng Chính phủ về Khung kiến trúc dữ liệu quốc gia, Khung quản trị, quản lý dữ liệu quốc gia, Từ điển dữ liệu dùng chung (Phiên bản 1.0).
- Thông tư số 08/2025/TT-BCA ngày 05/02/2025 của Bộ Công an: Ban hành Quy chuẩn kỹ thuật quốc gia về cấu trúc thông điệp dữ liệu trao đổi với Cơ sở dữ liệu tổng hợp quốc gia.
- Hướng dẫn số 4651/BCA-C12 ngày 15/10/2025 của Bộ Công an về việc xây dựng Kế hoạch dịch chuyển, tích hợp hệ thống Công nghệ thông tin lên Trung tâm dữ liệu quốc gia.
5. Phạm vi áp dụng:
- Các cơ quan, ban đảng Trung ương, các Bộ, cơ quan ngang bộ, cơ quan thuộc Chính phủ, Ủy ban Trung ương Mặt trận Tổ quốc Việt Nam, Tòa án nhân dân tối cao, Viện Kiểm sát nhân dân tối cao, Kiểm toán nhà nước, Uỷ ban nhân dân các tỉnh, thành phố trực thuộc Trung ương (sau đây viết gọn là các bộ, cơ quan trung ương, địa phương);
- Các tổ chức được giao quản lý, vận hành, khai thác, sử dụng cơ sở dữ liệu (Chủ quản dữ liệu, Chủ sở hữu dữ liệu);
- Cơ quan, tổ chức, cá nhân trong hoạt động trực tiếp hoặc có liên quan đến kết nối, chia sẻ dữ liệu giữa các cơ sở dữ liệu và Khung kiến trúc dữ liệu quốc gia, Khung quản trị, quản lý dữ liệu quốc gia, Từ điển dữ liệu dùng chung;
- Không áp dụng đối với lĩnh vực quốc phòng, cơ yếu.

6. Mục tiêu:
- Bảo đảm tính hợp pháp của dữ liệu và hoạt động xử lý dữ liệu; bảo vệ quyền và lợi ích hợp pháp của người dân, doanh nghiệp và cơ quan nhà nước.
- Tạo nền tảng cho kết nối, chia sẻ và liên thông dữ liệu giữa các cơ quan; bảm bảo an ninh, an toàn thông tin và phòng ngừa rủi ro.
- Nâng cao chất lượng dữ liệu bảo đảm “đúng, đủ, sạch, sống, thống nhất, kết nối, dùng chung”; tăng hiệu quả cung cấp dịch vụ công dựa trên dữ liệu, thúc đẩy phát triển kinh tế số, xã hội số và đổi mới sáng tạo.
- Tăng trách nhiệm giải trình, minh bạch và chuẩn mực trong hoạt động công vụ; là cơ sở để đánh giá, xếp hạng và phân bổ nguồn lực, vai trò, trách nhiệm của cá nhân, tổ chức trong thi đua, khen thưởng và công tác tổ chức, cán bộ của các đơn vị.
II. HƯỚNG DẪN TUÂN THỦ QUY ĐỊNH PHÁP LUẬT VỀ DỮ LIỆU
	TT
	Căn cứ pháp lý
	Tiêu chí đánh giá
	Đơn vị tự đánh giá

	I
	Phân loại dữ liệu

	1
	Phân loại dữ liệu theo Luật Dữ liệu 2024 và các văn bản liên quan (Điều 13 Luật Dữ liệu; Điều 3, 4 Nghị định số 165/2025/NĐ-CP; Điều 4 Nghị định số 278/2025/NĐ-CP; Quyết định số 20/2025/QĐ-TTg; Điểm a, Mục 4 Quyết định số 2439/QĐ-TTg)
	1. Bộ danh mục dữ liệu đầy đủ theo các nhóm: dùng chung, dùng riêng, dữ liệu mở, dữ liệu thu phí.

2. Danh mục dữ liệu theo mức độ quan trọng: cốt lõi, quan trọng, khác.

3. Danh mục dữ liệu phân lớp: siêu dữ liệu, dữ liệu danh mục, dữ liệu chủ, dữ liệu giao dịch chuyên ngành.

4. Danh mục dữ liệu liên quan bảo vệ dữ liệu cá nhân, bí mật nhà nước, bí mật kinh doanh.
	Mẫu báo cáo kèm theo (DL01)
Mẫu báo cáo kèm theo (DL01)


	2
	Đặc tả chi tiết dữ liệu theo từng “miền dữ liệu” (Quyết định số 2439/QĐ-TTg)
	1. Đặc tả 06–07 miền dữ liệu: (i) phục vụ người dân, (ii) doanh nghiệp, (iii) nghiệp vụ chuyên ngành, (iv) chỉ đạo điều hành, chính sách, (v) quản trị nguồn lực nội bộ, (vi) an ninh, quốc phòng, TTATXH, (vii) dữ liệu thể chế, chính sách.

2. Mỗi miền có: mô tả, cấu trúc, nguồn dữ liệu, chủ quản, tần suất cập nhật, phạm vi chia sẻ.
	

	3
	Bảng đối chiếu với Danh mục dữ liệu cốt lõi, quan trọng

(Điều 13 Luật Dữ liệu; Điều 3, 4 Nghị định số 165/2025/NĐ-CP; Quyết định số 20/2025/QĐ-TTg)


	1. Ma trận đối chiếu giữa dữ liệu đơn vị và Danh mục dữ liệu cốt lõi, quan trọng.

2. Xác định rõ dữ liệu thuộc cốt lõi, quan trọng, khác.

3. Ghi nhận mức độ tuân thủ theo Điều 13 Luật Dữ liệu 2024 và NĐ 165.
	

	4
	Hồ sơ công bố thông tin dữ liệu trên môi trường mạng (Quyết định số 2439/QĐ-TTg)
	1. Metadata mô tả (tiêu đề, mục đích, cấu trúc, chất lượng).

2. Điều kiện tiếp cận (mở/đăng ký/thu phí/hạn chế).

3. Phạm vi sử dụng, tần suất cập nhật, cơ chế cung cấp dịch vụ dữ liệu theo Luật Dữ liệu – NĐ 278.

4. Tài liệu công bố đăng tải trên Trang thông tin điện tử/cổng dữ liệu.
	

	5
	Quy trình nội bộ về phân loại dữ liệu (Quyết định số 2439/QĐ-TTg)
	1. Tài liệu quy trình chuẩn về phân loại dữ liệu.

2. Mô tả trách nhiệm chủ quản dữ liệu, các bước rà soát, cập nhật định kỳ.

3. Cơ chế kiểm tra, xác nhận lại phân loại hằng năm/quý theo yêu cầu pháp lý.
	

	6
	Kết luận phân loại để áp dụng nghĩa vụ tuân thủ tiếp theo
	1. Xác định nghĩa vụ bảo vệ, chia sẻ, công bố, lưu trữ, kết nối bắt buộc theo từng nhóm dữ liệu.

2. Xác định chế độ an ninh thông tin (cấp độ 1–5).

3. Làm căn cứ bắt buộc cho: chia sẻ dữ liệu, định giá dữ liệu, lưu trữ, bảo vệ, kiểm toán, giám sát và kết nối với Trung tâm Dữ liệu Quốc gia.
	

	II
	Thu thập, tạo lập dữ liệu

	1
	Luật Dữ liệu 2024 (Điều 11); Nghị định 165/2025/NĐ-CP (Điều 17); Luật Lưu trữ 2011 và quy định về số hóa; Tiêu chuẩn kỹ thuật của bộ/ngành
	1. Tính hợp pháp của nguồn thu thập:

- Dữ liệu được thu thập từ nguồn hợp pháp (trực tiếp, số hóa từ bản gốc/bản chính, qua môi trường điện tử, từ TTHC…).

- Có chứng từ hoặc log chứng minh nguồn gốc dữ liệu.

2. Không thu thập trùng lặp:

- Đơn vị có kiểm tra đối chiếu với CSDL đã kết nối.

- Có minh chứng không thu thập lại dữ liệu đã tồn tại.

3. Tuân thủ chuẩn mã, danh mục dùng chung:

- Sử dụng đúng bảng mã, danh mục dùng chung, dữ liệu chủ của CSDL quốc gia.

- Không phát sinh mã nội bộ trái chuẩn.

4. Quy trình số hóa đúng chuẩn:

- Số hóa từ bản gốc/bản chính; nếu không còn thì bản sao hợp pháp.

- Hồ sơ số hóa có đầy đủ biên bản, nhật ký nghiệp vụ.

5. Trách nhiệm đối với dữ liệu tạo lập:

- Có phân công rõ tổ chức/cá nhân chịu trách nhiệm về tính chính xác, hợp pháp, nguồn gốc dữ liệu.

- Có quy trình xác thực, kiểm tra lại dữ liệu.

6. Quy trình bắt buộc với dữ liệu cốt lõi/quan trọng:

- Có quy trình thu thập, kiểm tra, đánh giá, bảo vệ, truy xuất nguồn gốc.

- Có nhật ký và hồ sơ kiểm chứng.

7. Thu thập đầy đủ metadata:

- Có metadata nghiệp vụ và kỹ thuật cho từng tập dữ liệu.

- Metadata tuân thủ chuẩn của Từ điển dữ liệu
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	III
	Lưu trữ dữ liệu

	1
	Luật Dữ liệu 2024 (Điều 14); Nghị định 165/2025/NĐ-CP (Điều 5, Điều 17); Nghị quyết 175/NQ-CP phê duyệt Đề án Trung tâm dữ liệu quốc gia; Hướng dẫn 4651/BCA-C12 ngày 15/10/2025
	1. Có ban hành quy trình lưu trữ dữ liệu:

- Đơn vị ban hành quy trình kỹ thuật lưu trữ theo yêu cầu Luật Dữ liệu và Hướng dẫn 4651/BCA-C12

- Quy trình có đầy đủ: lưu trữ, sao lưu, phân quyền, phục hồi, xóa/hủy.

 2. Tuân thủ lưu trữ trên hạ tầng phù hợp:

- CSDL quốc gia: lưu trữ trên TTDLQG theo quy định bắt buộc.

- CSDL chuyên ngành: lưu tại TTDLQG hoặc DC đạt chuẩn (Tier III/IV).

3. Bảo đảm an toàn dữ liệu trong lưu trữ:

- Có giải pháp an ninh: mã hóa, phân quyền truy cập, giám sát truy cập, công cụ bảo vệ dữ liệu

.- Đảm bảo tuân thủ cấp độ an toàn hệ thống (Level 1–5). 

4. Lưu trữ dữ liệu cốt lõi/quan trọng theo quy trình riêng:

- Có quy trình sao lưu định kỳ (daily/weekly/monthly).

- Có nhật ký lưu trữ & phục hồi (log).

- Có kế hoạch DR/BCP phù hợp quy mô dữ liệu.

5. Tuân thủ quy định xóa/hủy dữ liệu:

- Có quy trình xóa/hủy khi hết thời hạn hoặc không còn yêu cầu nghiệp vụ.

- Có biên bản hoặc log thực hiện xóa/hủy.

6. Định hướng đến 2030- Có lộ trình chuyển dịch lưu trữ lên TTDLQG theo yêu cầu tại NQ 175.

- Có danh mục hệ thống dự kiến chuyển dịch trong giai đoạn 2025–2030.

7. Tổ chức lưu trữ dữ liệu phù hợp Khung kiến trúc dữ liệu quốc gia:

- Cấu trúc lưu trữ, mã định danh dữ liệu, metadata tuân thủ Khung Kiến trúc DLQG và Từ điển dữ liệu.

- Bảo đảm đồng bộ với tài liệu quản trị dữ liệu của đơn vị.
	Mẫu báo cáo kèm theo (DL01)


	IV
	Truy cập, truy xuất dữ liệu

	1
	Luật Dữ liệu 2024 (Điều 16); Nghị định số 165/2025/NĐ-CP (Điều 6)
	1. Quy trình truy cập:

– Truy xuất được ban hành đầy đủ

- Đơn vị có ban hành quy trình kỹ thuật về: đăng ký sử dụng, phân quyền, kiểm soát công cụ truy cập/truy xuất, quản lý lịch sử truy cập.

- Quy trình mô tả rõ: phê duyệt quyền, thay đổi quyền, thu hồi quyền.

 2. Định nghĩa rõ ràng khái niệm truy cập, truy xuất:

- “Truy cập” được xác định đầy đủ: đọc, ghi, sửa, xóa, thực thi, đồng bộ…

- “Truy xuất” xác định rõ: trích xuất thủ công, tự động, theo API, real-time, batch…

- Được thể hiện trong tài liệu nghiệp vụ hoặc hướng dẫn nội bộ.

3. Tuân thủ nguyên tắc đúng mục đích:

- Truy cập/truy xuất chỉ được thực hiện cho mục đích đã khai báo và được phê duyệt.

- Có cơ chế kiểm tra hậu kiểm: nhật ký, cảnh báo truy cập bất thường.

4. Phân quyền truy cập phù hợp:

- Có cơ chế RBAC/ABAC hoặc phân quyền theo vai trò, nhiệm vụ.

- Quyền truy cập được giới hạn theo mức “cần thiết để thực hiện nhiệm vụ” (least privilege).

5. Kiểm soát an ninh, an toàn khi truy cập/truy xuất:

- Hệ thống có ghi nhật ký đầy đủ: user, thời gian, đối tượng dữ liệu, hành vi truy cập.

- Có cảnh báo truy cập bất thường; có cơ chế khóa/mở quyền tự động.

- Có công cụ bảo vệ truy cập API, chống lạm dụng truy xuất dữ liệu.

6. Quản lý công cụ truy xuất dữ liệu:

- Danh mục công cụ truy xuất (phần mềm, API, dashboard) được kiểm soát và phê duyệt.

- Không sử dụng công cụ tự phát hoặc không nằm trong danh mục được phép.
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	V
	Kết nối, chia sẻ, điều phối dữ liệu

	1
	Luật Dữ liệu 2024 (Điều 17, 34, 36); Nghị định 178/2025/NĐ-CP (Điều 5, 6, 8); Nghị định 278/2025/NĐ-CP (Điều 9, 10, 11, 12)
	1. Hình thức kết nối, chia sẻ đúng quy định

- Đơn vị kết nối trực tiếp hoặc qua trung gian theo thỏa thuận/ quy định pháp luật.

- Có văn bản thống nhất/phê duyệt kết nối với Bộ Công an (C12).

2. Thực hiện kết nối qua NDOP:

- Tất cả các kết nối bắt buộc trong hệ thống chính trị đều thực hiện qua NDOP trước 31/12/2026.

- Có hồ sơ kỹ thuật, log kết nối, biên bản nghiệm thu.

3. Sử dụng dữ liệu chủ quốc gia và dữ liệu chủ chuyên ngành:

- Hệ thống đã tích hợp và đồng bộ với dữ liệu chủ quốc gia.

- Không xây dựng dữ liệu chủ riêng trái quy định.

- Có tài liệu mapping và đồng bộ dữ liệu chủ.

4. Chia sẻ bắt buộc các nhóm dữ liệu theo luật:

- Chia sẻ đầy đủ dữ liệu chủ, dữ liệu dùng chung.

- Chia sẻ dữ liệu phục vụ TTHC, dịch vụ công, chỉ đạo điều hành.

- Có danh mục dữ liệu đã chia sẻ, log chia sẻ, hồ sơ giám sát.

5. Phương thức kết nối đúng kỹ thuật:

- Chia sẻ qua NDOP, cổng dữ liệu, file, API hoặc phương thức khác nhưng có phê duyệt bằng văn bản.

- Bảo đảm an toàn hệ thống khi chia sẻ.

6. Kết nối xuyên biên giới:

- Có cập nhật vào Từ điển dữ liệu dùng chung trước khi thực hiện.

- Bảo đảm tuân thủ quy định với dữ liệu cốt lõi/quan trọng.

- Có văn bản chấp thuận của cơ quan có thẩm quyền.

7. Tuân thủ Khung kiến trúc dữ liệu quốc gia:

- Kết nối, chia sẻ dữ liệu phù hợp luồng chia sẻ dữ liệu xác định trong Khung Kiến trúc DLQG.

- Hồ sơ kỹ thuật thể hiện mô hình kết nối chuẩn.
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	VI
	Cung cấp dữ liệu cho cơ quan nhà nước

	1
	Luật Dữ liệu 2024 (Điều 18); Nghị định số 165/2025/NĐ-CP (Điều 8, 25)
	1. Tuân thủ phạm vi trường hợp được yêu cầu cung cấp dữ liệu:

- Việc cung cấp dữ liệu chỉ thực hiện khi có yêu cầu của cơ quan nhà nước trong các tình huống:
+ khẩn cấp

+ đe dọa an ninh quốc gia

+ thảm họa, thiên tai,

+ Phòng, chống khủng bố/bạo loạn.

- Có hồ sơ chứng minh tính hợp lệ của yêu cầu.

2. Kiểm tra thẩm quyền của cơ quan yêu cầu:

- Yêu cầu được ký ban hành bởi đúng thẩm quyền: Bộ trưởng, Thủ trưởng cơ quan ngang bộ, Chủ tịch UBND cấp tỉnh, Giám đốc TTDLQG, Giám đốc Công an tỉnh…

- Có quy trình xác minh thẩm quyền trước khi cung cấp. 

3. Cung cấp đúng mục đích và phạm vi được phê duyệt:

- Dữ liệu được cung cấp đúng phạm vi yêu cầu, không mở rộng, không tự ý chia sẻ cho bên thứ ba.

- Có kiểm soát nội bộ và hậu kiểm về mục đích sử dụng. 

4. Bảo đảm an ninh, an toàn dữ liệu trong quá trình cung cấp:

- Áp dụng biện pháp bảo vệ dữ liệu khi chia sẻ: mã hóa, hạn chế tải về, truyền an toàn, lưu dấu vết (log).

- Có nhật ký đầy đủ các lần cung cấp dữ liệu.

5. Tuân thủ trách nhiệm bảo vệ dữ liệu của cơ quan yêu cầu:

- Có cơ chế thông báo cho bên yêu cầu về nghĩa vụ bảo vệ dữ liệu.

- Có quy định và biên bản bàn giao dữ liệu thể hiện trách nhiệm bảo mật sau tiếp nhận.
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	VII
	Xác nhận, xác thực dữ liệu

	1
	Luật Dữ liệu 2024 (Điều 20); Nghị định 165/2025/NĐ-CP (Điều 9)
	1. Xác nhận dữ liệu theo đúng thẩm quyền:

- Việc xác nhận dữ liệu (chứng minh sự tồn tại, thời điểm tạo lập, nơi lưu trữ) được thực hiện bởi chủ sở hữu, chủ quản dữ liệu hoặc tổ chức cung cấp dịch vụ xác thực điện tử.

- Có tài liệu chứng minh việc xác nhận dữ liệu đúng quy trình.

2. Xác thực dữ liệu đúng chức năng và thẩm quyền:

- Xác thực dữ liệu được thực hiện bởi: chủ sở hữu/chủ quản dữ liệu gốc, tổ chức cung cấp dịch vụ xác thực hoặc TTDLQG.

- Có log, hồ sơ, chữ ký số hoặc bằng chứng xác thực hợp lệ.

- Dữ liệu xác thực phải thể hiện rõ phạm vi, thời gian hiệu lực.

3. Quy trình xác nhận/xác thực đầy đủ, được ban hành:

- Đơn vị đã xây dựng và ban hành quy trình: hình thức, bước thực hiện, phê duyệt, lưu trữ, nhật ký.

- Quy trình quy định rõ trách nhiệm, quyền hạn của cá nhân, bộ phận liên quan.

- Có hướng dẫn kỹ thuật kèm theo.

4. Trách nhiệm về tính hợp pháp và tin cậy của dữ liệu:

- Đơn vị chịu trách nhiệm đối với chất lượng, nguồn gốc và tính hợp pháp của dữ liệu đã được xác nhận/xác thực.

- Có cơ chế kiểm tra định kỳ hoặc ngẫu nhiên đối với dữ liệu đã xác nhận/xác thực.

5. Dữ liệu đưa vào CSDL quốc gia/chuyên ngành phải được xác nhận trước:

- Tất cả dữ liệu trước khi đưa vào CSDL quốc gia hoặc chuyên ngành đều phải được xác nhận theo quy trình.

- Có hồ sơ xác nhận cho từng bộ dữ liệu/tiểu mục.

- Không chấp nhận dữ liệu chưa xác nhận hoặc chưa rõ nguồn gốc.

6. Công cụ xác thực được kiểm soát:

- Công cụ, phần mềm, dịch vụ sử dụng để xác thực được kiểm soát, có chứng nhận hoặc phê duyệt.

- Có nhật ký sử dụng công cụ xác thực.
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	VIII
	Công khai dữ liệu

	
	- Luật Dữ liệu (Điều 21)

- Nghị định 278/2025/NĐ-CP (Phụ lục I, quy định thời hạn công khai)
	1. Công bố danh mục dữ liệu mở, danh mục dữ liệu chủ, dữ liệu chủ chuyên ngành, dữ liệu dùng chung đối với các CSDL thuộc Phụ lục I NĐ 278 trước ngày 31/12/2025. 

2. Công khai dữ liệu mở ngay sau khi phân loại là dữ liệu mở; thực hiện qua:

- Cổng dữ liệu quốc gia;

- Cổng dữ liệu mở/cổng TTĐT bộ, ngành, địa phương; 

- Nền tảng trung gian chia sẻ dữ liệu;

- Hoặc hình thức khác theo quy định pháp luật.

2. Gửi danh mục dữ liệu mở về Bộ Công an để tổng hợp, công khai trên Cổng dữ liệu quốc gia.

3. Tất cả dữ liệu không thuộc diện hạn chế (dữ liệu an ninh quốc gia, dữ liệu riêng tư, dữ liệu thuộc bí mật thương mại, dữ liệu mật theo Luật BVBMNN) phải được công khai theo cơ chế dữ liệu mở.
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	IX
	Mã hóa, giải mã dữ liệu


	1
	- Luật Dữ liệu (Điều 22)

- Nghị định 165/2025/NĐ-CP (Điều 11)
	1. Cơ quan, tổ chức, cá nhân được sử dụng nhiều giải pháp mã hóa/giải mã phù hợp với mô hình quản trị dữ liệu của đơn vị.

2. Dữ liệu thuộc bí mật nhà nước bắt buộc phải mã hóa bằng mật mã cơ yếu khi lưu trữ – truyền – nhận – chia sẻ trên mạng.

3. Áp dụng đầy đủ các lớp mã hóa:

- Mã hóa khi truyền (in-transit encryption)

- Mã hóa khi lưu trữ (at-rest encryption)

- Mã hóa trên thiết bị số, bảo mật phần cứng (HSM/TPM)

- Quy trình giải mã phải có xác thực định danh, phân quyền truy cập

- Ghi log toàn bộ thao tác mã hóa/giải mã để bảo đảm truy vết

4. Chủ sở hữu/chủ quản dữ liệu quyết định hình thức mã hóa/giải mã nhưng phải bảo đảm: an ninh – an toàn – toàn vẹn – truy vết được.
	Mẫu báo cáo kèm theo (DL01)



	X
	Chuyển, xử lý dữ liệu xuyên biên giới

	
	- Luật Dữ liệu (Điều 23)

Nghị định 165/2025/NĐ-CP (Điều 12)
	1. Được tự do chuyển dữ liệu từ nước ngoài về Việt Nam và xử lý dữ liệu nước ngoài tại Việt Nam; dữ liệu được bảo vệ theo pháp luật Việt Nam.

2. Việc chuyển/ xử lý dữ liệu cốt lõi hoặc dữ liệu quan trọng xuyên biên giới phải lập hồ sơ đánh giá tác động gửi về Bộ Công an (Trung tâm dữ liệu quốc gia).

3. Tuân thủ yêu cầu bảo đảm quốc phòng, an ninh, lợi ích quốc gia, lợi ích công cộng, quyền và lợi ích hợp pháp của chủ thể/chủ sở hữu dữ liệu.

4. Ngừng chuyển/ xử lý nếu dữ liệu bị sử dụng vào mục đích xâm phạm quốc phòng, an ninh, lợi ích quốc gia hoặc bên nhận vi phạm nghĩa vụ bảo vệ dữ liệu.
	Mẫu báo cáo kèm theo (DL01)



	XI
	Chuyển dữ liệu vì tổ chức lại, giải thể, phá sản

	1
	Nghị định 165/2025/NĐ-CP (Điều 17)
	1. Có kế hoạch chuyển dữ liệu khi tổ chức lại, giải thể hoặc phá sản. 
2. Có thông báo cho cơ quan, tổ chức, cá nhân bị ảnh hưởng về việc chuyển giao dữ liệu. 
3. Đối với dữ liệu cốt lõi hoặc dữ liệu quan trọng: phải bảo đảm an toàn dữ liệu, lập phương án xử lý, và báo cáo cơ quan có thẩm quyền về bên tiếp nhận dữ liệu. 
	Mẫu báo cáo kèm theo (DL01)

	XII
	Ủy thác trong xử lý dữ liệu

	1
	Nghị định 165/2025/NĐ-CP (Điều 17)


	1. Có hợp đồng hoặc thỏa thuận ủy thác khi giao tổ chức/cá nhân khác xử lý dữ liệu.
2. Hợp đồng phải quy định rõ: phạm vi xử lý, thời hạn, trách nhiệm, nghĩa vụ bảo mật, cơ chế giám sát.

3. Với dữ liệu cốt lõi hoặc dữ liệu quan trọng: đơn vị phải xác minh năng lực an toàn dữ liệu của bên được ủy thác.
4. Có biện pháp đảm bảo không lạm dụng, rò rỉ, sử dụng sai mục đích. 
5. Hai bên thực hiện đúng mục tiêu: thuê ngoài xử lý nhưng vẫn kiểm soát được rủi ro.
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	XIII
	Thu hồi, xóa, hủy dữ liệu

	1
	- Luật Dữ liệu (Điều 26)

- Nghị định số 165/NĐ-CP (Điều 13, Điều 17)
	1. Chủ quản dữ liệu phải có quy trình và biện pháp thu hồi, xóa, hủy dữ liệu theo yêu cầu chủ thể.

2. Việc xóa/hủy phải thực hiện tối đa trong 72 giờ kể từ khi nhận yêu cầu và thông báo kết quả (trừ khi luật có quy định khác).

3. Nếu không thể xóa/hủy: phải ngừng xử lý, sử dụng.

4. Đối với dữ liệu cốt lõi/quan trọng: phải có tài liệu chứng minh việc xóa/hủy dữ liệu bảo đảm không thể khôi phục.
	Mẫu báo cáo kèm theo (DL01)

bảo/không đảm bảo

	XIV
	Xác định, quản lý rủi ro trong xử lý dữ liệu

	1
	- Luật Dữ liệu (Điều 25)

- Nghị định số 165/NĐ-CP (Điều 15)
	1. Cơ quan nhà nước phải xác định, thiết lập cơ chế cảnh báo sớm rủi ro, xây dựng biện pháp bảo vệ dữ liệu.

2. Chủ quản dữ liệu tự đánh giá rủi ro: rủi ro quyền riêng tư, an ninh mạng, nhận dạng, quản lý truy cập, chia sẻ, quản lý dữ liệu…

3. Đối với dữ liệu cốt lõi/quan trọng: phải đánh giá rủi ro định kỳ, thông báo cho đơn vị chuyên trách an ninh mạng/ATTT (Bộ Công an, Bộ Quốc phòng…).

4. Áp dụng các biện pháp: sao lưu, bảo trì, phân quyền chặt chẽ, giám sát xâm nhập, phần mềm bảo mật, đánh giá rủi ro hằng năm, kế hoạch xử lý sự cố, đào tạo và diễn tập thường xuyên.
	Mô tả kết Mẫu báo cáo kèm theo (DL01)



	XV
	Bảo vệ dữ liệu

	1
	- Luật Dữ liệu (Điều 27)

- Nghị định số 165/NĐ-CP (Điều 16)
	1. Biện pháp bảo vệ dữ liệu gồm: xây dựng chính sách/quy định bảo vệ dữ liệu; quản lý hoạt động xử lý; giải pháp kỹ thuật; đào tạo, phát triển nhân lực; biện pháp khác theo luật.

2. Cơ quan nhà nước phải thiết lập hệ thống bảo vệ dữ liệu thống nhất, đánh giá rủi ro, giám sát, cảnh báo sớm, tuân thủ chính sách QP-AN.

3. Với dữ liệu cốt lõi/quan trọng: ghi nhật ký toàn bộ quá trình xử lý (lưu ít nhất 6 tháng); xác định người chịu trách nhiệm bảo vệ dữ liệu và bộ phận bảo vệ AT dữ liệu; quy định rõ chức năng, nhiệm vụ; siết chặt tiêu chuẩn nhân sự, ký thỏa thuận bảo mật, đào tạo hằng năm.

4. Kiến trúc an toàn dữ liệu phù hợp mô hình tham chiếu của Khung kiến trúc dữ liệu quốc gia.
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	XVI
	Giám sát bảo mật, cảnh báo sớm, quản lý khẩn cấp

	1
	Nghị định số 165/NĐ-CP (Điều 19)
	1. Thiết lập cơ chế giám sát rủi ro an toàn dữ liệu; xây dựng giao diện, tiêu chuẩn giám sát; cơ chế báo cáo, chia sẻ thông tin rủi ro; kế hoạch ứng phó khẩn cấp sự cố dữ liệu.

2. Thông báo kịp thời cho tổ chức, cá nhân liên quan khi xảy ra sự cố có thể gây thiệt hại; triển khai các biện pháp giảm thiểu.

3. Báo cáo sự cố liên quan dữ liệu quan trọng/cốt lõi cho Bộ Công an, Bộ Quốc phòng sớm nhất có thể.

4. Thực hiện giám sát rủi ro thường xuyên và báo cáo các rủi ro lớn có thể dẫn tới sự cố nghiêm trọng.

5. Diễn tập kế hoạch dự phòng cho dữ liệu cốt lõi/quan trọng tối thiểu 6 tháng/lần.
	Mẫu báo cáo kèm theo (DL01)



	XVII
	Giám sát hoạt động xử lý dữ liệu

	1
	Nghị định số 278/2025/NĐ-CP (Điều 13)
	1. Việc kết nối, chia sẻ dữ liệu trong hệ thống chính trị phải được giám sát liên tục, minh bạch, có khả năng truy vết.

2. Giám sát bằng hệ thống kỹ thuật và cơ chế quản lý; xử lý vi phạm khách quan, đúng thẩm quyền.

3. Bộ Công an chủ trì giám sát tuân thủ tiêu chuẩn kỹ thuật, ATTT, an ninh mạng, và tiến độ kết nối chia sẻ.

4. Các cơ quan Đảng, Quốc hội, Mặt trận Tổ quốc, Bộ Quốc phòng giám sát trong phạm vi nhiệm vụ hoặc phối hợp.

5. Kết quả giám sát là căn cứ đánh giá mức độ hoàn thành nhiệm vụ chuyển đổi số, CCHC, xây dựng Chính phủ số và được công bố định kỳ trên Cổng dữ liệu quốc gia.
	Mẫu báo cáo kèm theo (DL01)



	XVIII
	Quản trị, quản lý dữ liệu

	
	Nghị định số 165/2025/NĐ-CP
	Cơ quan nhà nước thực hiện dự án công nghệ thông tin về cơ sở dữ liệu quốc gia, cơ sở dữ liệu chuyên ngành phải lấy ý kiến của Bộ Công an (Trung tâm dữ liệu quốc gia) về nội dung xây dựng, phát triển, bảo vệ, quản trị, xử lý, sử dụng dữ liệu để tránh lãng phí, bảo đảm thống nhất, đồng bộ trong triển khai thực hiện.
	Mẫu báo cáo kèm theo (DL01)
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