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Ung phé su ¢b, bio ddm an toan thong tin mang trén dia ban tinh Pong Nai

Thuc hién Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017 cua Thu tudng
Chinh phti ban hanh Quy dinh vé hé théng phuong 4n ing clru khén cip bao dam
an toan thong tin mang qudc gia; Th(“)ng tur s6 20/2017/TT-BTTTT ngay 12/9/2017
cua B9 truong Bo Thong tin va Truyen thong (nay la Bd Khoa hoc va Cong ngh¢)
quy dmh vé& diéu phdi, Gmg ciru sy cb an toan thong tin mang tren toan qude; Chi
thi sé 18/CT-TTg ngay 13/ 10/2022 cua Thu tuéng Chinh phu vé ddy manh tuen
khai cac hoat dong ing ctru sy ¢b an toan thong tin mang Viét Nam; Nghi quyét sd
71/NQ-CP ngay 01/4/2025 ctia Chinh phu stra ddi, bd sung cép nhat chuong trinh
hanh ddng cta Chinh pht thuc hién Nghi quyét s6 57-NQ/TW ngay 22/12/2024
cua B Chinh tri vé& dot pha phat trién khoa hoc, cong nghé, d6i méi sang tao va
chuyén dbi sb quoc gia.

Chu tich Uy ban nhan dén tinh Pdng Nai ban hanh Ké hoach Ung pho su cd,
bio dam an toan théng tin (ATTT) mang trén dia ban tinh nhu sau:

I. MUC PICH, YEU CAU

1. Muc dich

- - Bao dam an toan thong tin cho cac hé théng thong tin quan trong trén dia
ban tinh; bao dam kha nang thich ing chu dong, linh hoat va giam thiéu cac nguy
co, de doa méat ATTT trén mang; kip thoi khéc phuc céc tdn tai, 16 hong, diém yeu
nhim phong ngira cic su cb tén cong mang; dé ra cac giai phap ung pho khi gip su
¢6 mit ATTT mang.

- Tao chuyén bién manh mé& trong nhén thirc v& ATTT ddi véi can bo, cong
chirc, vién chirc trong cac co quan nha nude tren dia ban tinh.

- Xay dung, phat trién Doi g cltu sy ¢6 ATTT mang cé day du kién thuc
ky nang Xu ly su ¢b ATTT mang dam bdo linh hoat, hiéu qua, phu hop voi yéu cau
thue té.

- Pam béo cac nguodn luc va céc diéu klen can thiét dé san sang trién khai kip
thoi, hiéu qua céc phuong an ung ciru khén cép su c6 ATTT mang.

2. Yéu cau

- Céc hé théng thong tin cta cac co quan, don vi, dia phuong phai dUGC
danh gia hién trang va kha néng bao dam ATTT mang, du bao cac nguy co, su cb,
tAn cong mang co thé xay ra dé dua ra phuong an g pho, Gmg ctu sy cb kip thoi,
phu hop.
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- Hoat dong Gmg ctru su ¢ ATTT mang phai chuyén tir bi dong sang chu
dong, bao gém: chi dong thuc hién sin ling mdi nguy hai va ra quét 15 hdng trén
cac hé thong théng tin trong pham vi quan ly.

- Xéc dinh cu thé céc nguon luc, giai phap to chirc thyc hién va kinh phi aé
trién khai cdc ndi dung ctia K& hoach, bao dam kha thi, hidu qua.

- Thuong xuyén trao ddi thong tin, chia sé kinh nghiém trong cdng tic bao
dam ATTT gifta cc co quan nha nudc trén dia ban tinh; tdn dung su phéi hop, hd
trg clia co quan diéu phdi quéc gia vé ting ctru sy ¢d (Trung tdm An ninh mang
quc gia - Bo Cong an).

I1. CAC QUY PINH CHUNG

1. Pham vi va dbi twgng

K& hoach nay dé umg pho su ¢b, bao dam ATTT mang dbi véi cac hé thong
thong tin cua tinh, dp dung cho céc sd, ban, nganh, doan thé tinh; UBND céc x4,
phudng; cic co quan, don vi, doanh nghiép c6 lién quan (goi tét 13 co quan, don
vi).

2. Nguyén tic, phwong chim @ng pho sw ¢d

- Tuén tha cac quy dinh phap luét v& didu phéi, tmg ctu su ¢6 ATTT mang.

- Chii dong, kip thoi, nhanh chéng, chinh xac; phéi hop chit ché, dong bo va
hiéu qua gitra cac co quan, don vi.

- Ung clu sur b trudce hét phai dugc thyc hién, xtr ly béng lue luong tai chd
va trach nhiém chinh cda chd quan hé théng thong tin.

- Thong tin trao d6i trong mang ludi phai dugc kiém tra, xdc thuc déi tuong
trude khi thye hién cac budce tac nghiép tiép theo.

- Bao dam bi mat thong tin khi tham gia, thuc hién cac hoat dong tmg clu
su ¢b theo yéu céu clia co quan didu phdi qudc gia hodc co quan, td chirc, c4 nhan
gap su cd.

3. Cac lue lwgng tham gia irng pho sy cd

- Céc s0, ban, nganh, doan thé tinh; UBND cac xd, phudng; cac co quan,
don vi, doanh nghiép ¢6 lién quan.

- Poi ung cuu sy ¢6 ATTT mang cia tinh (lyc lugng chinh Gng pho sy cd,
trong d6 Cong an tinh 1a Co quan Thuong tryc).

- Cht quan hé théng thdng tin; don vi quan ly, van hanh hé théng thong tin.

- Trung tim Khoa hoc va Cong nghé thudc S& Khoa hoc va Cong nghé (don
vi van hanh Trung tdm tich hgp dit lidu tinh).

- Doanh nghiép cung cdp dich vu vién théng Internet (VNPT, Viettel, FPT,
Mobifone...).

- Doanh nghiép cung cip dich vu ATTT mang (trudng hop thué dich vy).

- Trong truong hop cAn thiét, mdi cac co quan Trung wong cé chic ning vé
rng curu su ¢b cuing tham gia.
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4. Chirc niing, nhiém vy, trach nhi¢m va co ché, quy trinh phdi hop giita
cac co quan, don vi

- Cong an tinh Pdng Nai 1a don vi chuyén trach ng ctru sy cd ATTT mang
cla tinh; thyc hién chi dao, to chic trién khai hoat dong tmg pho sy cb ATTT
mang va cac nhiém vu khac khi xay ra sy cd.

- Bdi tng clru sy ¢ ATTT mang cua tinh 13 lyc lugng chinh tham gia cac
hoat dong ing ctiru su ¢6 ATTT mang; thuc hlen nhiém vu theo Quy ché hoat dong
ciia Doi; tham gia hoat dong tng ctru khén cdp bao ddm ATTT mang qudc gia khi
cd yéu cau tir B6 Cong an hodc cac bd, nganh co lién quan.

- Trung tdm Khoa hoc va Cong nghé (truc thude S& Khoa hoc va Cong ngh¢)
chiu trach nhiém x4y dung, thuc thi cc quy dinh vé an toan bao mat thong tin mang,
quan 1y, khai thac va vén hanh Trung tdm tich hop Dir liéu; tham gia D01 ing ctru sur
¢6 ATTT mang cta tinh, x@ ly, ing ciru cac su ¢d vé ATTT, an ninh mang xdy ra
trén dia ban tinh Pong Nai khi c6 yéu cAu cua don vi didu phdi.

- Céc s0, ban, nganh, co quan, don vi, UBND cac x4, phuong: ¢ trach
nhiém cr cdn bd, cong chirc, vién chirc phy trach ATTT tham gia Doi Umg clu sy
¢6 ATTT mang cda tinh khi x ly sy ¢b. Phdi hop véi don vi chuyén trach ing cru
s ¢6 ATTT mang ciia tinh trong cong tac ung pho, xtr ly céac su cd.

- Doanh nghiép cung cap, xdy dung céc hé théng thong tin: Phéi hop véi
Cong an tinh, chu quan h¢ théng thong tin, don vi quan ly, van hanh hé théng
thdng tin trong cdng téc tng pho, xu’ ly cac su ¢b ATTT lién quan hé thong thong
tin do minh xay dung hogc cung cép.

- Doanh nghlep cung cép dich vu vién thong Internet: Phéi hop véi Cong an
tinh, chi quan h¢ thdng théng tin, don vi quan ly, van hanh hé thong thong tin
trong cong tac ung pho, xu ly cac sw ¢6 ATTT lién quan dén ha tdng vién thong,
dich vu Internet do minh cung cap hodc quan ly.

1. NOI DUNG THUC HIEN

1. Panh gia cac nguy co, sy ¢6 ATTT mang

a) Panh gia hién tlang va kha ning bao dam ATTT mang cua hé thong
thong tin va cac dbéi tuong can bao vé; danh gia, du bao cac nguy co, su ¢, tan
cong mang co thé xay ra véi cac hé théng thong tm va céc doi tu’ong cén bao vé§;
danh gia, dy bao cac hau qua thiét hai, tdc dong néu xay ra sy cb; dénh gia vé hién
trang phuong tién, trang | thiét bi, cong cu hd trg nhan lwe, vat luc phuc vu ddi phd,
iing cuu, khéc phuc su ¢d (bao gdm ca don vi cung cap dich vu néu co).

- Pon vi cht tri: Don vi quan ly, van hanh h¢ thong thong tin.

- Pon vi phdi hgp: Cong an tinh; Déi ung clhru sy ¢d ATTT mang ctia tinh;
Trung tam Khoa hoc va Cong nghé (S& Khoa hoc va Cong ngh¢); cdc doanh
nghi¢p cung cép dich vu vién thong, Internet; doanh nghiép cung cép dich vy
ATTT mang (truong hop thué dich vu) va cac co quan, don vi khac ¢ lién quan.
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- Thoi gian thye hién: Thuong xuyén

b) Chui dong thuc hién sdn ling mdi nguy hai va ra quét 15 hong trén cac hé
théng thong tin trong pham vi quan ly; khic phyc céc 18 héng, dlem yéu theo canh
bdo clia co quan chiic nang (thyc hién theo quy dinh tai Chi thi s6 18/CT-TTg ngay
13/10/2022 cua Thi tudng Chinh phu).

- Pon vi chu tri: Pon vi quan ly, vén hanh h¢ thong thong tin.

- Pon vi phbi hop: Cong an tinh; Ddi ing clru sy ¢d ATTT mang cua tinh;
Trung tam Khoa hoc va Cong nghé (S& Khoa hoc va Cong ngh¢); cac doanh
nghi€p cung cap dich vu vién thong, Internet; doanh nghiép cung cap dich vu
ATTT mang (néu cd) va céc co quan, don vi khéc cé lién quan.

- Thoi gian thye hién: hang nam (t01 thiéu 01 1an/06 thang)

2. Phuong an doi pho, wng ciru d6i v6i mot so tinh huong sur ¢d cu thé

Pdi véi mdi he thdng théng tin, chuong trinh tng dung, can xy dung tinh
hudng, kich ban su ¢d cu thé va dua ra phuong an d6i pho, tmg clru sy cd tuong
tng. Trong phuong an d6i phé, tmg ctru phdi dit ra duerc cac t1eu chi dé c6 thé
nhanh chéng xac dinh dugce tinh chit, muc o cta sy cd khi sy cb xay ra. Viéc xdy
dung phuong an déi pho, (mg ciru su ¢b va tuan tha theo cdc quy dinh, huéng dan,
dam bao cac ndi dung sau:

a) Quy ftr mh trién khai va cac budc uu tlen g cliru ban dau khi hé thong
thong tin gap su ¢, ¢6 phén theo céc loai su cb thyc hién theo muc 3, Phan 11T Ké
hoach. Trién khai hoat dong thuong tryc, diéu phdi, xi ly, tng clu sy cb tai Ké
hoach.

b) Phuong phap, céch thitc dé x4c dinh nhanh chong, kip thoi nguyén nhan
ngudn gde sur ¢ nhim 4p dung phuong én ddi pho, Gmg ctu, khéc phuc su c¢b phu
hop. Céc sy ¢b thuong gép:

- Sy b do bi thn cdng mang.

- Sur ¢b do 15i ciia hé théng, thiét bi, phdn mé&m, ha ting k§ thuét hogc do 16i
duong dién, du‘fmg truyén, hosting...

- Sy co do 15i ctia ngudi quan t11 van hanh hé thong.

- Sy co do 16i tir nguoi ding cudi trong qué trinh khai thac, str dung hé théng.

- Su ¢ lién quan dén cac thién tai, tham hoa ty nhién nhu béo, lut, dong dat,
hoa hoan va cac su cb gay mét ATTT mang khac

¢) Phuong an dbi pho khéc phuc su cb dbi voi mot hodc nhidu tinh hudng.

- Tinh hudng sy ¢b do bi tAn cong mang;

+ T4n cong tir chdi dich vy;

+ Tén cong gia mao;

+ Tan cong st dung ma djc;

+ T4n cong truy cap trai phép, chiém quyén diéu khién;

+ TAn cong thay dbi giao dién;
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+ Tén cong ma héa phin mém, di lidu, thiét bi;

+ Tan cbng pha hoai thong tin, dit lidu, phin mém;

+ Tén cong nghe trom, gian diép, ldy cép thong tin, dit lidu;

+ Tn cong téng hop st dung két hop nhiéu hinh thic;

+ Céc hinh thue tAn cong mang khic.

- Tinh huéng su ¢ do 181 ctia hé théng, thiét b, phén mém, ha téng k¥ thuat:

+ Su ¢ nguén dién;

+ Su ¢6 dudng két ndi Internet;

+ Sy ¢b do 11 phan mém, phin cimg, tng dung ctia hé thdng thong tin;

+ Su ¢b lién quan dén qua tai hé thong;

+ Su cb khac do 13i ctia hé théng, thiét b, phan mém, ha tang k¥ thuat.

- Tinh hubng su ¢b do 18i ctia ngudi quan tri, van hanh hé théng;

+ 13i trong cap nhat, thay ddi, cau hinh phan cimg;

+ Ldi trong cap nhéat, thay dbi, cAu hinh phdn mém;

+ 131 lién quan dén chinh sach va thi tuc ATTT;

+ L&i lién quan dén viéc dimg dich vy vi 1y do bt budc;

+ L&i khac lién quan dén ngudi quan tri, van hanh h¢ thong.

- Tinh hubng sy ¢6 do 13i tir ngudi ding cudi trong qué trinh khai thac, st
dung hé thong;:

+ Chia sé thong tin, st dung chung tai khoan sai quy dinh.

+ Luu mat khiu mic dinh trén trinh duyét, 1am 19, mat thong tin ding nhép.

+ Khéng tuén thii quy trinh, quy ché, chinh sach ATTT da ban hanh.

- Tinh huéng sy ¢b lién quan dén cac thién tai, tham hoa tu nhién, nhu bdo,
lut, dong dét, hoa hoan va céc sy cb gdy mit ATTT mang khac.

d) Céng tac to chic, diéu hanh, phdi hop glua cac luc luong, céc to chic
trong ddi pho, ngan chin, ing ctu, khéc phuc sy cd.

- Don vi chii tri: Cong an tinh.

- Pon vj phdi hop: Co quan diéu phbi qubc gia Trung tdm An ninh mang
quéc gia; cdc s0O, ban, nganh, doan thé tinh; UBND céc xd, phuong; Déi ung clu sy
¢6 ATTT mang cua tinh; Trung tdm Khoa hoc va Cong ngh¢ (S& Khoa hoc va Cong
nghé); cic doanh nghiép cung cap dich vu vién thong, Internet; doanh nghiép cung
cap dich vu ATTT mang (néu c6); cac co quan, don vi khdc co lién quan.

- Thoi gian thyce hién: Thudng xuyén hang nam.

d) Phuong an vé nhén luc, trang thiét bi, phén mém, phuong tién, cong cu,
va du kién kinh phi d& thuc hién, d6i pho, tmg ciu, xir ly dbi véi timg tinh hudng
su ¢ cu thé.

- Pon vi cht tri: Céc sd, ban, nganh, doan thé tinh; UBND céc x4, phudng.

- Pon vi phéi hop: Cong an tinh; Di ung cliu su cd ATTT mang cua tinh;
Trung tAm Khoa hoc va Coéng nghé (S¢ Khoa hoc va Cong nghé); cac doanh
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nghi¢p cung cép dich vu vién thong, Internet; doanh nghi¢p cung clp dich vu
ATTT mang (néu co); cac co quan, don vi khéc c6 lién quan.

- Thot glan thuc hién: Thudng xuyén hang nam.

3. Trién khai hoat dong thudng true, didu phm, xir ly, (rng ciru sy ch

a) Bao cao su cO ATTT mang

- Pon vi thyc hién:

Don vi quan ly, van hanh hé théng théng tin bao céo co quan chu quan hé
théng thong tin, Cong an tinh, D41 Gmg clru sy cb ATTT mang cta tinh, dong gui
Co quan diéu phéi qude gia (Trung tim An ninh mang quoc gia).

- Thoi gian thu’c hién: Ngay khi x4y ra sy cb va dugc duy tri trong sudt quéa
trinh (ng cuu sy cd.

b) Tiép nhén, phat hién, phan loai va xt ly ban dAu su ¢ an toan thong tin
mang,.

- Pon vi chu tri: Céng an tinh; don vi quan ly, van hanh h¢ théng thong tin
(cac co quan, don vi); Doi tng ciru sy ¢b ATTT mang ctia tinh; Trung tdm Khoa
hoc va Cong nghé (S& Khoa hoc va Cong nghé).

- Pon vi phdi hop: Co quan diéu phdi quéc gia (Trung tdm An ninh mang
quoc gia); td chire, ca nhan gui thong béo, bdo céo sy cd; cac doanh nghiép cung
cdp dich vu vién thdng, Internet; doanh nghiép cung cap dich vu ATTT mang (néu
¢d); cac co quan, don vi chirc néng lién quan.

- Thoi gian thye hién: Ngay sau khi phat hién sy ¢d hodic nhan dugc thong
bao, bdo cao su c¢b ctia to chic, ca nhan.

¢) Quy trinh Ung ciru sy ¢ ATTT mang thong thuong va nghiém trong theo
quy dinh tai Pidu 13 va Didu 14, Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017
cia Tha tudng Chinh pha va Didu 11, Thong tu s 20/2017/TT-BTTTT ngiy
12/9/2017 cua Bo trudng B Thong tin va Truyén thdng (nay 1a B§ Khoa hoc va
Cong ngh¢) (So do tai phu luc kém theo K¢ hoach).

- Don vj cht tri: Cong an tinh.

- Pon vi phdi hop: Cac sé, ban, nganh, doan thé tinh; UBND céc x4,
phuong; don vi quan ly, van hanh hé thdng thong tin; Doi tng ciru sy cd ATTT
mang cta tinh; Trung tdim Khoa hoc va Cong ngh¢ (S& Khoa hoc va Cong nghé).

- Thoi glan thue hién: Hang nam.

4. Trién khai dao tao, huin luyen, dién tap, phong ngira sy co, giam sat
phat hién, bio dam cac di¢u kién sin sang doi pho, ung ctru, khiic phuc sw co

Xay dyng cac ndi dung, nhi¢m vu cu thé cAn trién khai nham phong ngua sy
¢, gidm sét phat hién, huén luyen dién tap, bio dam cac diéu kién sin sang doi
pho, ung ctru, khic phuc sy ¢6. Ddng thoi can dap Umg ding theo quy dinh tai Chi
thi s6 60/CT-BTTTT ngdy 16/9/2021 ctia Bo Thong tin va Truyén thong (nay la
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Bo Khoa hoc va Cong nghé) v& viée t& chire trién khai dién tap thuc chién bao dam
ATTT mang, bao gom:

a) Trién khai cac 16p dao tao, nang cao nhén thirc,

Xay dung ké hoach d#o tao, tap huén, ning cao nhan thirc vé ATTT cho cac
601 tuwong: can bd lanh dao quan ly, can bd k§y thuat chuyén sdu va nguoi dung cudi
vé& k§ ning diéu tra, phan tich ma doc, xr 1y su cb.

- Pon vj cht tri: Cong an tinh.

- Pon vi phf)i hop: Cédc s0, ban, nganh, doan thé tinh; UBND céc x4,
phudng; cic co quan, don vi chirc ndng c6 lién quan.

- Thoi gian thuc hién: Hang nam.

b) Trién khai cac chuong trinh huén luyén, dién tap.

T chire dién tap cac phuong an dbi pho, ing clu sy c¢b twong ting véi cac
kich bén, tinh hubng su cb cu the, huén luyén, dién tip ning cao k§ nang, nghi€p
vu ph01 hgp, ung curu, chong tAn cong, XU ly m3 doc, khic phuc sy cb; tham gia
huén luyén, dién tap ving, mién, qudc gia, quée té.

- Pon vi chu tri: Céng an tinh; DJi (rng ctru sy cd ATTT cua tinh.

- Don v1 phdi hop: Pon vi quan 1y, vén hanh hé théng thong tin, Co quan
dleu phbi quoc gia (Trung tdm An ninh mang québc gla) cac doanh nghlep cung
cap dich vu vién thong, Internet; doanh nghiép cung cép dich vu ATTT (néu cb);
cac co quan, don vi chtrc nang cd lién quan.

- Thoi gian thye hién: Hang nam.

¢) Trién khai nhi¢m vu nham phong nglra sy cd va phat hién sém sy co

Thyc hién nghiém cong tdc gidm sat, phat hi¢n sém nguy co, sy cd; kiém
tra, danh gia ATTT mang va ra quét, boc gd, phan tich, xir Iy ma doc phong ngura
s ¢d, quan ly rul ro; nghién ctru, phéan tich, x4c minh, canh bao sy cd, rii ro ATTT
mang, phin mém doc hai; xdy dung, ap dung quy t11nh quy dinh, tiéu chuan
ATTT; tuyén truyén, nng cao nhéan thirc vé nguy co, su cb, tAn cong mang.

- Don vi chu tri: Cong an tinh; don vi quén ly, van hanh hé thng thong tin;
Dai ung clru su ¢b ATTT mang cta tinh; Trung tdm Khoa hoc va Cong nghé (So
Khoa hoc va Cong nghé).

- Pon vi phéi hop: co quan diéu phdi quéc gia (Trung tdm An ninh mang
qubc gia); cdc co quan, don vi chirc nang co lién quan.

- Thoi gian thuc hién: Thuong xuyén, hang nam.

d) Cac ndi dung, nhlem vu nhim bao dam cac diéu kién sin sang ddi pho,
tng clr, khac phuc su co

Mua sém, nang cdp, gia han ban quyén tlang thiét bi, phan mém, cong cu,
phuong tién phuc vy tng ctru, khéc phuc su ¢d; chuan bj céc didu kién bao dam,
du phong nhan lyc, vat lyc, tai chinh dé sin sang dbi pho {mg ciru, khac phuc kh1
sy cb xay ra; t6 chirc hoat dong cua Doi tng ctru sy cd, bd phan tng clru su cd;
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thué dich vu k¥ thuét va td chirc, duy tri ddi chuyén gia img ctru sy c¢d; t6 chirc va
tham gia cac hoat dong ctia mang ludi ing ctru sy cd.

- Pon vi chu tri: Céng an tinh; cdc s, ban, nganh, doan thé tinh; UBND cac
xd, phuong.

- Pon vi phdi hogp: Co quan diéu phéi qudc gia (Trung tdm An ninh mang
qudc gia); cac co quan, don vi chitc ndng c6 lién quan.

- Thoi gian thyc hién: Hang nam.

1V. KINH PHi THU'C HIEN

Nguodn kinh phi thyc hién K& hoach dugc bd tri tir ngudn ngin sach nha
nudc theo phéan cap ngan sich hién hanh; 1ong ghép véi kmh phi thuc hién cic
chuong trinh, k& hoach, d& an khac c6 lién quan va cic ngudn kinh phi hgp phép
khac theo quy dinh clia phap luat.

V. PHAN CONG NHIEM VU

1. Cac s6, ban, nganh, doan thé tinh, UBND cac xa, phwong

- Phén cong lanh dao phu tréch, thanh 1ap hodc chi dinh bo phan diu m01
chiu trach nhiém v& ATTT mang tai co quan, don vi, dia phuong theo thdm quyén
quan ly.

- Thye hién b tri can bd, cong chirc, vién chirc chuyen trach vé ATTT mang
tai co quan, don vi, dia phuong; kip thoi thong bao vé Cong an tinh khi ¢6 sy thay
dbdi can bd, cong chire, vién chire chuyén trach vé ATTT mang tai co quan, don vi
hoiic dang 1a thanh vién tham gia Ddi (ng ctiu sy ¢d ATTT mang ctia tinh.

- Xay dung noi dung, 1ap dy toén kinh phi thyc hién cac nhiém vu vé ling
pho su ¢d, bao dam ATTT mang clia co quan, don vi, dia phuong

- Thyc hién danh gia, xac dinh cap do, lap hd so d& xuit cdp do an toan h¢
théng thong tin theo quy dinh tai Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016
cta Chinh phu va Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022 ctia By trudng
Thong tin va Tr uyén théng (nay 12 Bo Khoa hoc va C(")ng nghé).

- Pinh ky 06 thang va hang nam hodc ddt xuét, bao cao tinh hinh Ung pho sur
¢d, bao dam ATTT mang ta; co quan, don vi, dia phuong vé& Cong an tinh dé tong
hgp béo cdo céc co quan céap trén theo quy dinh.

- Ctr can bg tham gla cdc chuong trinh huén luyén, dién tap va khoa dao tao,
tap huén vé ting ciru sy cd, bao dam ATTT mang dé nang cao k¥ ning va cong tac
tham muu, trién khai gidm sat, bao dam ATTT mang.

- Trién khai td chirc tuyén truyén, phd bién céc van ban quy pham phép ludt,
tai lidu hudng dan chuyén mén, cac hoat dong lién quan dén dam bao ATTT mang
ctia tinh, ctia co quan don vi trén Trang thong tin dién ti, cac phuong tién thong tin
dai chung: ndi dung ctia Ludt An toan thong tin mang; Nghi dinh s6 85/2016/ND-
CP; Théong tu s6 12/2022/TT-BTTTT; cdc Cong dién, Chi thi ctia Thu tuéng Chinh
phti va céc Chi thi, van ban clia B Cong an, Bo Khoa hoc va Cong nghé.
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- Tich cuc phéi hop véi co quan, don vi chu tri thue hign cac nhiém vy dugce
giao theo K& hoach nay.

2. Cong an tinh

- La co quan dAu mdi, chuyén trach vé Ung cliiu su ¢d ATTT mang trén dia
ban tinh, cé trach nhiém xdy dung va trién khai Ké hoach nay; té chirc theo ddi,
don dbc, phéi horp véi cac sé, ban, nganh, UBND céac xd, phuong trong viée trién
khai thuc hién K& hoach. Pinh ky 06 thang, hang nam hodc dot Xuét tong hop bao
cdo két qua thyc hién giri UBND tinh, Trung tdim An ninh mang qudc gia dé theo
doi, chi dao.

- Hang nam tham muu UBND tinh ban hanh quyét dinh kién toan Dgi ing
ctru sy ¢d ATTT mang cho phil hop véi tinh hinh dam béo ATTT trén dia ban tmh
Pong Nai.

- Tham muu, t6 chtrc thyc thi, don dbc, kiém tra, danh gia, giam sat, huong
d&n cong téc bao dam ATTT dinh ky hang ndm hodc theo chi dao cia UBND tinh
dbi véi cac co quan nha nuéce, doanh nghiép trén dia ban tinh. Tién hanh x 1y theo
quy dinh cta phap ludt céc ca nhén, co quan vi pham trong cong tic bao dam
ATTT mang.

- Thdm dinh, phé duyét hodc cho y kién vé mat chuyén mén dbi voi hé so de
xudt cdp do ATTT thong tin theo thdm quyen quy dinh tai Nghi :dinh 50
85/2016/ND-CP va theo hudng dan tai Thong tu s6 12/2022/TT-BTTTT (Céng an
tinh dd c6 hudng ddn giti cdc don vi, dia phuong).

- Xay dung ndi dung, 1ap dy toan kinh phi bao dam cho hoat dong ctiia Don
vi chuyén trach ung clru sy cb va Poi ting clru sy ¢d ATTT mang cta tinh.

3. S& Khoa hoc va Cong nghé

-T6 chuc trién khai, xdy dung, quén ly, van hanh ha tAng mang, trung tam dit
lidu, ha tAng, nén tang, co s& dit liéu ding chung, phyc vu chuyén dbi s, img dung
cong nghé thong tin; phéi hop Cong an tinh trong thuc hién cong tac dam bao ATTT
dbi véi hé thdng thong tin tip trung, dung chung clia tinh Pong Nai.

- Cit can bd ¢6 trinh d@, kinh nghiém tham gia x@r ly, (mg ctru cac su b vé
ATTT, an ninh mang xay ra trén dia ban tinh Pdng Nai khi c6 yéu cau cta don vi
didu phéi.

- Tiép tuc gidm sat ATTT ddi v6i hé thong thong tin tai Trung tam tich hop
dit liéu. Trao ddi kip thoi cho Cong an tinh moi thong tin lién quan dén céc su cb
gy mat an ninh mang, ATTT d6i v6i hé thdng thong tin tap trung, ding chung cua
tinh.

- Phéi hop Céng an tinh Dong Nai phat huy thé manh vé& truyén thong cling
nhu cac hé thong théng tin sén c6 (Fanpage, Email, T1ang/Cong thong tin dlen
t...) phuc vu trién khai hiéu qua cong tac tuyén truyén, phd bién phap luat vé
ATTT, an ninh mang.
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4. So' Tai chinh

- Cin ¢t kha nang can dbi ngan sach tinh, chi tri, phdi hop véi cic co quan,
don vi c6 lién quan tham muu UBND tinh bé tri kinh phi chi thuong xuyén dé thuc
hién Ké hoach theo quy dinh ctia Luét Ngan séch nha nuéc va cac vin ban huéng
dan c6 lién quan.

- Thye hién viéc ra sodt, kiém tra, huéng dan thye hién nhiém vy, dtr an
hodic cdc chuong trinh, ké hoach hang nim cta tinh vé cong tac tng phd sy cb, bao
dam ATTT mang co st dung ngudn dau tu cong theo ding quy dinh phép luat.

VL. TO CHU'C THY'C HIEN

1. Cén clt ndi dung K& hoach nay va tlnh hinh thuc té, cic co quan, don vi,
dia phuong xay du’ng ké hoach Ung pho su cb, bao dam ATTT mang theo tham
quyén quan ly va td chirc trién khai cac nhiém vu vé tng pho sy cd, bao dam
ATTT mang theo dung tién do, chat luorng, hiéu qua.

2. Trong qua trinh thyuc hién néu phat sinh khé khin, vudng méc, cic co
quan, don vi, dia phuong kip thoi trao dbi, phdi hop Cong an tinh (qua Phong an
ninh mang va phong, chong tdi pham st dung cong nghé cao) dé tong hop, huorng
dan xt 1y theo thiam quyén hotc béo cdo, d8 xudt UBND tinh chi dao, giai quyét
theo quy dinh./.

Noi nhin: P
- Cuc A05 - B§ Céng an; 7 0,&;‘F%§\?IC
- Cha tich, cac PCT UBND tinh; ,/i\;-f,‘;';;f—;,_':z% A\

- Uy ban Mit trin TH quéc Viét Nam tinh;

- Céc co quan nganh doc trén dia ban tinh;

- Céc s0, ban, nganh;

- Chénh, cdc phé CVP UBND tinh;

- UBND céc x4, phuong;

- Cée Doanh nghiép cung cép dich vy
vién thong, Internet trén dja ban tinh; .

- Luu: VT, KGVX, HCTC, NC. Vo Tan Pirc
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I. TO CHU'C UNG CU'U SU CO CAP TINH
1. Ddi ing ctru sw cd An toan thong tin cap tinh (Boi UCSC)

- Pbi truong: Pho Gidm dbc Cong an tinh Dong Nai.

- Thanh vién:

+ Céc s6, ban, nganh tryc thudc tinh.

+ Céc co quan nganh doc trén dia ban tinh.

+ UBND cac xd/phuong.

+ Céc truong dai hoc, cao ding, hoc vién tai dia ban.
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+ Pai dién céc doanh nghiép vién thong dang trién khai dich vu trong tinh.

+ Dai dién Trung tdm Khoa hoc va Cong nghé (S¢ Khoa hoc va Cong nghé).

+ Can bd k¥ thudt an toan thong tin (do cac don vi gidi thiéu).

- Thuong truc D1 UCSC cdp tinh: Phong An ninh mang va phong, chéng toi
pham sir dung céng nghé cao, Cong an tinh), ctr cén by chuyén trach 1a Thu ky Déi
UCSC va lam diu méi diéu phdi.

2. Nhiém vu Boi UCSC cap tinh

- Cong an tinh (Phong An ninh mang va phong, chéng t6i pham st dung cong
nghé cao): Chu tri diéu phdi, c6 quyén yéu cau hd tro tir cac don vi va doanh nghiép
trong tinh.

- Céc s0, nganh, dia phuong;: Phéi hop cung cAp thong tin, hd trg diéu tra.

- Cac truong Da1 hoc: Ho tro k§ thuat, giang vién chuyen nganh lam lyc luong
h trg tng ciru khi can.

- Céc doanh nghiép vién théng: Pam béo két néi, hd tr truy vét, phan tich

mang.

- Téng dai hd trg 24/7: Thudng truc Doi UCSC (Phong An ninh mang va
phong, chong tpi pham sir dung cong nghé cao, Cong an tinh) cr can bd tuc truc
nhan bao céo sy ¢b - S& dién thoai: 02513.685.134.

- Diédu phéi luc lugng va nguén lyc k¥ thuat UCSC trén toan tinh;

- D& xuét phuong an k¥ thuét, phéi hop didu tra s, giam dinh va phuyc hdi hé
thdng;

- Triéu tap doi phan tng nhanh, hd trg khén cdp cho don vi bi tAn cong;

- Béo cdo dinh ky hodc khén cdp vé Cuc An ninh mang va phong chéng t6i
pham st dung cong nghé cao (Bo Céng an) va Trung tam diéu hanh qudc gia.

11. TO UNG CU'U SU CO CAP DON VI

1. Mdi s&, ban, nganh co quan, don vi, trudong hoc, UBND cac x4, phuong
trude mét phan cong it nhat 01 can bd, cong chirc, vién chirc chuyén tr ach v& ATTT
lam ddu mdi phdi hop xir ly sy cb, sau khi don vi dugc bo sung nhan su vé cong nghé
thong tin/an toan thong tin phéi thanh 1ap T&/Ddi UCSC ndi bd, gdm céc thanh vién
sau:

- 01 dAu mdi didu phéi;

- 01 cén bd ky thuét (cong nghé théng tin/an toan thong tin);
- 01 can bd phu trach quan ly hé thong/tmg dung.

2, Trach nhiém:
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- Phat hién, xu ly ban dAu cée su cb;

- B4o céo kip thoi v& Thudng truc Déi UCSC (Phong An ninh mang va
phong, chéng t6i pham st dung cong nghé cao, Céng an tinh) khi vuot qua kha nang
xu ly;

- Tham gia phéi hop tng ci, khéc phuc, thu thap dit liéu phuc vu diéu tra.

III. QUY TRINH UNG CU'U SU €O

1. Budc 1. Phat hién va bao cao

- Ngay khi phét hién sy cd, don vi phai:

_Béo cdo vé Thudng truc Dl UCSC (Phong An ninh mang va phong, chong
t6i pham sir dung cong nghé cao, Cong an tinh) chdm nhét 24 gio (qua Email,
Hotline, hodc Cdng béo cédo chinh thic);

- Bdo céo ban dau phai gom: don vi, thoi gian, bicu hién sy co, muc do anh
hudng, dau mai lién h¢, bién phap da thuc hién.

2. Budc 2. Ung pho ban dau

- C6 lap hé théng bi tAn cong, khong tit ngudn;
- Thu thap log, dit lidu RAM, 6 dfa, IP truy cap;
- Khéi phuc tlr ban sao luu sach néu cén thiét.
3. Budc 3. Phan loai sy ¢b

- Mitc 1: Cuc bd, khong anh hudng nghiém trong — don vi xtr ly ndi b, bao
cao tong két.

- Mttc 2: Anh hudng mot phén, nghi ngd ma doc/19 lot - phdi hop véi Thudng
trwe D1 UCSC (Phong An ninh mang va phong, chong téi pham str dung cong nghé
cao, Céng an tinh) diéu tra, phuc hdi.

- Mitc 3: Tén cong c6 chi dich, 16 tai liéu mét, lan rong — Thuong truc Doi
UCSC (Phong An ninh mang va phong, chong téi pham sir dung cdong nghé cao,
Céng an tinh) diéu phéi toan dién, co thé huy dong doanh nghié¢p ATTT hd tro.

4. Budc 4. Diéu tra va thu thap dit liéu

- Thyc hién phép y s6 theo yéu cAu ctia Thuong truc Doi UCSC (Phong An
ninh mang va phong, chéng tdi pham stk dung cong nghé cao, Cong an tinh);

- Giit nguyén hién trang hé théng dén khi c6 chi dao;
- Phéi hop xit Iy dung quy dinh vé bao vé dit ligu cd nhan, tai li¢u mat.
5. Bude 5. Lam sach va phuc hoi

- G& mé doc, va 15 hdng, thay ddi mat khau/tai khoan bi xdm nhap;
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- Kiém tra hé théng phuc héi trude khi van hanh lai.

6. Budc 6. Bdo cdo hoan tt va rut kinh nghiém

- Bdo cdo két thuc gii v& Thudng truc Doi UCSC (Phong An ninh mang va
phong, chéng toi pham st dung céng nghé cao, Cong an tinh) va luu trl t6i thiéu
03 ndm;

- Bon vi bi su cd phai tb chirc hop rit kinh nghiém, cip nhét quy trinh ndi bo.

IV. CO CHE PHOI HQP

1. Cong an tinh (Phong An ninh mang va phong, chong téi pham sie dung cong
nghé¢ cao): Chu tri diéu phdi, c6 quyén yéu cau hd tro tir cac don vi va doanh nghiép
trong tinh.

2. Céc s6, ban, nganh, dia phuong: Phdi hop cung cép thong tin, hd trg diéu
tra.

3. Céc truong Dai hoc: Hb tro k§ thuat, giang vién chuyén nganh lam lyc
lwong ho trg ting ctru khi cén,

4. C4c doanh nghiép vién théng: Dam bao két ndi, hd tro truy vét, phan tich
mang.

5. Tdng dai hd trg 24/7: Thudng tryc Bdi UCSC (Phong An ninh mang va
phong, chong t6i pham sir dung cong nghé cao, Cong an tinh) ctr can bd tic tryc
nhan béo céo su cé - S6 dién thoai: 02513.685.134.

V. KICH BAN UNG PHO SU CO CU THE

KICH BAN 1: Tdn cong ma djc tong tién (Ransomware) vao hé thong tai
chinh — ké todn tai S¢ Tai chinh

1. Tinh hubng gia dinh: Ngay X, nhdn vién ké todn tai So Tai chinh phdt hién
khéng thé mé tép dit lidu ké todn. Tat cd File ¢ phan mo rgng la, hién thi thong bao
yéu cau trd tién chugc bang tién dién tir dé khoi phuc dit liéu.

2. Hanh dong cép tdc
- T UCSC ndi bd ngét két ndi toan bd may tinh khoi mang LAN/Internet.
- Khéng tat may, git nguyén trang thai mdy bi nhiém dé phan tich phap y.

- B4o céo ngay v& Thuong truc Doi UCSC (Phong An ninh mang va phong,
chong 16i pham sir dung cong nghé cao, Cong an tinh) qua Hotline va Email.

3. Vai tro cac don vi

- S& Tai chinh: Cung cdp toan bd log, nhat ky hé thdng, lich st két ndi
USB/Email.
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- Thuong truc Ddi UCSC (Phong An ninh mang va phong, chong 161 pham
s dung cong nghé cao, Cong an tinh) : Cu T4 k§ thuét xubng tryc tiép phan tich
phap y s6, c6 lap lay nhiém.

- Trung tdm Khoa hoc va Cong nghé (Sor Khoa hoc va Cong nghé): Panh gia
mirc do 1ay nhiém qua hé théng mang chung, hd trg phyc hdi ha tang.

- Doanh nghiép ATTT (neu huy dong): G& ma ddc, khoi phuc dif ligu tir ban
sao luu an toan.

4. Bién phap khéc phuc
- Céch ly hoan toan hé théng nhiém doc.
- Phuc hdi hé théng tlr ban sao luu “sach” co kiém tra tinh toan ven.
- T chirc dién tap, dao tao lai cho ngudi dung, ra soét chinh sach bao mat.
5. B4o c4o va hau kiém
o= Gui bao cao hoan cbinh trong vong 05 ngay, gbm: phan tich nguyén nhén,
10 hong, thiét hai, hudng khéc phuc lau dai.

KICH BAN 2: Tin cong lam thay doi giao di¢n (Deface) Céng thong tin
dién tir ciia cdc sé, ban, nganh, UBND xd, phwong.

1. Tinh huéng gia dinh: Nguoi ddn phan dnh Website don vi 4 hién thi ngi
dung phan cam, hinh anh chong phd Nha nuede,

2. Hanh déng cép tdc

- TS CNTT ciia don vi A ngét két nbi website, kiém tra may chu.

- Guri bao cdo khin vé Thuong truc Doi UCSC (Phong An ninh mang va
phong, chong t6i pham sie dung cong nghé cao, Cong an tinh) trong vong 01 gio ké
tir phat hién.

- Luu giit ban sao toan bd File Website bi thay doi.

3. Vai tro cac don vi
- Don vi A: Cung cip mé ngudn, tai khoan quén tri bi xdm nhap.

- Thuong truc Doi UCSC (Phong An ninh mang va phong, chong téi pham
sir dung cong nghé cao, Cong an tinh): Didu tra IP, c4ch thirc tin cong (webshell,

SOLIL ..).
- Trung tdm Khoa hoc va Cong nghé (S Khoa hoc va Cong ngh¢): Khoi phuc
giao dién, thiét 1ap lai trang thai ban dau.

4. Bién phap khic phuc

- D6i toan bd tai khoan quan tri.
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- V4 18 héng, kiém tra upload File trai phép.

- Giam sat log hé théng 07 ngay sau khi phuc hai.

5. B4o c4o va hau kiém

- Bdo céo chi tiét guri vé Thudng truc Doi UCSC (Phong An ninh mang va

phong, chong téi pham sir dung céng nghé cao, Céng an tinh) va Chi tich UBND
tinh (qua Van phong UBND tinh).

KICH BAN 3: L lpt dit lidu cd nhén qua hé thong phin mém ni b tai
Bénh vién tuyén tinh.

1. Tinh huéng gia dinh: Mdt duong link chita dit li¢u bénh dn (gom cd thong
tin CCCD, BHYT, chdn dodn...) bi ro ri trén nhém mang xd ht.

2. Hanh dong cép toe

- T CNTT Bénh vién xac minh tinh xac thyc, lap tic khoa hé théng phat
sinh dit liéu.

- B4o céo khén cho Thudng truc Doi UCSC (Phong An ninh mang va phong,
chong toi pham swr dung céng nghé cao, Cong an tinh) va S& Y t&.

3. Vai tro cac don vi

- Bénh vién: Xac dinh ngLr(‘Ji/thiét bi truy xudt dit liéu ge‘“m nhét.

- Thuong truc Doi UCSC (Phong An ninh mang va phong, chdng ti pham
s dung cong nghé cao, Cong an tinh): Truy ngudn IP tai/xuét dif lidu, yéu cau nha
mang phdi hop.

- S¢'Y té: Phéi hop xac minh trach nhiém va chi dao khéc phuc.
4. Bién phép khic phuc

- Ngén truy cép tép dit liéu.

- Ra so4t lai toan bd phan quyén hé thong HIS, LIS.

- Gui thong bao dén nguoi bi anh hudng theo quy dinh Luat Bao vé dit lidu
ca nhan (néu ¢o).

5. Bo céo va hau kiém

- Hb so luu 03 nam.

- Glri bo céo dén Bo Y té va Thuong true Poi UCSC (Phong An ninh mang va
phong, chong t6i pham sir dung cong nghé cao, Céng an tinh) theo tham quyén.

KICH BAN 4: Tin cong tir chdi dich vu (DDoS) vio Céng dich vu cong tinh

1. Tinh hudng gia dinh: Céng Dich vu cong tinh bi qud tdi truy cdp bt thwong,
khong thé truy cdp trong gic hanh chinh.



2. Hanh ddng cép toc

- Trung tdm Khoa hoc va Cong nghé (Sé Khoa hoc va Cong ngh¢) xac nhan
luu lugng tang ddt bién tir cac IP qube té.

- Bat ché do bao vé (Anti-DDoS), loc IP tai tudng lia.

- Béo c4o Thudng truc Doi UCSC (Phong An ninh mang va phong, chong téi
pham stk dung céng nghé cao, Céng an tinh) trong vong 30 phut.

3. Vai tro céc don vi

- Trung tdm Khoa hoc va Cong nghé: Trién khai CDN, tang cudng kha ning
chiu tai.

- Thuong truc Doi UCSC (Phong An ninh mang va phong, chong téi pham st
dung cong nghe cao, Cong an tinh): X4c minh ngudn tin cong, lién hé cac ISP dé

chiin IP; Yéu cAu nha cung cp phai bao cdo thdi gian DDOS, luu lugng tAn cong va
cac bién phap khic phuc.

- Doanh nghiép vién thong; Thiét 1ap loc luu luong & tAng mang (L3-L4).
4. Bién phép khic phuc

- Chuyén méy chii sang may chu dém dy phong.

- Bb sung ha tAng phong chéng DDoS vinh vién.

- Didu chinh SLA v6i nha cung cdp dich vu Cloud hogic Hosting,

5. B4o c4o va hau kiém

- Lap bao cdo giti Cha tich UBND tinh va Thuong truc Doi UCSC (Phong An
ninh mang va phong, chéng t6i pham sir dung cong nghé cao, Cong an tinh).

KICH BAN 5: T, dn céng co chii dich (APT) vao h¢ théng vin bin diéu
hanh tai mot S¢ chu lyc.

1. Tinh huéng gia dinh: H¢ théng van ban diéu hanh lién tuc bi gian doan,
phat hién tien trinh la va két ndi ra nude ngoai tir may chu.

2. Hanh dong cdp tdc
- Dirng hé théng ngay lap tic.

- Guri Log va & dia chita phan mém diéu hanh cho Thudng truc Di UCSC
(Phong An ninh mang va phong, chdng téi pham stk dung céng nghé cao, Cong an
tinh).

- Khéng khéi phuc tir ban cii trude khi phap y hoan tat.
3. Vai tro cac don vi

- S& bi tAn cong: Cung cép toan bd quyén truy cép dé didu tra.
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- Thudng truc DI UCSC (Phong An ninh mang va phong, chong 161 pham
si dung cong nghe cao, Céng an tinh): Tryc tiép didu tra sd, giam dinh, theo ddi
hanh vi di chuyén ngang hang trong mang.

- Doanh ngh‘iép ATTT (néu can): Tién hanh ra quét rootkit, malware, RAT
va truy nguyén nguon lay lan,

4. Bién phép khéc phyc

- Tao lai toan b server madi tir ban sach.

- Dbi toan bd mat khiu Email, SSO, Active Directory.

- Han ché truy cap tlr céc qubc gia la.

5. B4o c4o va héau kiém

’ Qfl’i béo cao toan diénfd‘jnh danh ma d_o”c: nhém APT néu xde dinh dwoc), dé

xuét kién nghi UBND tinh ho trg chi phi ndng cap bao mat./.
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