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UBND TỈNH ĐỒNG NAI CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 
SỞ THÔNG TIN VÀ TRUYỀN THÔNG Độc lập - Tự do - Hạnh phúc 

  
Số:             /STTTT-CĐS  

V/v kết quả thực hiện Diễn tập thực chiến 
an toàn thông tin tỉnh Đồng Nai năm 2024 

    Đồng Nai, ngày      tháng     năm 2024 

   
Kính gửi: Ủy ban nhân dân tỉnh.  

 
 

Thực hiện Kế hoạch số 240/KH-UBND ngày 09/7/2024 của UBND  tỉnh 
Đồng Nai về việc Diễn tập thực chiến bảo đảm an toàn thông tin mạng tỉnh Đồng 
Nai năm 2024 và văn bản số 12178/UBND-KGVX ngày 26/9/2024 của UBND 
tỉnh về việc tổ chức các hoạt động phối hợp giữa các thành viên Cụm mạng lưới 
ứng cứu sự cố số 7 và Bộ Tham mưu Quân khu 7. Sở Thông tin và Truyền thông 
báo cáo kết quả thưc hiện như sau: 

Chương trình diễn tập thực chiến bảo đảm an toàn thông tin mạng tỉnh Đồng 
Nai năm 2024 đã được diễn ra từ ngày 04/10/2024 đến ngày 10/10/2024. Trong 
đó, từ ngày 04/10 – 05/10 tập huấn cho các thành viên Đội ứng cứu sự cố an toàn 
thông tin mạng tỉnh Đồng Nai các kỷ năng, quy trình ứng cứu sự cố an toàn thông 
tin, sử dụng các nền tảng đảm bảo an toàn thông tin của Bộ Thông tin và Truyền 
thông. Qua theo dõi, các đơn vị đã tham gia đầy đủ và nghiêm túc trong suốt thời 
gian tập huấn.   

Từ 08 giờ 00 ngày 06/10 đến 16 giờ 00 ngày 09/10/2024 diễn tập thực chiến 
theo hình thức trực tuyến trên hệ thống thực đang vận hành gồm Hệ thống Cổng 
thông tin điện tử tỉnh Đồng Nai; Trang thông tin điện tử và hệ thống Quản lý văn 
bản của 35 Sở, ban ngành và UBND các huyện, thành phố địa bàn tỉnh Đồng Nai. 
Với sự tham gia của 12 đội: 09 Đội Tấn công (Red Team) đến từ Bộ Tham mưu 
Quân khu 7, các thành viên Mạng lưới ứng cứu sự cố số 7, Trung tâm 
VNCERT/CC, Đội ứng cứu sự cố an toàn thông tin mạng tỉnh Đồng Nai; 03 Đội 
Phòng thủ (Blue Team) bao gồm: Đội Công ty cổ phần an ninh mạng Cyradar 
(đơn vị hiện đang triển khai thử nghiệm hệ thống SOC cho Trung tâm tích hợp dữ 
liệu tỉnh Đồng Nai), Đội Trung tâm Công nghệ Thông tin tỉnh đang vận hành các 
hệ thống thông tin của Trung tâm dữ liệu tỉnh và các thành viên của Đội ứng cứu 
sự cố an toàn thông tin mạng của tỉnh Đồng Nai tại các Sở, ban, ngành, UBND 
các huyện, thành phố. 

Qua diễn tập đã phát hiện được: 32 lỗ hổng, trong đó có 2 lỗ hổng nghiêm 
trọng, 8 lỗ hổng có tác động cao, 22 lỗ hổng có tác động trung bình và thấp. 

Đặt biệt, trong đợt diễn tập VNCERT/CC đã thực hiện chiến dịch tấn công 
Phishing (Tấn công giả mạo thành một đơn vị uy tín để lừa đảo người dùng cung 
cấp thông tin cá nhân) đối tượng là cán bộ công chức tại các cơ quan ban ngành 
của tỉnh Đồng Nai đang sử dụng hộp thư điện tử mail@dongnai.gov.vn. Kết quả: 
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Trong 48 giờ thực hiện chiến dịch có trên 2000 mail giả mạo được gửi. Đơn vị 
vận hành hệ thống thư điện tử đã phát hiện; ngăn chặn các tài khoản phát tán email 
giả mạo và có thông báo cảnh báo đến người dùng. Tuy nhiên, trong thời gian đó 
đã có 201 lượt đọc mail; 93 lượt truy cập vào đường dẫn chứa trang web giả mạo; 
50 lượt nhập mật khẩu vào trang web giả mạo (tài khoản email của cán bộ công 
chức đã bị lộ mật khẩu). Qua theo dõi các tài khoản đã bị lộ mật khẩu, Sở Thông 
tin và Truyền thông nhận thấy nhiều tài khoản vẫn sử dụng mật khẩu mặc định 
hoặc mật khẩu đơn giản như vậy cán bộ công chức không thực hiện đúng các quy 
định về đảm bảo an toàn thông tin đối với tài khoản người dùng. 

Nhằm tiếp tục tăng cường công tác đảm bảo an toàn thông tin trên địa bàn 
tỉnh, Sở Thông tin và Truyền thông kính báo cáo và trình Ủy ban nhân dân tỉnh 
ban hành văn bản chỉ đạo tăng cường công tác bảo đảm an toàn thông tin trên địa 
bàn tỉnh. 

Đính kèm: Dự thảo văn bản chỉ đạo tăng cường công tác bảo đảm an toàn 
thông tin trên địa bàn tỉnh. 

 

Nơi nhận: 
- Như trên; 
- Ban Giám đốc;  
- Lưu: VT, CĐS. Chương. 

KT.GIÁM ĐỐC 
PHÓ GIÁM ĐỐC 

 
 
 
 

Võ Hoàng Khai 
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