
 

 

UBND TỈNH ĐỒNG NAI 

SỞ THÔNG TIN VÀ TRUYỀN THÔNG 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 
   

Số:         /STTTT-CĐS 

V/v Báo cáo tình hình rà soát, xử lý cảnh 

báo lỗ hổng bảo mật nghiêm trọng trên 

hệ thống dịch vụ công tỉnh Đồng Nai. 

Đồng Nai, ngày.    tháng 9 năm 2024 

 

  

  Kính gửi: Chủ tịch Ủy ban nhân dân tỉnh. 

 
 

Ngày 11/9/2024, Sở Thông tin và Truyền thông nhận được văn bản số 

1777/CATTT-NCSC của Cục An toàn thông tin, Bộ Thông tin và Truyền thông 

về cảnh báo lỗ hổng an toàn thông tin nghiêm trọng trên hệ thống thông tin của 

tỉnh Đồng Nai; Sở Thông tin và Truyền thông kính báo cáo tình hình xử lý như 

sau:  

Ngay trong ngày 11/9/2024, Sở Thông tin và Truyền thông đã trực tiếp chỉ 

đạo Trung tâm Công nghệ thông tin tỉnh tiến hành kiểm tra, rà soát đánh giá các 

Hệ thống thông tin trong Trung tâm tích hợp dữ liệu tỉnh, trong đó có hệ thống 

dịch vụ công trực tuyến được cảnh báo.   

Qua đó, ghi nhận hệ thống thông tin dịch vụ công tỉnh Đồng Nai có địa chỉ 

dichvucong.dongnai.gov.vn có lỗ hổng an toàn thông tin thuộc về lỗi ứng dụng 

có mức độ ảnh hưởng rất nghiêm trọng, thông qua lỗ hổng đối tượng tấn công 

có thể đánh cắp dữ liệu, thông tin nhạy cảm của toàn bộ người dùng trong hệ 

thống. 

 Sở Thông tin và Truyền thông đã chủ động trao đổi, làm việc với Cục An 

toàn thông tin, nắm chi tiết tình hình; liên hệ ngay Công ty Cổ phần Tin học và 

Giải pháp tích hợp mở (Đơn vị cung cấp giải pháp Cổng dịch công trực tuyến của 

tỉnh) để thông báo tình hình, yêu cầu khẩn trương khắc phục ngay lỗ hổng bão 

mật (tại văn bản số 3026/STTTT-CĐS ngày 12/9/2024 về việc cảnh báo lỗ hổng 

bảo mật và mời họp trao đổi, phối hợp khắc phục lỗ hổng bảo mật hệ thống Dịch 

vụ công tỉnh Đồng Nai).  

Trên cơ sở kiểm tra, đánh giá sơ bộ sự cố, Sở Thông tin và Truyền thông đã 

yêu cầu Trung tâm Công nghệ thông tin tỉnh tiếp tục chủ động tăng cường giám 
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sát, sẵn sàng các phương án xử lý khi phát hiện có dấu hiệu bị cài cắm, tấn công 

mạng, khai thác từ các lỗ hổng nêu trên. 

Tiếp tục trao đổi, làm việc với Công ty Cổ phần Tin học và Giải pháp tích 

hợp mở (INET) ghi nhận thông tin lỗ hổng và theo dõi tiến độ xử lý, dự kiến thời 

gian cập nhập bản vá lỗi cho Hệ thống dịch vụ công vào tối ngày 12/9/2024. 

Sở Thông tin và Truyền thông kính báo cáo Chủ tịch Ủy ban nhân dân tỉnh 

tình hình xử lý và dự thảo văn bản chỉ đạo của Chủ tịch UBND tỉnh yêu cầu các 

đơn vị, điạ phương tăng cường công tác đảm bảo an toàn thông tin, rà soát đánh 

giá hệ thống thông tin, phòng ngừa, kịp thời khắc phục các lỗ hỏng bảo mật các 

hệ thống thông tin trên địa bàn tỉnh.  

Sở Thông tin và Truyền thông kính báo cáo./. 

 

 

  Nơi nhận: 
- Như trên; 

- Ban Giám đốc Sở; 

- Công an tỉnh (để báo cáo);  

- TT. CNTT tỉnh (để thực hiện); 

- Lưu: VT, VP, CĐS, Hùng. 
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Tạ Quang Trường 
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