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- KE HOACH

Chuyén ddi s6 tai Van phong UBND tinh nim 2023

Phan I
PANH GIA KET QUA THU'C HIEN KE HOACH NAM 2022

Cén cu Ke hoach sb 49/KH-UBND ngay 01/3/2023 ciia UBND tinh va két
qua thyuc hién chuyén déi sb, bao dam an toan thong tin ndm 2022 tai Van phong
UBND tinh; Van phong UBND tinh béo cao két qua trién khai thuc hién cong
tac chuyén ddi s6 va bao dam an toan thong tin mang tai Van phong UBND tinh
nim 2022 va nhiém vu nim 2023, cu thé nhu sau:

I. TINH HINH THU'C HIEN MUC TIEU DAT RA NAM 2022

Thuc hién danh gia cdc muc tiéu Van phong UBND tinh dat dugc nam
2022 theo Chuong trinh Chuyen ddi sé qubc gia giai doan 2021-2025, dinh
hudng dén nam 2030; Chién luoc phét trién Chinh phu dién tir huéng dén Chinh
phu s6 giai doan 2021-2025, dinh hudng dén nam 2030; Chién lugc qubc gia
phat trién kinh té s va xa hoi s6 dén ndm 2025, dinh huong dén nim 2030; cac
chuong trinh, ké hoach vé chuyén déi sb ctia bo, tinh, cu thé:

1. Ha tang ky thuat

- Tdng s& méy tinh (bao gom: may tinh dé ban, xach tay, may tinh bang) tai
Vian phong UBND tinh: 99 may. Ngoai ra, Van phong UBND tinh cling da thyc
hién cai dit phan mém diét Virus ban quyén cé tra phi cho 99 may tinh (dat ty 1¢
100%).

- 100% cac phong, ban, trung tim, cong TTDT ¢6 két nbi mang ndi bd
(LAN), két ndi Internet téc dd cao, dam bao viéc chia sé dit li¢u va khai thac st
dung cac hé théng thong tin dung chung cta tinh va céc hé thdng noi bd.

- Hé théng may chu: duge Vin phong UBND tinh trién khai néng cap si
dung cong nghé¢ ao hoa va dua vao khai thac sir dung tir nam 2016 déi véi mot
sO thlet bi can thiét nhu: may chu, thiét bi tudng Ira, bd chuyén mach, bd dinh
tuyén, co ban dép tng nhu cu ing dung cong nghé théng tin (CNTT) cho hoat
dong lanh dao, chi dao, didu hanh tai Van phong UBND tinh.

- Hé théng hop truc tuyén gitta Chinh phu, cac bg, nganh, trung wong voi
UBND tinh va dia phuong: trong ndm 2022 da phuc vy két nbi 160 cude hop
truc tuyén gitta UBND tinh v6i Chinh phu, cac by, nganh, trung wong va dia
phuong.
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- Hé théng phan mém hop truc tuyén ndi bod tinh: dé dap tmg nhu ciu td
chitc céc cudc hop truc tuyén gitta UBND tinh véi cdc co quan nha nudc trén
dia ban tinh, tir thang 5/2021 Vian phong UBND tinh da phdi hop S& Khoa hoc
va Cong nghé trién khai hé théng phén mém hop truc tuyén cua tinh tai dia chi
https://emeeting.dongnai.gov.vn.

- Hé théng phin mém quan ly van ban va diéu hanh cong vige: Tur thang
6/2019 Van phong UBND tinh da trién khai st dung hé théng phin mém quan ly
vin ban va didu hanh cong viée phién ban méi do Cong ty Viettel Pdng Nai
cung cép thay thé cho hé thong phan mém QLVB va diéu hanh cong viéc ci do
Trung tdm Tin hoc — Vin phong UBND tinh phét trién truée ddy. Trong nim
2022, Vian phong UBND tinh da tiép nhén 83.724 vin ban dén va ban hanh
26.963 van ban di trén phan mém. Ty 1¢ gii nhan vin ban dién tt dat 100% .

- S dung Mang truyén sé liéu chuyén dung (Mang TSLCD) cua co quan
bang, Nha nuéc: mang TSLCD dugc két nbi sir dung cho hé théng hop truc
tuyén gitra UBND tinh véi Chinh phi va cdc by, nganh, trung wong. Ngoai ra
con duoc két ndi internet dé phuc vu mang ndi bd tai Vian phong UBND tinh.

2. Cic hé thong nén ting

- Phin mém quan Iy van ban va diéu hanh céng viéc: thuc hién két ndi véi
Truc lién thong cua tinh dé gui, nhin van ban dién tor gilta cdc co quan nha
nuée, dap tmg yéu cau lién thong phén hoi trang thai cta Van phong Chinh phu

(VPCP) phtt hop véi md hinh kién tric chinh quyén dién tir tinh Pdng Nai da
dugc ban hanh.

- Cong Théng tin dién ti: thyuc hién dang tai cac tin tic, bai viét, thong tin
chi dao diu hanh ctia lanh d¢ao UBND tinh, cung cép thdng tin kip thoi, chinh
xac dén ngudi dan va doanh nghi€p. Trong ndm 2022, Cong théng tin dién tr da
dang tai 7.492 tin tirc, bai viét va 770 tin, bai hd trg ngudi khuyét tat.

- Hé thong hop truc tuyén: Ung dung céc thiét b cong nghé va su dung
mang truyén sb liéu chuyén dung do Cuc Buu dién trung uong T78 cung cap,
két ndi va chuyén tlep ndi dung, hinh anh cac cude hop truc tuyén gitta UBND
tinh vo1 Chinh phu va céc b, nganh, trung wong va dia phuong.

3. Phat trién di liéu

Vin phong UBND tinh hién tai khong c6 phat trién cac co s& dit liéu dung
chung hay chuyén nganh va s€ thyuc hién tham gia phat trién, cung céap thong tin,
chia sé co so dit li¢u dung chung khi cé chi dao cia UBND tinh.

4. Cac irng dung, dich vu

4.1. Ung dung, dich vu CNTT phuc vu hoat déng néi bd Vin phong
UBND tinh

a) Phuc vu cong tac chi dao, quan ly va diéu hanh:

- 100% céng chirc, vién chire, nguoi lao dong khai thac sit dung phan mém
quan ly van ban va di€u hanh cong viéc phuc vu cho cong viéc tham muu cho
lanh dao UBND tinh, lanh dao Van phong UBND tinh.
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- Phin mém quan ly van ban va diéu hanh cdng viée duoc két ndi dén Truc
lién thong clia tinh dé thuc hién gti nhan vin ban dién tor, v&i két qua ty 16 van
ban gui nhén dién tir hoan toan trén moi trudng mang dat 100% (trir van ban, ho
so cong viéc thudc pham vi bi mét nha nude).

b) Thdéng tin bao cao:

- St dung céc hé thong thong tin bao cdo ctia Chinh phu va UBND tinh

Pdéng Nai trién khai dé phuc vu cong tadc bao cdo theo dinh ky:
https://vpchinhphu.vn; https:/tdnv.vpep.vn; https://baocao.dongnai.gov.vn.

- Tinh tir 01/01/2022 dén 31/12/2022 ¢6 khoang 20% cong tac bdo cdo trén
h¢ théng théng tin bdo céo tinh (trlr vin ban mat).

¢) Hop truc tuyén:

- T nam 2021, dé thuc hién phong, chdng dich bénh Covid-19, Vian phong
UBND tinh da ph01 hop S& Khoa hoc va Cong nghé trién khai phan mém hop
truc tuyen trong ndi bd tinh tai dia chi: https: //emeetmg dongnai.gov.vn va ting
cuong hop truc tuyén trén moi trudng mang, han ché téi da céc cude hop truc
tiép. '

d) Phuc vu cong tac chuyén mon, nghiép vu:

- H¢ théng Thu dién t&r cng vu: 100% cong chirc, vién chitc duge cip tai
khoan thu dién tir. Ty 1€ khai thac, st dung thu dién t&r cdng vu cla cic cong
chure, vién chire, nguoi lao dong dat ty 1€ cao.

- 100% lanh dao Van phong UBND tinh da ung dung chit ky sb dé xac thue
vin ban dién tr trén phin mém quan ly van ban — diéu hanh cdng viéc.

- Dy manh t11en khai céc tmg dung CNTT, phdn mém chuyén nganh trong
co quan nhu: phan mem mot cua dién tur tai Trung tdm Hanh chinh céng, cong
dich vu cong truc tuyén, tbng dai 1022...

4.2. Ung dung, dich vu CNTT phuc vu ngudi dan va doanh nghi¢p

Vién phong UBND tinh dé ph01 hop So Thong tin va Truyén thong hoan
thanh ning cap va trién khai phin mém Mét ctra dién tir eGov cho cac s0, ban
nganh tai Trung tdim Hanh chinh céng tinh.

5. Ngudn nhén lue

Hién tai Van phong UBND tinh ¢6 02 vién chirc phu trach céng nghé thong
tin tai co quan, trinh d§ tir cr nhan tré 18n gép phan thuén loi trong viéc trién
khai cdc ting dung dung chung cta tinh, ddm bao k§ ning, thao tac thuin thuc
trong viéc khai thac, st dung céc h¢ thong thong tin, hé thong hop truc tuyén,
céc phdn mém nhu Quéan ly van ban va diéu hanh cong viée, Thu dién t cdng
vu, M6t cira dién tir va cdc phan mém chuyén nganh khac.

6. An toan thong tin

6.1. Tinh hinh trién khai bio dim an toan, an ninh mang theo mo hinh
4 lop
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Dén thoi diém hién tai, Van phong UBND tinh dang nghién cttu phuong an
trién khai bao dam an toan, an ninh mang cho hé théng may chu tai don vi theo
md hinh “4 16p”, cu thé:

+L6p 1 - Luc lugng tai chd: 02 chuyén vién phu trach CNTT cta Vin
phong UBND tinh dugc giao nhiém vu theo ddi, dam bao vé An toan thong tin
(ATTT) tai co quan. C6 nhiém vy tham muu cho lanh dao UBND tinh va lanh
dao Van phong UBND tinh thuc hién céc cong tac kiém tra, dén déc thuc hién
cac quy dinh clia phéap luét vé bao dam an toan théng tin mang. Dong thoi phdi
hop vdéi Trung tdm Cong nghé thong tin va Truyén théng - S& Théng tin va
Truyén théng xu ly, khic phuc cac su c¢b khi xéy ra, dam bao hé thong duoc
théng subt.

+L6ép 2 - Lua chon t6i thiéu mét té chire, doanh nghiép gidm sat, bao vé
chuyén nghiép: Van phong UBND tinh Pdng Nai dang nghién ctru giai phap
thué Dich vu cong nghé thong tin gidm sét, bdo tri, bao vé cac hé théng théng tin
cua Van phong v6i don vi cung cap dich vu.

+Lép 3 - Pinh ky thuc hién kiém tra, dénh gia ATANM: dugc thuc hién
két hop gitta hinh thirc tu thuc hién va thué dich vu cong nghé thong tin.

+ Lop 4 - Ket ndi, chia sé thong tin véi hé thong gidm sat quéc gia: thuc
hién khi c6 yéu cau ctia Bd Théng tin va Truyén thong va lanh dao UBND tinh.

6.2. Tinh hinh lay nhlem va xir ly, bée gor ma doc: thuc hién cai dat phén
‘mém diét virus ban quyén cé tra phi Kaspersky cho tat ca céc may tinh va may
chu ctia Van phong. Kip thoi canh bao dén cac phong, ban, trung tdm thuc hién
ra quét, boc g& ma doc khi bi su cd.

6.3. Tinh hinh tuyén truyén, phd bién ning cao nhan thirc vé an toan
thong tin mang

- Véan phong UBND tinh ban hanh va trién khai Van ban sb 2756/BC-VP
ngay 09/12/2022 vé viéc “Béo Céo Két qua thye hién Chuyén dbi sé va bao dam
an toan théng tin mang ndm 2022 va K¢é hoach thuc hién chuyén dbi s va bao
ddm an toan thong tin mang ndm 2023 tai Van phong UBND tinh” dén céc
phong, ban, trung tdm ctia Vin phong biét thuc hién.

- Thyc hi¢n dam bao an toan théng tin cho website Céng TTDT phuc vu
cong tac lanh dao, chi dao, didu hanh cta lanh dao UBND tinh;

- Thudng xuyén thuc hién céc canh bdo vé an toan thong tin dén toan thé
cong chitrc, vién chirc, nguoi lao dong tai Van phong UBND tinh.

6.4. Tinh hinh t6 chie dao tao, tap huan dién tap ve an toan thong tin
mang; tham gia hoat dong ciia mang luéi Gng ciu sy c¢b an toan thong tin
mang qudc gia

Trong nam 2022, do S¢ Thong tin va Truyén thong khéng co té chitc cac
l6p dao tao, tap huén, dién tap vé an toan thong tin mang cho can bd chuyén
trach va kiém nhiém v& CNTT, ATTT tai c4c s&, nganh, dia phuong trén dia ban
tinh nén Vin phong UBND tinh khong c6 ctt cdn b chuyén trach vé CNTT
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tham gia. Véan phong UBND tinh s& ctr nhan sy tham gia ddy du céc 16p tap
huén v& an toan thong tin, dién tap tng ctru su ¢d khi cé cac 16p dao tao.

7. KINH PHI THU'C HIEN

Trong nam 2022, Van phong UBND tinh tiép tuc duy tri cai dit phan mém
diét virus ban quyén c6 tra phi cho toan b may tinh tai co quan, mua may tinh
moi thay thé cho céc may tmh cti khong con dap ung dugc nhu cau cong viéc,
xay dung phong hop truc tuyén du phong, di chuyén duong tluyen mang cho
Ban Tlep cong dan tinh sang tru s& méi. Toan bd kinh phi trén déu dugce lay tur
ngudn ngan sach nha nudc cap va dam bao theo ding quy dinh cta phap luat.

Phan II
NOI DUNG KE HOACH

I. CAN CU LAP KE HOACH

-Ké hoach ) 49/KH-UBND ngay 01/03/2023 ctiia UBND tinh vé Ké hoach
Chuyén d6i s6 tinh Pdng Nai ndm 2023.

II. MUC TIEU TONG QUAT

- Nang cao hi¢u qua quan ly nha nudc, phuc vy t6t cong tac quan ly va didu
hanh cua lanh dao. Dam bdo ha ting k¥ thudt phuc vu l<et nbi hé théng mang
truyén SO lidu toc do cao ~va mang dién rong dugc cung cap dich vu chtng thuc

chir ky sé va xac thuc qudc gia theo mé hinh théng nhét. -

- Xay dung hé thong théng tin nham tao moi truong lam viée dién tir gitta
céc co quan nha nude. TS chirc van hanh, khai thac tai liéu chinh thirc trao doi
vin ban hanh chinh qua mang. Chia sé¢ cac thong tin hanh chinh thiét yéu dén
nguoi dan va doanh nghiép.

- Ung dung hiéu qua cong ngh¢ théng tin trong hoat dong nhim ting tbc do
xur ly cdng viéc, giam thiéu van ban giay va chi phi hoat dong.

- Phat trién ha tang ky thudt, cac hé théng thong tin, co s¢ dit ligu dung
chung, co s ha tang CNTT dong bo, dam bao ngudn nhén lyc CNTT dé phat
trién chinh quyén sb, chinh quyén dién ti, ph01 hop dé cung cép thong tin véi s&

ban nganh, don vi dé xay dung (khi c¢6 yéu céu) cling nhu khai thac van hanh
tinh nang cua do thi thong minh.

III. MUC TIEU CU THE

Trén co s& hudng dan cia B Théng tin va Truyén thong tai Cong van so
2304/BTTTT-TTH ngay 29/6/2021 vé viéc thuc hién Chién lugc phét trién
Chinh pht dién tir huong t6i Chinh phu sb giai doan 2021-2025, dinh huong dén
nam 2030 va Coéng vin sb 3570/BTTTT-TTH ngay 16/9/2021 vé viée Huong
dan céc bd, nganh, dia phuong xdy dung Ké hoach phét trién Chinh phu so,
Chinh quyén sb va bao dam an toan thong tin mang nam 2022; Van phong
UBND tinh dé ra cac muc tiéu cu thé nhu sau:
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1. Ung dung CNTT phuc vu hoat déng ndi bo Van phong UBND tinh

- Ung dung CNTT trong cong tac chi dao didu hanh, tiép nhan, giai quyét
cong vi€c chuyén mén va dugc cép nhat, xir ly qua hé 1h0ng quan ly van ban va
diéu hanh coéng viéc trén moi truong mang (trlr vén ban, ho so cdng viéc thudc
pham vi bi mat nha nuéc); tiép tuc ddy manh viéc trao ddi vin ban dién tr dat
100%.

- Trén 80% bdo céo dinh ky (khéng bao gdém ndi dung mat) cia co quan
duoc glri, nhan qua Hé thng thong tin bdo cdo cla tinh.

- Tang cuong cac cude hop bang hinh thie truc tuyén, giam tdi da viéc st
dung tai li¢u gidy thong qua van phong dién tir.

2. Ung dung CNTT cung cip dich vu phue vu nguwoi din va doanh
nghiép

- Phoi hop S0 Noi vy, S¢ Thong tin va Truyén thong ap dung cong ngh¢
thong tin trong trién khai cdc nhiém vy vé cai cach hanh chinh, kiém soat thu tuc
hanh chinh dam bdo cdc muc tiéu vé ty 1€ giai quyet thu tuc hanh chinh; ty 1¢
TTHC cung cép dich vu cong truc tuyen ty 1& ho so truc tuyén; ty 16 nguoi dan
doanh nghlep hai long vé viée gidi quyét thu tuc hanh chinh, . . dap Umg theo ké
hoach cai cach hanh chinh, kiém soat thu tuc hanh chinh, ung dung cong nghé
thong tin cua tinh nam 2023.

3. Phat trién ha ting, nén ting

- 100% may tinh duoc cai dit chuong trinh diét virus ban quyén c¢6 tra phi

va két ndi Internet toc do cao.

- Néng cip phan mém quan ly vin ban va didu hanh cong viéc dép tng day
di cac tinh niang vé luu trlt dién to theo Nghi dinh s6 30/2020/ND-CP ngay
05/3/2020 ctia Chinh phu vé cong tac van thu.

- Tich hop phén mém theo dbi y kién chi dao, didu hanh cia Chu tich va
cac Pho Chu tich UBND tinh véi phan mém quén ly van ban va diéu hanh coéng
viéc.

- Tiép tuc duy tri h¢ théng hop truc tuyén gitta UBND tinh véi Chinh pha,
cac bo, nganh, trung wong va dia phuong.

4. Bio diam an toan thong tin

- Tbi thiéu hé théng thong tin dugc xac dinh cap do 2 va trién khai phuong

an bao dam an toan thong tin theo cdp d6 2. Riéng viée xac dinh cap do can
hoan thanh trién khai trong nam 2023.

- Céc thiét bi ddu cudi duoc cai dit giai phéap bao vé.

- 100% cong chuc, vién chire, ngudi lao dong duge tuyén truyén, ning cao
nhén thic va trach nhiém vé bao dam an toan thong tin.

- 100% c6ng chire, vién chuc va ngudi lao dong cia co quan (bao gdém ca
cac don vi truc thudc) duge tuyén truyén, pho bién vé thoi quen, trach nhiém va
k¥ nang co ban bao dam an toan théng tin.
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- 100% cén bd chuyén trach vé CNTT clia co quan duge dio tao, bdi dudng
vé an toan théng tin.

-Pam bao viéc duy tri, ndng cdp, phat trién Giam sat va bao vé hé théng
theo mé hinh 4 16p; bao dam an toan h¢ thong thong tin theo tiéu chuan, quy
chuén ky thuat; dién tap, ung ctu, khic phuc su ¢d.

IV. NHIEM VU
1. Hoan thién quy ché, quy dinh phap ly
- Xay dung K& hoach, Chuong trinh hanh dong cua Vian phong UBND tinh

vé chuyén d01 s6 dén nam 2025 va dinh hudng dén nim 2030; phu hop véi tinh
hinh thuc té tai Vin phong UBND tinh.

- Nghién ct, dé xuét kién toan, bd sung nhiém vu vé chi dao phat trién
chinh quyén s6 va bao dam an toan théng tin mang tai co quan.

- Duy tri, cp nhat Kién tric Chinh quyén dién tr tinh Pdng Nai bao dam
két ndi, lién thong, tranh dau tu tring lap.

2. Phat trién ha tang 50

- Trang bi mdy tinh, may in cho CBCC: ra soat, danh gia hién trang may
tinh, may in tai don vi (CBCC chua cé may tinh, di co6 tuy nhién da cl, khong
dap tng duoc cong viée, may in bj hu khéng in duge ...) nhdm néng cap; trang
bi may tinh, may in cho CBCC thuc hién cong tac chuyen mon hiéu qua.

- Tlep tuc duy tri va mé rong trién khai hé 1hong ‘hop truc tuyén st dung
Mang truyén so li¢u chuyen dung tinh Bong Nai dé két ndi cic cude hop truce
tuyén gitta UBND tinh v6i Chinh phu va cac by, nganh, trung wong.

- Phéi hop véi S& Thong tin va Truyén théng trién khai, danh gid cac hé
théng k¥ thuit bao dam nang luc, an toan thong tin cho mang ndi bd tai Van
phong UBND tinh.

3. Phat trién cic nén ting, hé thong

- Duy tri, néng cép, cip nhat phan mé&m Quan ly vin ban va dleu hanh cong
viéc voi nén tang tich hop, chia sé dit liu cta tinh (LGSP) két ndi cc hé thong
thong tin, co s& dir ligu tlong ndi by véi bo, nganh, dia phuong va két néi voi
Nén tang tich hop, chia s¢ dir liéu qudc gia (NDXP) theo Khung Kién tric Chinh
phi dién tir Viét Nam dé trao doi, chia sé dit liéu vé6i céc co quan bén ngoai.

- Phat trién céc nén tang, hé thong su dung trong pham vi co quan dé tiét
kiém thoi gian, chi phi, tao diéu kién két néi, chia sé dit li¢u,

4. Phat trién dir licu

Vian phong UBND tinh hién tai khong c6 phét trién cac co sa dit liéu dung
chung hay chuyén nganh va s& thuc hién tham gia phat trién, cung cap thong tin,
chia sé co s& dir liéu dung chung khi ¢6 chi dao cia UBND tinh.

5. Phat trién cic irng dung, dich vu
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- Tiép tuc duy tri va phat tr ién co hidu qua h¢ théng Quan ly van ban va diéu
hanh céng viée dé phuc vy cong tac chi dao, didu hanh va 1ap ho so cong viée trén
mdi trudong mang tai Van phong UBND tinh.

- Néng cap phan mém quan 1y vin béan va diéu hanh cong viée dap tmg day
du cac tinh nang vé luu trlr dién tr theo Nghi dinh s6 30/2020/ND-CP ngay
05/3/2020 ctia Chinh pht vé cong tac vin thu.

- Tich hop phan mém theo ddi y‘ kién chi dao, diéu hanh ctia Chu tich va cac
Pho Chu tich UBND tinh v&i phan mém quan ly van ban va diéu hanh céng viéc.

- Tiép tuc duy tri va van hanh hé thng hop truc tuyén giita UBND tinh véi
Chinh phu va céac bg, nganh, trung wong.

- Tiép tuc phdi hop S Théng tin va Truyén thong ning cap Cdng Théng tin
dién tr tinh phuc vu cong tac chi dao, diéu hanh cta lanh dao UBND tinh va cung
cap thong tin mot cach kip thoi, chinh xac dén nguoi dan va doanh nghiép.

- Tiép tuc duy tri va cdp nhat thong tin bao cao kip thoi trén hé théng thong
tin bao cao cua Chinh phu va cua tinh.

- Tlep tuc phdi hop S& Thong tin va Truyén théng duy tri, nang cap, mo
rong Cong dich vu cong cla tinh (tai Trung tdm Hanh chinh cong thudc Vian
phong UBND tinh) trén co sé két ndi Cong Dich vu cong qudc gia dé ng;,um dan
va doanh nghiép c¢6 thé truy cap dén cac dich vu codng truc tuyén cla céc b,
nganh, dia phuong qua mét dia chi duy nhat trén mang, tich hgp cac dich vu
cong truc tuyén murc do 3, murc do 4 ctia cdc b, nganh, dia phuong theo 16 trinh
phtt hop theo Quyét dinh sé 274/QD-TTg ngay 12 thang 3 nam 2019 cua Thu
tuéng Chinh pht phé duyét Pé an Cong dich vu ¢ong qudc gia.

6. Bao dam an toan thong tin

-Ra soat, cdp nhit Ke hoach s6 2428/KH-UBND ngay 10/3/2021 cua
UBND tinh vé tuyén truyén, nang cao nhén thue va phd bién kién thie vé an
toan thong tin trén dia ban tinh Pong Nai giai doan 2021-2025 (Ké hoach trién
khai Quyét dinh s6 1907/0D-TTg ngay 23/11/2020 cia Thi twong Chinh phi
phé duyét Dé dn “Tuyén truyén, nén g cao nhdn thitc va phé bién kién thirc vé an
toan thong tin giai doan 2021-2025").

- Hoan thanh xac dinh cap d6 va td chuc trién khai phuong an bao dam an
toan hé théng thong tin theo cép dd. Thudng xuyén ra soat, cap nhat dé dap ing
yéu cau thuc tién va quy dinh vé€ bao dam an toan h¢ thong théng tin theo cap do
theo quy dinh tai Nghi dinh s6 85/2016/ND-CP vé bao dam an toan hé théng
théng tin theo cap do. Thuong xuyén ra soat, cap nhat, phé duyét cap dd an toan
hé thong théng tin va trién khai phuong an bao ddm an toan h¢ thdng théng tin
theo cip do. Xay dung va trién khai Ké hoach kiém tra, danh gia an toan thong
tin tai co quan theo quy dinh tai Nghi dinh s6 85/2016/ND-CP va Thong tu sd
03/2017/TT-BTTTT ngay 23/4/2017 cua B Thoéng tin va Truyén théng Quy
dinh chi tiét va hudng din mét so dleu cua Nghi dinh 85/2016/ND-CP ngay 01
thang 7 ndam 2016 cta Chinh phu vé bao dam an toan hé théng thong tin theo

cap do.
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- Nghién ctru xdy dung phuong an bao dam an toan thong tin theo mé hinh
4 16p, gom: Kién toan luc luong tai chd; Lua chon tdi thiéu maot td chirc, doanh
nghiép giam sat, bao vé chuyén nghiép; Dinh ky thuc hién I {1em tra, danh gia
doc lap; Két ndi, chia sé thong tin v6i hé thdng glam sat qudc gia, theo hudng
dan ctia Bo Thong tin va Truyén théng khi ¢6 yéu cau. Ap dung hé thong quan
ly an toan théng tin mang theo tiéu chuin, quy chuin k§ thuat (nhét 1a TCVN
11930:2017) vao hoat dong ctia co quan.

- Thyc hién kiém tra, ddnh gid (vé k¥ thuat) an toan thong tin dbi véi cac hé
thdng thong tin thudc pham vi quén ly theo quy dinh.

- Binh ky, dot xudt thue hién kiém tra, danh gia an toan thong tin theo quy
dinh cua phap luat.
- Xay dung va trién khai | ké hoach du phong, sao luu dit li¢u, bao dam hoat

dong lién tuc cua co quan, to chirc; sdn sang khoi phuc hoat déng binh thuong
ctia hé théng sau khi gp sy ¢ mat an toan thOng tin mang.

- Xay dyng va trién khai ké hoach té chue dao tao hoiic ctr nhan su chuyén
trach/phu trach vé an toan thong tin/cdng ngh¢ théng tin tham gia cac khoa dao
tao vé quan ly, k¥ thuét vé an toan théng tin.

- Xay du’ng va trién khai k& hoach t8 chirc tuyén truyén, nang cao nhén thirc
va phd bién kién thirc, k¥ ning bao dam an toan thong tin cho cac can bo cong
chirc, vién chire, nguoi lao dong.

7. Phat trién ngudn nhin luc

- Dao tao, ning cao nhédn thic ky ning s6 cho can bd, céng chiic, vién
chure, nguoi lao dong tai co quan.

- Ctr can bd chuyén trach vé CNTT tham gia cac khéa dio tao chuyén séu vé
k§ nang phén tich dit liéu, khai thac thong tin s, dam bao an toan théng tin phuc
vu hoat dong chuyén mdn nghiép vu.

V. GIAI PHAP

- C6 ké hoach ra sodt, cép nhat cac quy ché, quy dinh huéng dan vé& bao dam
an toan thong tin mang trong hoat dong ctia co quan;

-Ung dung cac kénh truyén thong da dang dé nang cao nhéan thirc, hinh
thanh vén hoa sb cho céan b, cong chirc, vién chic va nguoi lao dong.

- Trién khai nang cip va duy tri bao dam an toan thong tin cho hé théng
mang ndi b tai co quan; dam bao 100% tAt ca cdc mdy tinh st dung trong h¢
théng déu duoc cai dat chwong trinh diét virus chéng céc phdn mém gian dlep va
tin tdc xam nhap.

- Phéi hop S¢ Théng tin va Truyén thong tham gia trién khai, ning cap va
duy tri Trung tAm tich hop dit liéu cta tinh (Data Center); két ndi va chia sé thong
tin v6i Trung tdm Gidm sit an toan khong gian mang qudc gia (Cuc An toan
thong tin) khi c¢6 yéu cu;

- Thuong xuyén ra soat, cép nhat, ph¢ duyét cép d6 an toan hé thong thong
tin va trién khai phuong én bao dam an toan hé thdng thong tin theo cap do;
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- Ra soét hién trang, tang cudng dau tu trang thiét bi va thué dich vu chuyén
nghiép nhdm ning cao ning lyc bao dam an toan théng tin, phong chéng ma doc
theo mé hinh tép trung, wu tién cho cac h¢ thdng cung cip thong tin va dich vu
cong truc tuyén phuc vu ngudi dan va doanh nghiép va hé théng trung tam dir
liéu;

- Dinh ky, dot xuét thuc hién kiém tra, danh gid an toan théng tin theo quy
dinh ctia phap luat,
- Xay dung va trién khai ké hoach du phong, sao luu dit li¢u, bao dam hoat

dong lién tuc cua co quan, to chire; san sang khoi phuc hoat déng binh thudng cia
hé théng sau khi gip su cb mét an toan thong tin mang;

- Cu nhén su chuyén trach, phu trach vé an toan thong tin, cong ngh¢ thong
tin tham gia céc khéa dao tao vé quan 1y, k§ thuét vé an toan thong tin;

- Day manh tuyén truyén, pho bién nang cao nhan thirc va trang bi ky nang
co ban vé an toan théng tin cho can b9, cong chirc, nguoi lao dong trong co quan.

- Tham gia céc chuong trinh dién tap, tip hudn bao dam an toan théng tin
mang v6i cac phuong én, kich ban phu hop thuc té cho ¢éng chire phu trach vé an
toan thong tin theo ké hoach cua tinh;

- Thuc hién ra sodt, danh gid, c6 bién phap tang cuong bao dam an toan
théng tin d6i véi cac hé thong ha ting thong tin va cdc hé thdng théng tin quan
trong khéc do co quan quan ly, khai thac, van hanh.

- Str dung ngudn kinh phi ngan sach nha nude chi su nghiép khoa hoc cong
ngh¢ cho cong tac ing dung CNTT dé phat trién, xdy dung co sO ha ting,
chuyén giao cac tmg dung CNTT phuc vu hoat dong cua co quan.

- Chu dong, tich cuc tham gia céc td chirc, dién dan trong nudc va qudc té vé

chuyén doi s0, thanh phd théng minh, tdng cuong hop tac, chia sé kinh nghiém,

huy dong ngudn lyc, nghién ctu, phat trién, chuyén giao cac céng nghé méi, mo
hinh mai.

VI. KINH PHI THU'C HIEN

Ngudn kinh phi ngan séch nha nuoc cAp va ngudn kinh phI khac theo quy
dinh phap luat, dam bao cho viéc trién khai, thuc hién céc noi dung ciia Ké
hoach.

VIL. TO CHUC THU'C HIEN

1. Céng Théng tin dién tiv

- Theo dbi viéc trién khai ké hoach tai Vin phong UBND tinh; tham muu
cho lanh dao Van phong UBND tinh xay dung, ban hanh, chi dao Ké hoach tmg
dung CNTT, phat trién Chinh quyén sb va bao dam an toan théng tin mang hang
nidm cta Van phong UBND tinh va td chic trién khai thuc hién hiéu qua ké

hoach; thudng xuyén ra soat cac ing dung céng ngh¢ thong tin, tham muu lanh
dao Van phong UBND tinh bd sung, di€u chinh phti hgp véi tinh hinh thure té.

- Thue hién béo cdo dinh ky 06 thang, 09 thang, ca ndm tinh hinh, tién do,
ket qua thuc hién cac nhiém vu/du an cua co quan, don vi tai Danh muc nhiém
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vu/du an thudc ké hoach nay va K& hoach Phat trién chinh quyén s va bao dam
an toan thong tin mang nam 2023 tai co quan, don vi qua "HEé thong thong tin
bao céo tinh Dong Nai" (https://baocao.dongnai.gov.vn).

- Trong qué trinh t6 chirc thue hién, néu thiy can stra ddi, bd sung, Cdng
Thoéng tin dién to chu dong & xuét lanh dao Van phong UBND tinh dé xem xét,
quyét dinh.

2. Phong Quan tri - Tai vu

- Cht tri, tham muu lanh dao Vian phong UBND tinh d& nghi S¢ Tai chinh
cép kinh phi kip thoi dé thuc hién cac nhiém vu theo ndi dung ké hoach vé tng
dung, phét trién CNTT, phat trién Chinh quyén s va bao dam an toan théng tin
mang.

- Chu tri, phéi hop véi Cdng Thoéng tin dién ti trong cong tic xay dung,
tham dinh, trién khai céc nhiém vu theo ndi dung ké hoach; téng hop du toan kinh
phi vé Cong nghé théng tin trong hoat déng ctia Van phong UBND tinh hang nam
gui S¢ Tai chinh xem xét theo ding quy dinh.

3. Phong Hanh chinh —Té chire

- Phéi hop véi Phong Tong hgp - Noi chinh, Céng TTDT trién khai thuc

hién cong tac théng tin, tuyén truyén vé ning cao nhan thuc va y thiresvé dam
bdo an toan thong tin cho doi ngli cong chirc, vién chtc trong co quan. =

4. Cac phong, ban, trung tam thugc Van phong UBND tinh

- Phéi hop vai phong Hanh chinh - T4 chire, Cong Thong tin dién' tir trién
khai K& hoach Chuycn déi s6 nam 2023 cua Vian phong UBND tinh dam bao
thiét thue, hiéu qua.

VIIL. DANH MUC NHIEM VU, DU’ AN

(Dinh kem Phu luc Danh muc nhiém vu/dw an phdt trién chinh quyén 56 va
bao dam an toan thong tin mang tai Van phong UBND tinh ndm 2023).

Trén day la Ké hoach Chuyén dbi s tai Vian phong UBND tinh nam
2023./. -

Noi nhin: C H VAN PHONG

- Chu tich, cac Pho Chi tich UBND tinh; ’Er* \,ﬁgﬁgél
-

- Chanh, cac PCVP UBND tinh;

-84 Thong tin va Truyén thong; , [/“"
- Luu: VT, cac phong, ban, TT, CTTDT;, \ o/

Nguyén Kim Long



Phu luc

MUC NHIEM VU/DU AN CHUYEN POI SO TAI VAN PHONG UBND TINH NAM 2023
( Kém theo Ké hoach s6 §3% /KH-VP ngay 2§ /3 /2023 cia Vin phong UBND tink)

Don vi: triéu dong

« i PONVI| MOU | MUCTIEU THOL | DL KIS NGUON VON
TEN NHIEM VU . : ‘ GIAN TONG e g
TT y . CHU | CHUYEN| CHINH . (Sw nghiép/dau
/DY AN - TRI TR | “phuTy | TREN | MUC | it
| KHAI | BAUTU | 7
I |[PHAT TRIEN CAC UNG DUNG, DICH VU
Hop déng thué PM QLVB Phuc vu cong
Voffice va xdy dung tich hop tac lanh dao,
| module Theo dgi nhiém vy do chi dao, diéu T
UBND tinh, Cht tich UBND Vin hanh ctia Chu
tinh giao cdc s, ban, nganh va phong tich, cac PCT _
tinh
Hop dong véi Tap doan Céng {Phuc vu cong
nghiép - Vién théng Quan ddi tac van thu,
2 |- e 3 1000
xdy dung module luu trir dién tur lwu trlt
trén PM QLVB ctia tinh -
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